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PROLOGO

El auge del cibercrimen y la proliferacion de las llamadas “noticias falsas” en las plataformas sociales han
sembrado desconfianza entre muchas personas acerca de la revolucién digital. Sin embargo, las
tecnologias que facilitan estos abusos también pueden ayudarnos a luchar contra la corrupcién mas
efectivamente.

Incluso tenemos varios ejemplos en América Latina y el Caribe, donde las herramientas digitales se estan
convirtiendo en poderosos instrumentos para detectar desfalcos de fondos publicos y frustrar a
funcionarios venales y sus cémplices.

MENOS TRAMITES, MENOS COIMAS

Los procedimientos burocraticos complejos, con sus infinitos pasos y aprobaciones, crean espacios
propicios para la corrupcién. Las oportunidades para exigir u ofrecer sobornos se multiplican cuando los
trdmites se realizan en persona, como suele suceder en nuestra region.

Ante este problema, muchos gobiernos estan simplificando y digitalizando sus procesos administrativos. Al
automatizar los tramites y hacerlos online, le estan cerrando resquicios al cohecho.

Uruguay, por ejemplo, estd cerca de lograr la meta de que sus ciudadanos puedan iniciar el 100% de sus
trdmites por Internet. Panama lleva adelante un ambicioso programa para digitalizar 450 procesos
gubernamentales. Argentina estd avanzando en su objetivo de convertirse en un gobierno “sin papel”.

Simplificar trdmites ha sido beneficioso para estos y otros paises. Ademas de limitar la corrupcién, reducir
la burocracia puede fortalecer la competitividad y la confianza en las instituciones, algo que necesitamos
urgentemente. A fin de cuentas, estos esfuerzos apuntan a satisfacer las crecientes expectativas de
nuestros ciudadanos digitales.

BIG DATA: GRAN DATO

La revolucién digital estd generando cantidades masivas de informacién que puede ser aprovechada por
gobiernos, empresas y organizaciones de la sociedad civil para mejorar la toma de decisiones, los
servicios publicos, la transparencia y la rendiciéon de cuentas.

Al abrir el acceso a sus datos, los gobiernos facilitan que los ciudadanos fiscalicen el destino de los fondos
publicos. En Brasil, el Observatorio del Gasto Publico utiliza herramientas analiticas de big data para
detectar potenciales fraudes en las compras y contratos estatales. En el 2015 revis6 mas de 120.000
contratos, hallando inconsistencias en méas de 7.500 casos que involucraban un total de mas de 100
millones de délares en negocios. Uno de sus filtros incluso puede desvelar cuando un contrato ha sido
dividido en partes mas pequefias para evitar los procesos de licitacién mas competitivos.

El BID estd apoyando varios proyectos de datos abiertos, que van desde un paquete anticorrupcion en
México a iniciativas locales en Argentina y la capacitaciéon de funcionarios en Costa Rica. Los paises
también llevan adelante sus propias experiencias, tal como el gobierno mexicano lo estd haciendo con una
metodologia de crowdsourcing desarrollada por la New York University.

ZONAS DE RIESGO

Las obras publicas han sido particularmente vulnerable a la corrupciéon desde la antigliedad. Pero las
plataformas de visualizacién de datos pueden constituir buenas defensas contra las corruptelas.

Colombia ha creado una plataforma llamada MapaRegalias donde cualquiera puede verificar el destino de
los impuestos que pagan las empresas mineras. El gobierno central utiliza esta herramienta para controlar
el cumplimiento con las reglas de transparencia. El afio pasado suspendié las transferencias de recursos a




ANTI-CORRUPTION

é\@\ SMARTER CROWDSOURCING anticorruption.smartercrowdsourcing.org

125 municipios porque no entregaron informacién en tiempo y forma. Costa Rica, Paraguay y Peru estén
desarrollando plataformas similares.

Si bien los controles excesivos pueden paralizar a los gobiernos, un uso inteligente de soluciones
tecnolégicas puede agilizar las auditorias. En Chile, la Contraloria General de la Republica ha creado un
sistema integrado para convertirlas en procesos més simples, basados en riesgos. Su portal es un canal de
comunicacién efectivo con los ciudadanos, que pueden participar en €sos procesos.

La tecnologia digital incluso puede ayudar a combatir delitos financieros. Los sistemas de identidad segura
le pueden facilitar a los bancos el cumplimiento de las regulaciones denominadas “conozca a su cliente”.
Jamaica estd adoptando un sistema de identidad nacional que facilitara tales formalidades. La informacion
sobre beneficiarios finales no sélo fortalece la integridad del sector financiero; también puede ayudar a
combatir la evasién impositiva y el lavado de activos.

TECNOLOGIA Y CONFIANZA

Blockchain es un ejemplo de las nuevas tecnologias digitales que estdn emergiendo y proliferando. Se
trata de una base de datos distribuida, formada por cadenas de registros llamados “bloques”. Como los
datos en cada bloque estan encriptados, son mas dificiles de alterar, creando registros confiables.

Blockchain es conocida como la tecnologia que respalda a la moneda digital lamada bitcoin, pero también
se estd utilizando para registrar transacciones de propiedades y para combatir el trafico ilegal de
diamantes. El BID esté trabajando en un proyecto con la Aduana argentina y el Media Lab del MIT que usa
blockchain para identificar y rastrear despachos de carga.

Pero poco veremos de los potenciales beneficios de la revolucion digital si nuestros paises no se adaptan
al cambio. La tecnologia no es una varita magica que todo lo resuelve. Puede ser parte de la solucién, pero
su adopcién debe ir de la mano de un esfuerzo mas amplio para fortalecer nuestras instituciones y
acumular capital civico.

También soy optimista al respecto. El afio que viene Peru serd anfitrion de la Cumbre de las Américas, y la
version latinoamericana del Foro Econdmico Mundial se celebrard en Sao Paulo. La gobernanza
democrética contra la corrupcién serd un tema central en ambas reuniones. El sector privado, que también
estard representado, ha estado participando en didlogos con nuestros gobiernos bajo el auspicio de
iniciativas como la Alianza contra la Corrupcién de la WEF.

Sumada a una fuerte voluntad politica, la revolucién digital nos puede ayudar a alcanzar mucho mas rapido
y eficientemente la meta de una mayor transparencia y rendicién de cuentas en nuestros gobiernos.

Luis Alberto Moreno
Presidente del Banco Interamericano de Desarrollo

Este articulo es parte de una serie para el Dia Internacional contra la Corrupcion elaborada por la iniciativa
Alianza contra la Corrupcion de WEF.
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PREFACIO

Existe un amplio consenso entre organizaciones internacionales y la academia de que la corrupcién y la
falta de transparencia erosionan la confianza publica y debilitan las instituciones publicas y el estado de
derecho. También tienen un efecto negativo sobre la economia. Deterioran la asignacion eficaz del gasto
publico, incentivan la evasion fiscal, generan costos adicionales en financiamiento y transacciones,
desalientan la inversién y afectan negativamente la productividad.

El gobierno de México contacté al Banco Interamericano de Desarrollo para obtener su apoyo en la
identificacion de soluciones innovadoras para abordar la corrupcion desde diferentes dngulos, entre ellos,
la prevencion y deteccion de la corrupcion. En la busqueda de dichas estrategias innovadoras y practicas,
colaboramos con el GovLab de NYU para llevar a cabo un ejercicio de crowdsourcing inteligente con
diversos académicos, representantes de la sociedad civil y profesionales de todo el mundo. Este informe
contiene el resultado de la ayuda solicitada, con propuestas de soluciones y percepciones practicas que
describen qué se necesita para implementarlas.

Disefiado e implementado por el GovLab de NYU, el crowdsourcing inteligente recurre al uso de la
inteligencia colectiva para aprovechar el conocimiento diverso y combinado de mds de cien expertos
globales en torno a un desafio especifico. Mediante este proceso, pudimos ir mas alld del plan tradicional
de transparencia y anticorrupcién, y avanzar hacia el gobierno abierto.

El gobierno abierto promueve una relacion completamente diferente entre el estado y sus ciudadanos.
Apunta a fortalecer la democracia y generar confianza en el gobierno a la vez que mejora la eficiencia,
eficacia y transparencia de los servicios publicos a través del uso efectivo de nuevas tecnologias. También
se trata de implementar un enfoque centrado en los ciudadanos al comprometer a los ciudadanos en
esquemas colaborativos para co-disefiar y co-implementar decisiones relacionadas con politicas publicas y
abrir los gobiernos al escrutinio publico para aumentar la rendicién de cuentas de los funcionarios. En este
sentido, la “colaboraciéon” es un principio inspirador de las iniciativas de gobierno abierto v,
probablemente, el crowdsourcing inteligente es una de las principales metodologias que captan ese
espiritu.

Esto no solo implica la participacién de la multitud, sino de los expertos. Si bien la voluntad politica puede
ser un obstaculo significativo en la lucha contra la corrupcién, las dificultades a las que se enfrentan
muchas instituciones publicas al intentar implementar soluciones tecnoldgicas vanguardistas en
instituciones antiguas que a veces carecen de la infraestructura, el personal o la cultura de innovacién que
se necesitan para el éxito son igualmente importantes y complejas.

Por este motivo, deseo compartir los hallazgos del informe como una contribucién para los paises de
América Latina y el Caribe, a los que el BID estad orgulloso de apoyar en sus esfuerzos para promover la
transparencia y fortalecer sus sistemas institucionales de integridad. Compartir los resultados de este
proceso permitird que cualquier institucion publica o privada acceda a las ideas mds innovadoras, ademas
de al conocimiento practico para implementarlas.

Nicolas Dassen

Especialista senior, Modernizacion del Sector Publico
del Banco Interamericanod e Desarrollo
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RESUMEN EJECUTIVO

La corrupcién representa una amenaza fundamental para la estabilidad y la prosperidad de
México, y combatirla requiere de enfoques tanto practicos como basados en principios. En 2017,
el Banco Interamericano de Desarrollo (BID) aprobd el proyecto ME-T1351 para apoyar a México
en su lucha contra la corrupcion utilizando la innovacion abierta. Asi, el BID se asoci6é con el
Laboratorio de Gobierno de NYU para apoyar a la Secretaria de la Funciéon Publica de México en
la identificacion de soluciones innovadoras para la medicion, deteccion y prevencién de la
corrupcién en México usando la metodologia de innovacion abierta del GovlLab llamada
Crowdsourcing inteligente.

El propdsito del Crowdsourcing inteligente era identificar soluciones concretas que incluyen el
uso de analisis de datos y tecnologia para enfrentar la corrupcién en el sector publico. Si bien se
escribieron para el contexto mexicano y a peticion de este pais, las recomendaciones y los
planes de implementacién desarrollados en este informe podrian adaptarse para su uso en otros
paises.

Este documento contiene 13 planes de implementacién que presentan formas practicas de
abordar la corrupcion. Los planes surgieron de “Crowdsourcing inteligente anticorrupcion” (2017).
El método de Crowdsourcing inteligente es un proceso agil que comienza con la definicion
sélida de problemas, seguida de la busqueda en linea de experiencia mundial para sacar a
relucir ideas innovadoras. Luego, transforma estas ideas en planes de implementacion practicos.

FIGURA 1. METODOLOGIA DE CROWDSOURCING INTELIGENTE

PREPARACION DE DE IDEAS A
INVITADOS IMPLEMENTACION

DEFINICION DE CONFERENCISA
PROBLEMAS EN LINEA

Crowdsourcing inteligente anticorrupcion (2017) se enfocd en seis desafios especificos:

) Medicién de la corrupcién y sus costos: ;Donde y con qué frecuencia ocurren actos de
corrupciéon? ;Cudnto cuesta la corrupcion y de qué otra forma afecta a las personas? ;Cémo
cambian los costos de la corrupcién a lo largo del tiempo? ;Cédmo podemos desarrollar
mediciones rigurosas e informativas de la corrupcién y sus dafios asociados?
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) Fortalecimiento de la integridad en el poder judicial: ;Como podemos aumentar la
transparencia y la supervisién judicial sin socavar la independencia y la autonomia de los
jueces?

) Compromiso publico en los esfuerzos anticorrupciéon: ;Cémo podemos incluir a los
ciudadanos en el proceso de formulacién de politicas de formas significativas, inclusivas y
visibles?

) Denuncia de irregularidades: ;Qué elementos disuasivos evitan que los denunciantes den
un paso al frente? ;Cémo podemos desarrollar sistemas que protejan el anonimato de los
denunciantes y, a la vez, aseguren la fiabilidad y admisibilidad legal de dicha evidencia?

) Procesamiento efectivo: ;Qué factores internos y externos evitan que se procese de forma
mas exitosa a los funcionarios corruptos? ;Cémo podemos asegurarnos de que los fiscales
estén equipados con las herramientas necesarias para hacer rendir cuentas a los
funcionarios corruptos?

) Seguimiento y analisis de flujos de dinero: ;Qué tipos de enfoques tecnolégicos y basados
en datos puede usar el gobierno o la sociedad civil para identificar y prevenir la
malversacién de recursos gubernamentales?

Resumen de soluciones

El informe incluye planes de implementacién para trece soluciones basadas en datos y
tecnologia a estos seis problemas especificos de corrupcién. Respaldado por investigaciones y
entrevistas a fondo, cada plan incluye una descripcion detallada del problema y la solucién,
esboza los recursos y bienes necesarios que se requieren para implementar la solucién de forma
exitosa, e identifica al personal relevante y las habilidades que debe tener. Ademas, cada uno
incluye referencias a expertos globales que pueden brindar asesoria adicional sobre el tema.

1. MEDICION DE LA
CORRUPCION Y SUS 1.1 COLABORACIONES DE DATOS - Establecer alianzas publico-privadas

COSTOS (“colaboraciones de datos”) para utilizar fuentes de datos tanto plblicas como
privadas con el fin de mejorar su estimacién, basandose en el ejemplo del uso

;Cémo podemos de colaboraciones de datos por parte de UNICEF.

mejorar nuestra
capacidad de medir la
corrupcion e identificar 1.2 MEMEX — Usar las herramientas de blsqueda de cédigo abierto MEMEX
cuando y donde ocurre?  para busquedas avanzadas en linea con el fin de mejorar la extraccién de
informacién relevante para revelar casos ocultos de corrupcién en la
contratacién publica. MEMEX es un programa de investigacién iniciado por la
Agencia de Proyectos de Investigacién Avanzados de Defensa (DARPA,
Defense Advanced Research Projects Agency) de Estados Unidos, cuyo
objetivo es crear software que pueda buscar mejor en la web mundial. Se
utiliza ampliamente en el sector de seguridad publica de Estados Unidos.
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1.3 ALERTAS — Desarrollar alertas para crear una herramienta de analitica
predictiva que pueda revelar incidentes y patrones de corrupcién y estimar la
corrupcién y sus costos en datos de contrataciones gubernamentales --- como
se hizo en Brasil.

2. FORTALECIMIENTO

DE LA INTEGRIDAD 21 TRIBUNALES ABIERTOS — Desarrollar un portal nacional de “tribunales
EN EL PODER abiertos” para publicar datos abiertamente en linea sobre el rendimiento
JUDICIAL judicial y de los tribunales--- como se hizo en Argentina, Eslovaquia y Lituania.

¢, Coémo podemos usar
datos y tecnologia para

aumentar la 2.2 MONITOREO PUBLICO - Incorporar la supervisién publica a la seleccién
transparencia y mejorar  y evaluacion judicial al diseminar datos sobre nombramientos judiciales y los
la fiscalizacién del bienes, intereses y redes de los jueces como datos abiertos.

sistema judicial?

3.,COMPROMISO 3.1 INFORMES DE DENUNCIAS — Usar tecnologia mévil, disefio centrado en
PUBLICO EN LOS . i ) :
ESFUERZOS personas y desafios respaldados por premios para actualizar y mejorar la

plataforma existente de informes en linea con el fin de aumentar el nimero y

o ltete e o)) la calidad de los informes recibidos --- como se hizo en India y Pakistan.

¢ La tecnologia puede
permitir que el publico

tenga un papel mas 3.2 COMPROMISO CIUDADANO - Disefiar y lanzar un mecanismo en linea
importante en la para que individuos y organizaciones contribuyan a los esfuerzos de
denuncia de la formulacién de politicas anticorrupcion de la Administracion Federal y
corrupcion y la promover un didlogo constante con un publico mas diverso --- inspirado por

formulacion de politicas  los mejores programas de “crowdlaw” de todo el mundo.
de corrupcién?

4.DENUNCIA DE i

IRREGULARIDADES 4.1 INFORMES EN LINEA — Optimizar los sistemas de informes en linea con
mejor seguridad y rendicion de cuentas utilizando tecnologias de encriptacién

¢ Cudles son las para proteger el anonimato (como la Comisién de Bolsa y Valores) y

estrategias innovadoras  desarrollar la responsabilidad compartida de dar seguimiento con

para aumentar los organizaciones de la sociedad civil.

informes de corrupcion
de los empleados en el
gobierno y las

empresas? 4.2 CAPACITACION — Capacitar a los mandos sobre cémo crear un ambiente
que propicie los informes y cémo dar seguimiento a los informes de forma
rdpida y eficaz--- como lo hacen las mejores empresas.

Vi
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5. PROCESAMIENTO
EFECTIVO

¢, Como se puede
emplear la tecnologia
para mejorar la
rendicién de cuentas y
la eficacia de los
procesos penales?

5.1 COMUNIDAD DE PRACTICAS — Crear una comunidad de préacticas de
“Justicia abierta” de procuradores anticorrupcion respaldada por una
plataforma de aprendizaje en linea.

5.2 DATOS ABIERTOS — Crear un sitio web para permitir que el publico
monitoree el desarrollo de procesos penales de corrupcion.

6. SEGUIMIENTO Y
ANALISIS DE FLUJOS
DE DINERO

;Qué tipos de enfoques
tecnoldgicos y basados
en datos pueden usar el
gobierno o la sociedad
civil para identificar de
manera preventiva la
utilizacion indebida de
recursos publicos?"

6.1 PROPIEDAD EFECTIVA — Desarrollar incentivos financieros y requisitos
legales para fomentar la divulgacion voluntaria de datos exhaustivos de
propietarios efectivos de empresas y otros datos de entidades juridicas.
Implementar el Identificador de Personas Juridicas Global.

6.2 BLOCKCHAIN — Mapear la demanda de tecnologfa de blockchain en el

proceso de contratacién y publicar un manual sobre la implementacion de la
blockchain en el proceso de contratacion como un primer paso para explorar
la implementacién de cadenas de bloques con el fin de mejorar la integridad.

Vii
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AREA TEMATICA 1
Medicion de la corrupcion y sus costos mediante big data y
nuevas tecnologias

Las nuevas tecnologias y fuentes de datos tienen el potencial de mejorar e innovar en métodos anteriores
de mediciéon que pueden ayudar a los gobiernos a estimar el impacto, la frecuencia y el costo de la
corrupcion de forma mas precisa, particularmente en la contratacién publica. Segun las prioridades
formuladas por la Secretaria de la Funcién Publica de México, este memorandum presenta las siguientes
tres recomendaciones, que analizaremos en detalle aquir:

) Establecer alianzas publico-privadas (“colaboraciones de datos”) que constituyan una
plataforma de fuentes de datos publicos y privados para abordar la corrupciéon y mejorar su
estimacion.

) Usar el software de cédigo abierto “MEMEX” para busquedas avanzadas en linea con el fin de
mejorar la extraccién de informacién relevante para revelar casos ocultos de corrupcién en la
contratacién publica.

) Usar alertas para desarrollar una herramienta de andlisis predictivo que pueda revelar
incidentes y patrones de corrupcion y estimar la corrupcidén y sus costos.

Basandose en la experiencia internacional de gobiernos en Europa y América Latina, donde estas técnicas
han sido probadas y se han realizado investigaciones académicas significativas, la Secretaria puede llevar
a cabo estos proyectos en un afio. Dependerdn ya sea del desarrollo de una capacidad interna de analitica
de datos o de la colaboracién con universidades o socios del sector privado externos al gobierno, ademas
de asociaciones con grupos relevantes de la sociedad civil, como la Open Contracting Partnership (OCP).
Si tienen éxito, estos proyectos crearan la infraestructura analitica y de capital humano que se necesita
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para monitorear y derrotar la corrupcién en la contratacién publica. Luego, esta infraestructura puede
adaptarse y aplicarse para detectar patrones de corrupcién en otros contextos.

I. ANTECEDENTES DEL PROYECTO

El 6 de junio de 2017, 24 expertos de nueve paises participaron con funcionarios representantes del
gobierno mexicano, el Banco Interamericano de Desarrollo (BID) y miembros del GovLab en una
conversacién en linea de dos horas para identificar estrategias implementadas a través de datos y
tecnologia que el gobierno mexicano y los lideres de la sociedad civil pueden usar para medir la
corrupcion y sus costos. Esta conferencia se realizé en el marco de reformas legislativas e institucionales
emblematicas que el Sistema Nacional Anticorrupcion de México apunta a implementar. Un elemento
crucial para el éxito de esta ambiciosa reforma es un conjunto riguroso de mediciones de la corrupcion y
sus dafios asociados. Estas permitirdn que las agencias y el publico realicen un seguimiento del progreso
del Sistema Nacional Anticorrupcién y constituirdn la base empirica necesaria para elaborar y ajustar las
politicas anticorrupcion.

La discusién posterior se centrd en estrategias innovadoras de medicién que aprovechan la informacién
publica y nuevas fuentes de datos para:

1. Estimar de forma precisa el impacto, la frecuencia y el costo de la corrupcién y, al mismo tiempo,
2. Aumentar la capacidad de respuesta del gobierno para identificar incidentes de corrupciéon en el

sector publico.

La conferencia tuvo como resultado siete recomendaciones concretas. Este documento proporciona las

lineas generales de implementacion de las tres recomendaciones seleccionadas por la Secretaria de la
Funcion Publica de México. El contenido del documento, incluidas sus recomendaciones, es de exclusiva
responsabilidad del GovLab y no representa la postura o visién oficial del BID sobre esta materia ni el
apoyo a ningun individuo o empresa para realizar actividades relacionadas con las recomendaciones.

Il. VISION GENERAL DEL PROBLEMA

El Sistema Nacional Anticorrupcién de México' tiene por objetivo establecer, formular y evaluar politicas
para erradicar la corrupcion sistémica en los gobiernos locales, estatales y federal. La contratacion publica
es una de las dreas mds grandes de gasto publico, y las percepciones de expertos y el publico a nivel
mundial sugieren que es la funcidon gubernamental mas vulnerable a la corrupcién.2 Al mismo tiempo, la
importancia de la contratacién publica para todos los miembros de la sociedad no puede sobreestimarse.3
Combatir la corrupcién en la contratacion publica no solo reducird el despilfarro de dinero publico, sino
que también puede prevenir la compra de bienes y servicios innecesarios o de mala calidad.4 Para que las

1Se puede encontrar un resumen del Sistema Nacional Anticorrupciéon de México aqui.

2 Rose-Ackerman, Susan. "The challenge of poor governance and corruption." Especial 1 DIREITO GV Law
Review (2005), pp. 207-266, disponible aqu

3 Rose-Ackerman, Susan. "The challenge of poor governance and corruption." Especial 1 DIREITO GV Law
Review (2005), pp. 207-266, disponible aqui

4 Tanzi, Vito and Hamid Davoodi. "Corruptlon public investment, and growth." The Welfare State, Public
Investment, and Growth. 1998, pp. 41-60.
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reformas anticorrupcién de México tengan éxito, es crucial tener un conjunto riguroso de mediciones de
la corrupcion y sus dafos asociados que pueda utilizarse para realizar un seguimiento del progreso del
Sistema Nacional Anticorrupciéon y servir de base empirica para elaborar y ajustar las politicas
anticorrupcién.

Tanto en México como en otros paises, las mediciones de corrupcién actuales son inadecuadas para la
tarea de identificar donde ocurre la corrupcion.

Problemas con la estimacion

La mayoria de las estimaciones de corrupcion estdn basadas en percepciones de corrupcion mas que en
datos recopilados directamente en terreno.> Por ejemplo, cada afio, Transparencia Internacional publica
el indice de Percepcién de la Corrupcién (CPI, Corruption Perception Index), un indice compuesto de
encuestas creado a partir de sondeos de analistas, empresarios y otros expertos en paises de todo el

mundo; el cual busca reflejar la incidencia real de la corrupcién en cada pais. El objetivo de estas
estimaciones es conectar las percepciones de corrupcion de los ciudadanos con las formas de gobierno a
fin de que pueden abordar dichas denuncias e impulsar reformas mediante practicas de nombrar y
avergonzar.6

En 2016, el Instituto Nacional de Estadistica y Geografia (INEGI) realizé una encuesta que revelé que mas
de la mitad de las empresas mexicanas encuestadas informaba haber pagado un soborno para acelerar
procedimientos comerciales. En funcién de esta encuesta, el INEGI estimd que el costo de la corrupcién en
2016 superaba los US$ 80 millones.

Sin embargo, las técnicas actuales de estimacion presentan las siguientes limitaciones:

) Los indices de percepcion de la corrupcién no pueden revelar la ubicacion geografica de donde
ocurre la corrupcién ni ayudar a evaluar la eficacia de las politicas anticorrupcién.” Las encuestas
de victimizaciéon de espectro amplio no identifican las précticas corruptas, los culpables ni las
redes de corrupcién, y no ayudan a las agencias gubernamentales a enfrentar la corrupciéon en
tiempo real.

) Estos indices se basan en el supuesto fundamental de que las percepciones reflejan la realidad,
pero la experiencia demuestra que son susceptibles a los informes de los medios e influenciados
por ellos.8

5 Las encuestas de Tl se enfocan cada vez mas en los servicios publicos que se sabe son susceptibles a la
corrupcion - p. €j., emisién de licencias de conducir, inscripcion escolar y atencién médica. Asimismo, la
Encuesta de Opinion de Ejecutivos del Foro Econdmico Mundial pide a las empresas que informen la
fraccion del valor del contrato solicitada en sobornos.

6 Braithwaite, John. (2006). “Responsive Regulation and Developing Economies”. World Development, vol.
34, no.5, pp. 884-898.

7 Mungiu-Pippidi, Alina. (2017). “The time has come for evidence-based anticorruption”, Nature Human
Behavior, vol. 1, no. 0011, DOI: 10.1038/s41562-016-0011.

8 Nguyen, T. (2017). Anti-corruption Media Coverage and Corruption Perception, Indiana University Working
Paper, disponible aqui.
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) Las encuestas también tienen amplios margenes de error, pues se basan en otros supuestos
erréneos: que las experiencias de la muestra interrogada reflejan las experiencias de las personas
involucradas en contrataciones publicas, que las denuncias son veridicas, etc.?

) Las estimaciones se mantienen abstractas, incapaces de provocar respuestas por parte de las
autoridades responsables, ya sea para revelar y rectificar incidentes actuales de corrupcién o
prevenir incidentes futuros.10

Medir la corrupcién no es lo mismo que medir otros fenémenos sociales porque la mayoria de la actividad
de corrupcién permanece fundamentalmente oculta; los agentes corruptos desean pasar desapercibidos
y, por ende, no informan los actos de corrupcién o lo hacen con falsedad. Asimismo, los ciudadanos
comunes tienen dificultades para percibir el grado de corrupcién, y dénde y cémo se lleva a cabo.

Problemas con la recopilacion de datos

Diversos problemas con los datos existentes sobre corrupcién hacen que las respuestas sean ineficaces.
Por el lado positivo, existen datos detallados sobre contratacion publica que son relevantes para medir la
corrupcién en bases de datos abiertas, accesibles y estandarizadas." Por otro lado, los datos no estan
relacionados estratégicamente y, a menudo, no permiten que las instituciones gubernamentales midan el
tamafio y alcance de la corrupcion de forma oportuna, eficaz y eficiente. Ademds, comuinmente las bases
de datos carecen de indicadores que podrian brindar estimaciones mas especificas o mas oportunas
sobre la corrupcién, incluidas predicciones acerca de cudles licitaciones tienen mayores probabilidades de
ser corruptibles en el futuro. Los observadores no pueden usar los datos para rastrear contratos publicos,
ni las relaciones entre los funcionarios publicos con las empresas licitadoras desde el establecimiento de
la contratacién hasta su plena ejecucién .

Por esto, se requieren datos precisos, oportunos y objetivos para monitorear a los contratos publicos, a
los funcionarios publicos y sus relaciones con las empresas licitadoras desde el establecimiento de la
contratacion hasta su ejecucién.

Para obtener una discusion méas amplia de los problemas en cuestion, consulte el informe completo del
problema aqui.

9 Por ejemplo, el Barometro Global de la Corrupcién de Transparencia Internacional pregunta a los
ciudadanos si pagaron un soborno al interactuar con un funcionario publico que trabaja en los servicios de
educacién, la policia y el poder judicial, entre otros. Esta medicidon no es adecuada para medir la
corrupcion en la contratacion publica porque se apoya demasiado en supuestos de que los encuestados
involucrados en contrataciones publicas estan respondiendo sinceramente y que ciudadanos
seleccionados aleatoriamente tienen experiencia con contrataciones publicas. La Encuesta de Clima de
Negocios y Desempefio Empresarial del Banco Europeo para la Reconstruccion y el Desarrollo (BERD) y el
Banco Mundial, un cuestionario confidencial para empresas sobre sus experiencias al lidiar con
funcionarios de gobierno, es una encuesta general sobre practicas de negocios. Si bien pregunta sobre la
corrupcion y el soborno, no se enfoca en estos problemas ni en la regién, y no estéd disefiada con el fin de
resolver la corrupcién.

10 Mungiu-Pippidi, Alina. (2017). “The time has come for evidence-based anticorruption”, Nature Human
Behavior, vol. 1, no. 0011, DOI: 10.1038/541562-016-0011.

1 En 2016, México obtuvo el lugar 16 en el Indice Global de Datos Abiertos, disponible aqui.
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Ill. RESUMEN DE SOLUCIONES

Este memordndum propone que el gobierno de México genere mecanismos para acceder a conjuntos de
datos abiertos relevantes y facilmente disponibles, y utilice la analitica predictiva para identificar y medir la
corrupcion en la contratacién publica. Las respuestas a la corrupcion pueden darse en diferentes etapas:

> Antes de que ocurra - al predecir la probabilidad de que ciertas empresas, personas y funcionarios
publicos sean susceptibles a la corrupcion;

» A medida que ocurre - al revelar las incidencias de corrupcién y permitir a organizaciones de
supervision y seguridad publica iniciar una investigacion;

> Después de que ocurre - al proporcionar la evidencia necesaria para procesar los actos corruptos
de forma exitosa, y al estimar la incidencia y los costos de la corrupcién en ciertos contextos.

Para lograr esto, México puede (1) establecer colaboraciones con entidades publicas y privadas para
explotar el potencial de conjuntos de datos abiertos facilmente disponibles; (2) usar herramientas
avanzadas de mineria de datos para mejorar el hallazgo, la extraccién y la recuperacion de informacion
relevante para la corrupcion; y (3) aplicar analitica avanzada a los conjuntos de datos abiertos disponibles
para medir la incidencia de la corrupciéon en contrataciones publicas y sus costos de forma oportuna,
eficiente y detallada. Estas soluciones se han formulado de acuerdo con las prioridades del Sistema
Nacional Anticorrupcion® y se basan en los Ultimos avances en tecnologia de la informacion y gobernanza,
ademads de las investigaciones criminoldégicas més recientes.

Combatir la corrupcién en la contratacién publica comienza con la activaciéon de una sospecha. Si bien los
datos abiertos de contratacién ayudan a analistas, auditores y al publico a investigar el gasto publico y
activan sospechas si corresponde, no son la Unica fuente de informacién. Por ejemplo, la Unidad de
Inteligencia Financiera (UIF) de México recibe informes de sospecha de una amplia gama de agentes
econdémicos - entidades financieras, abogados, comerciantes de bienes de gran valor, oficinas de cambio,
etc. - aduciendo que recurrir a diversas fuentes de informacién puede activar de forma mds exacta
sospechas justificadas en lugar de falsos positivos (instancias en las que la herramienta analitica sospecha
erréneamente que una contratacién es corrupta).’3

Una investigacion reciente muestra que las redes sociales son otra fuente valiosa de informacion.
Académicos, abogados, agentes de seguridad publica y otros analistas de delitos de cuello blanco de todo

12 En el contexto del Sistema Nacional Anticorrupcién, una prioridad del Comité de Participacion
Ciudadana es “promover la colaboracién con instituciones publicas dedicadas a la lucha contra la
corrupcion, de modo que se desarrollen herramientas de medicion y evaluacién con el objetivo de
prevenir, detectar y combatir la corrupcion”. Asimismo, el Comité Coordinador debe “establecer
herramientas e indices adecuados para la evaluacion periddica de la politica anticorrupcion” y “crear las
alianzas y los programas de colaboracién necesarios para acceder a los conjuntos de datos y la
informacién que requiere para llevar a cabo sus funciones”. La prioridad del Ministerio de la Funcién
Publica es “crear plataformas digitales que contribuyan a la recopilacion de inteligencia”. Finalmente, la
Oficina de Auditoria del Congreso debe “establecer acuerdos con otras instituciones publicas para facilitar
el intercambio de informacién entre las oficinas y sus funcionarios publicos, de modo que pueda acceder a
cualquier informacién que necesite para llevar a cabo sus funciones”.

13 La Ley Federal para la Prevencidn e Identificacién de Operaciones con Recursos de Procedencia llicita
de México requiere que las entidades afectadas (p.ej., bancos, compafiias de seguros, oficinas de cambio,
abogados, notarios, etc.) identifiquen a sus clientes al suscribir una relacién contractual e informen la
sospecha de lavado de dinero o el delito determinante.



https://www.researchgate.net/profile/Matthew_Gerber/publication/260314336_Predicting_Crime_Using_Twitter_and_Kernel_Density_Estimation/links/0a85e53645da7a1104000000/Predicting-Crim
http://www.oxfordhandbooks.com/view/10.1093/oxfordhb/9780199935383.001.0001/oxfordhb-97801999
http://www.abc.net.au/news/2016-11-17/australian-taxation-office-trawls-facebook-for-tax-cheats/8032974
https://www.forbes.com/sites/joannabelbey/2016/08/31/crime-and-social-media-law-e
http://www.dof.g
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el mundo estdn empezando a comprender que los datos de redes sociales son recursos al alcance de
todos que se pueden explotar para investigaciones penales y tendencias asociadas. Las redes sociales
pueden contener sospechas de corrupciéon que llevan un sello de tiempo, se pueden ubicar
geogréaficamente y se refieren a un incidente, tipo de corrupcién o individuo corrupto especifico.

Asimismo, la sospecha de corrupcién en la contratacién publica se puede activar buscando en la
internet secreta (dark web). Avances en tecnologia de la informacién financiados por la Agencia de
Proyectos de Investigacion Avanzados de Defensa (DARPA, Defense Advanced Research Projects Agency)
estadounidense podrian permitir el descubrimiento de patrones complejos de corrupcién que, de otra
forma, serian invisibles a simple vista. Estas herramientas ya se han aplicado exitosamente para buscar
sospechas de trafico de personas en la web oscura. Los algoritmos buscaron patrones de trafico de
personas en cantidades inmensas de datos y pudieron identificar correctamente anuncios de tréfico de
personas. El monitoreo de estos anuncios, su frecuencia y sus geolocalizaciones le permitié a las fuerzas
de seguridad publica medir eficazmente actividades de tréfico de personas en Estados Unidos y sus

desarrollos en tiempo real.

Finalmente, una investigacion realizada por el GovLab indica que se han utilizado datos abiertos de forma
eficaz en todo el mundo para reducir el fraude, el despilfarro y la ineficiencia. Las iniciativas de datos
abiertos orientadas a combatir la corrupcién en el gasto publico han ampliado la rendicién de cuentas y le
han puesto freno a la corrupcién en gastos federales en Brasil, contrataciones publicas en Eslovaquia y
gastos en cooperacién de desarrollo internacional en Suecia.'4

Una evaluacion de la Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE) de 2015 situa
a México sobre el promedio de la OCDE y mucho mds arriba que Suecia (ver Figura 1 en el Apéndice I). No
es sorprendente que si bien los datos gubernamentales de México estan bien calificados en términos de
apertura y relevancia para combatir la corrupcién, la disponibilidad de los datos abiertos en si no ha
conducido a mejoras en el rendimiento. Los datos abiertos por si solos no solucionan problemas sin un
plan para usarlos. Un informe de la OCDE sobre México de 2016 revela que la iniciativa de datos abiertos
de México ha cumplido pocas de las mejoras prometidas.’> Con este fin, nuestra tercera solucién propone
el desarrollo de una herramienta que analiza esta riqueza de datos abiertos para desarrollar indicadores
de corrupcién que sean aplicables a la psicografia de México y puedan predecir instancias de corrupcién
en tiempo real. Dichas herramientas predictivas tienen la capacidad de ayudar a autoridades de seguridad

publica, auditores y gestores de riesgos a estimar la probabilidad de corrupcién en decisiones, contratos o
contrataciones.

14 Graft, A. et al. (2016). Brazil’'s Open Budget Transparency Portal: Making Public How Public Money is
Spent, GovlLab report, disponible aqui; Clare, A. et al. (2016). Open Contracting and Procurement in
Slovakia: Establishing Trust in Government through Open Data, GovlLab report, disponible aqui; Clare, A. et
al. (2016) OpenAid in Sweden: Enhanced Transparency and Accountability in Development Cooperation,
GovlLab report, disponible aqui.

15 E| informe descubrié que a pesar de la ambiciosa implementacién de la Politica Nacional de Datos
Abiertos (p. €j., la emision del Decreto Ejecutivo de Datos Abiertos, la implementacion de un portal de
datos gubernamentales abiertos plenamente operativo, el establecimiento de pautas y organismos
regulatorios y de apoyo técnico, y la implementacién de diversas iniciativas para promover la colaboracion
entre instituciones publicas respecto de soluciones a problemas publicos), los datos abiertos no lograron
tener un impacto significativo en la economia y la sociedad mexicana. En particular, los datos han
comprometido al publico de forma insuficiente, los datos abiertos no se reutilizaban, y no habia métricas
para la formulacién de politicas basadas en evidencia. (OECD, 2016, p. 13).



http://odimpact.org/static/files/case-study-brazil.pdf
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https://www.scientificamerican.com/article/human-traffickers-caught-on-hidden-internet/
http://odimpact.org/
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1. Aumentar las fuentes de datos al establecer alianzas publico-privadas
(colaboraciones de datos) que constituirdn una plataforma de fuentes de datos
publicos y privados para abordar la corrupcion y mejorar su estimacion.

;Qué se necesita hacer y por que?

Las colaboraciones de datos son “una nueva forma de colaboracion, mds alld del modelo de alianza
publico-privada, en la que participantes de diferentes sectores - incluidas empresas privadas, instituciones
de investigacion y agencias gubernamentales - pueden intercambiar datos para ayudar a resolver
problemas publicos” Al servir de marco para el intercambio intersectorial, seguro y responsable de datos,
permiten que los grandes almacenes de datos privados existentes se utilicen para el bien comun. En
diversos sectores, entre ellos, esfuerzos humanitarios y anti-pobreza, planificacién urbana, administracién
de recursos naturales, salud y gestién de desastres, las autoridades nacionales estan utilizando estas

colaboraciones para aprovechar datos del sector privado, tales como datos de ventas de automéviles,
registros de telecomunicaciones y datos de redes sociales, y asi, mejorar las mediciones actuales de la
corrupcion en contrataciones publicas.

JPor qué datos de redes sociales? Los datos de las redes sociales se pueden usar para permitir a las
autoridades gubernamentales identificar y analizar nuevas sospechas de corrupcion - p. €j., sospechas
de enriquecimiento personal al aceptar “mordidas” que, de otra forma, no son captadas por las encuestas
y no se informan a las autoridades relevantes, confesiones personales de corrupcién y soborno, u otras
expresiones de poder e intocabilidad que revelan incidentes, practicas, individuos o redes de individuos
corruptos. Las redes sociales se han utilizado anteriormente para realizar un seguimiento de activos no
declarados que no pueden explicarse por el nivel de ingresos. La riqueza no se declara es dificil de
rastrear para las agencias a cargo de monitorear el gasto publico y, tal como en el caso de los testimonios
de corrupcioén, puede no llegar a manos de las agencias relevantes. Si bien las encuestas y aplicaciones
de victimizacién y participacién ciudadana pueden captar una porcién significativa de testimonios de
corrupcion, pueden complementarse eficazmente con informes de redes sociales (p. €j., presumir sobre un

Ferrari o publicar una foto de este). Los criminales no informan sus delitos al gobierno, pero suelen
presumir de “haber salido impunes” a sus amigos, familiares y, a veces, a sus seguidores en redes
sociales."” Si bien parece improbable, muchos libros, series y documentales cuentan historias de cémo los
criminales desean obtener reconocimiento por su habilidad para cometer el delito y salir impunes. Como
dice Alex Gibney, director de The Armstrong Lie: “No es una historia sobre dopaje. Es una historia sobre el

poder. Y la historia se hizo dependiente de ese poder” Realizar un seguimiento de estos actos de
confesidn es fundamental para detectar y medir la corrupcién, ya que revelan tanto autores como modus
operandi.

Como establecer una colaboracion de datos

Twitter ya proporciona la mayoria de sus datos a socios selectos mediante la “API Firehose”, entre ellos,
Media Lab de MIT, Global Pulse de las Naciones Unidas, Dataminr, Datasift, Gnip, Lithium y Topsy. Los

16 Stefaan G. Verhulst, Introduction of Data Collaboratives, disponible aqui.

17 | exisNexis Risk Solutions, 2012. Survey of Law Enforcement Personnel and Their Use of Social Media in
Investigations, disponible aqui, muestra como las redes sociales se utilizan eficazmente para recopilar
evidencia, ubicar sospechosos e identificar redes criminales.
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gobiernos pueden asociarse con Twitter, con una de esas organizaciones o con una universidad para
acceder a datos de Twitter, extraerlos y analizarlos, pero los usuarios necesitan un plan para hacer uso de
ellos de forma eficaz. A continuacion, discutimos los detalles.

Plan sugerido: Investigaciones realizadas por el GovLab sugieren que se deben completar los siguientes
pasos para establecer una colaboracién de datos.

ACCION PRINCIPAL 1

FORMULAR EL OBJETIVO Y LA PROPUESTA DE VALOR DE LA
COLABORACION DE DATOS

Descripcion de la tarea: El objetivo de esta tarea es: (1) formular el problema social predominante que sera
abordado mediante la colaboraciéon de datos; (2) describir los motivos para elegir una colaboracién de
datos para alcanzar el objetivo establecido anteriormente; y (3) enumerar los supuestos requeridos para
alcanzar el objetivo. Esto debe ser lo suficientemente preciso para asegurar una colaboracion bien
orientada.

Quién: El Comité Coordinador del Sistema Nacional Anticorrupcién debe formular el objetivo para el cual
se creara la colaboracién de datos, los motivos y los supuestos necesarios para alcanzar el objetivo.

Coémo: Para formular el objetivo de la colaboracién de datos, recomendamos que el Comité Coordinador
utilice la Plantilla_ de resolucién de problemas' desarrollada por el GovLab. Esta herramienta ayuda a
organizar la discusién con el fin de:

Describir el problema que se abordara;
Identificar a los beneficiarios;

Expresar por qué es importante ahora;

Evaluar los supuestos subyacentes; y

Evaluar los posibles contraargumentos y riesgos.

aoswN S

Al formular la propuesta de valor'® de la colaboracién de datos, recomendamos responder las siguientes
preguntas:

1. ¢Cudl es el beneficio social previsto de la colaboracién de datos?
2. ;Cémo se disefiard e implementara la colaboracién de datos?
3. ;Cémo se evaluard y valorara la colaboracién?

Por qué: Tener un objetivo bien formulado que sea facil de entender aumenta las posibilidades de que la
colaboracién de datos funcione adecuadamente. Hacer que el Comité Coordinador formule el objetivo y la
propuesta de valor de la colaboracion de datos garantiza que se consulte a las partes interesadas clave a

18 A| disefiar el problema que se resolverd, se pueden encontrar recursos Utiles aqui y aqui.
9 | os recursos que respaldan la creacidén de una propuesta de valor atractiva estan disponibles aquiy

aqui
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través de sus representantes en el Comité. Ademas, la discusién de cémo una colaboracién de datos debe
ayudar al gobierno a medir mejor la corrupcién en la contratacién publica necesita reflexionar en torno a
los riesgos que implica este método. Estos riesgos se deben ponderar con las ganancias esperadas.

Algunos ejemplos de ganancia esperada son: una mayor capacidad de realizar un seguimiento de actos
de corrupcién en la contratacion publica ayuda a la Secretaria de la Funcién Pdblica a monitorear mejor a
los funcionarios publicos, a revisar las politicas de contratacién existentes y promover practicas que
apunten a inhibir la corrupcién. Ademas, las sospechas suscitadas a través de esta colaboracién de datos
pueden ayudar a la Auditoria Superior de la Federaciéon a centrar sus verificaciones en los sectores e
individuos sospechosos y realizar investigaciones mejor orientadas — p. €j., al buscar “mordidas” cuyos
valores se acerquen al 10% del valor de un contrato en el que un funcionario publico conocido como
“Mister 10%” estuvo involucrado.

ACCION PRINCIPAL 2

REALIZAR UN INVENTARIO DE DATOS EXISTENTES Y BRECHAS DE
DATOS

Descripcion de la tarea: El objetivo de esta tarea es conocer con qué datos no cuenta el gobierno, de los
que podria beneficiarse para medir mejor la corrupcién en la contratacion publica.

Quién: El Comité Coordinador debe discutir y revisar las fuentes de datos privados que pueden ser
relevantes para medir la corrupcién y complementar lo que el gobierno ya tiene.

Cémo: Segun Warwick Graco (director sénior de analitica operativa de la Oficina Australiana de
Impuestos), identificar los datos requeridos es un concepto simple que es dificil de poner en practica, ya

que hay muchos datos entre los que elegir. Para identificar los datos relevantes que se deben recopilar
mediante la colaboracion, el gobierno debe realizar un proceso paso a paso para hacer un inventario de
sus datos. Estos pasos son los pasos bdasicos necesarios para establecer una colaboracién de datos,
realizar un andlisis adicional de redes o crear un desafio utilizando los datos. Para traducir datos abiertos
en mejoras de rendimiento, es necesario saber qué se estd tratando de lograr, qué datos hay y cémo
encontrarles sentido.

La siguiente figura ilustra los diferentes componentes de un analisis exhaustivo de datos abiertos, donde
cada componente requiere un conjunto diferente de conocimientos:



http://www.telegraph.co.uk/news/worldnews/asia/pakistan/7923479/Asif-Ali-Zardari-life-and-style-of-Pakistans-Mr-10-Per-Cent.html
https://www.youtube.com/watch?v=je
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Enfoque paso a paso para un analisis basado en conjuntos de datos abiertos
Si bien el orden de los componentes puede variar, el analisis puede comenzar por:

1. ldentificar qué preguntas deben responder los datos (p. ej., ‘“scudles flujos de dinero tienen
probabilidades de indicar sobornos en contrataciones publicas?”). Hay bastante teoria para sugerir
coémo ocurre la corrupcion, cudles son las alertas y qué politicas anticorrupcion funcionan. También
hay bastante teoria sobre como crear e interpretar modelos predictivos, distinguir resultados
significativos y eliminar ruido.

2. Limpiar y filtrar los datos disponibles, y mostrarlos en formato de estadisticas resumidas o
visualizaciones de datos.

3. Compartir los andlisis y los resultados con el publico general.

4. Con el fin de mejorar los analisis y permitir una mejor deteccién de redes corruptas y patrones de
corrupcion. Este cuarto componente podria involucrar una colaboracién de datos u otro proyecto de
analisis de redes.

PASO A DESARROLLAR LAS PREGUNTAS QUE LOS DATOS ABIERTOS DEBEN
RESPONDER

Descripcion de la tarea: Evaluar qué espera el publico mexicano que proporcionen los datos abiertos
sobre contrataciones publicas.

Quién: El Comité Coordinador debe crear una lista de preguntas mediante una revisién documental (p. €j.,
lo que el Banco Mundial, la OCP y otras organizaciones sin fines de lucro han descubierto preguntéandole
al publico y a los expertos sobre qué tipos de datos abiertos podrian combatir la corrupcion) y pedirle al
publico mexicano retroalimentacion al respecto.
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Cémo: Lanzar una pégina de llamado a comentarios y pedirles a los ciudadanos que lean el conjunto de
preguntas obtenidas en la revision documental y las ordenen segun su urgencia. Adicionalmente, permitir
que los ciudadanos completen esta lista con sus propias preguntas relevantes.

Por qué: Un conjunto inicial sélido de preguntas ofrece un marco de referencia para juzgar las respuestas
que brindan los datos abiertos. Pedirle a la “multitud” que aporte ideas permite que surjan diversas
preguntas y tiene mdltiples beneficios: empodera a los ciudadanos, revela las preguntas mas urgentes,
publicita los esfuerzos para responderlas y legitima los esfuerzos adicionales para abrir mas datos.

Costos: El costo debe ser minimo. La construccién de la pagina de llamado a comentarios (la revision
documental, el disefio de la pagina web) puede completarse en dos semanas con una persona trabajando
a tiempo completo. La experiencia requerida incluye disefio web y conocimiento de la literatura sobre
corrupcion. El llamado en si no debe durar més de seis semanas.

PASO B FORMULAR UN DISENO DE INVESTIGACION PARA RESPONDER LAS
PREGUNTAS QUE LOS DATOS ABIERTOS DEBEN RESPONDER

Descripcion de la tarea: El objetivo de la tarea es desarrollar el disefio de investigacion en funcién del
cual se aplicardn herramientas de andlisis de redes y algoritmos de aprendizaje automatico para
responder las preguntas identificadas durante la Accién principal 1.

Quién: El Comité Coordinador debe dirigirse a las comunidades epistémicas relevantes - p. €j., miembros
de la academia con experiencia en corrupcién, crimen, contratacién publica y ciencia de datos - y
motivarlos a formular hipdtesis y modelos comprobables para responder las preguntas identificadas
durante la Accién principal 1.

Coémo: La Secretaria de la Funcion Publica puede lanzar un desafio de ideaciéon y apoyar las ideas
propuestas por equipos multidisciplinarios.

» Mediante desafios de ideacion, se puede motivar a investigadores a formular disefios de investigacion
para las preguntas identificadas como relevantes durante la Accién principal 1. Los diez mejores
modelos deben obtener premios monetarios simbdlicos y el financiamiento para ejecutar el disefio.
Usando un modelo similar, la Fundaciéon Alfred P. Sloan otorgé US$ 15.000 a cambio de buenas ideas
sobre qué financiar en relacién con una investigacién para la Iniciativa de Divulgacién Inteligente de la
Casa Blanca.

» Se pueden utilizar programas de enlace para formar equipos multidisciplinarios con conocimientos
complementarios que puedan disefiar protocolos de investigacidén que posteriormente puedan
aplicarse a los conjuntos de datos abiertos. Los expertos pueden provenir de los campos relevantes:
ciencia de datos, criminologia, economia, derecho y psicologia. Usando un disefio similar, la
Asociacién de Turismo del Atlantico Norte otorga subvenciones para apoyar proyectos de turismo e
intercambio cultural en Groenlandia, Islandia y las Islas Feroe, y requiere que los postulantes trabajen
cruzando fronteras y busquen socios comerciales e ideas nuevas utilizando su propia herramienta de
enlace.

"
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Por qué: Desarrollar y registrar las premisas tedricas para un ejercicio analitico es una forma sdlida de
asegurarse de que el riesgo de sesgo de investigadores, que suele observarse con analisis rapidos y

sucios, se elimine.

Costos: Los premios monetarios no necesitan ser grandes porque se incorporan mecanismos de
recompensa en el disefio del desafio. Los equipos multidisciplinarios ofrecen muchas posibilidades para la
creacion y diseminacion de conocimiento. Poner en marcha un desafio de ideacién puede tardar entre
siete y nueve semanas, divididas de esta forma: (1) permitir que se formen equipos multidisciplinarios
puede tardar hasta dos semanas; se han desarrollado herramientas de enlace con fines cientificos,
ademds de interacciones entre empresas (B2B) con costos que no superan los US$ 1.000; (2) la

presentacion de propuestas puede tardar otras cuatro semanas - p. €j., la iniciativa Tu Ciudad, Tus Datos

concedid cuatro semanas para la presentacién de propuestas; (3) evaluar las propuestas y premiar a los
ganadores puede tardar otras dos semanas.

PASO C PREPARAR LOS CONJUNTOS DE DATOS ABIERTOS PARA EL ANALISIS

Descripcion de la tarea: El objetivo de esta tarea es filtrar y limpiar los datos abiertos requeridos para
aplicar los modelos tedricos desarrollados durante la Accién principal 2.

Quién: La Secretaria de la Funcién Publica puede asignar la preparacién de datos a la misma comunidad
epistemoldgica identificada durante la Accién principal 2.

Coémo: Lanzar una iniciativa de crowdsourcing de limpieza de datos para los datos identificados en las
propuestas presentadas en el desafio de ideacion durante la Accién principal 2. Permitir que participen
estudiantes en la iniciativa y ofrecer recompensas financieras basadas en resultados.

Por qué: Un ejercicio empirico requiere datos preparados cuidadosamente. Los errores, omisiones y otras
imprecisiones pueden tener consecuencias significativas para el andlisis. La limpieza de datos podria
realizarse de forma manual (p. ej., los cientificos de la NASA han recurrido a “cientificos
ciudadanos” (aficionados voluntarios, amantes de la ciencia amateurs y entusiastas del espacio) para
clasificar las imagenes que el telescopio espacial Hubble registré de la Via Lactea y otras galaxias segun
su forma: eliptica, espiral, lenticular, irregular20) o con la ayuda de algoritmos de aprendizaje automatico (p.
ej., codificadores de Code4Romania emplean algoritmos de aprendizaje automéatico para transformar la
multitud de datos sobre la riqueza de los politicos en datos usables, mientras que el AMPLab de UC
Berkeley ha desarrollado varios hibridos humanos y de aprendizaje automatico que ayudan a limpiar
répidamente conjuntos de datos grandes).

Costos: Dependiendo del tamafio de los conjuntos de datos a limpiar, este ejercicio puede tardar entre
tres y doce meses. El crowdsourcing para las micro-tareas puede realizarse utilizando diversas plataformas
- p. €j., Amazon Mechanical Turk, Clickworker, Microworkers, Kaggle, etc.

20 Noveck, Beth Simone. Smart Citizens, Smarter State: The Technologies of Expertise and the Future of
Governing (pp. 4-5). Harvard University Press. Kindle Edition.
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PASO D VISUALIZAR LOS CONJUNTQOS DE DATOS LIMPIOS

Descripcion de la tarea: El objetivo de esta tarea es visualizar de forma significativa los datos limpios en la
Accién principal 3.

Quién: La Secretaria de la Funcién Publica debe dirigirse a los miembros de la comunidad epistemoldgica
identificada durante la Accién principal 2 y motivarlos a crear visualizaciones de los datos limpios durante
la Accién principal 3.

Coémo: Lanzar un desafio de visualizacion para motivar a investigadores a aplicar herramientas graficas
avanzadas a los datos abiertos. Recompensar las mejores visualizaciones con un premio simbdlico y
publicar las imdgenes en el Portal de Datos Abiertos de México.

Por qué: Las visualizaciones son cruciales para entender problemas sociales complejos, como se
reconocié cuando Eyebeam, un importante centro estadounidense de arte y tecnologia, lanzé el Desafio
Data Viz para comprometer a los ciudadanos a explorar la pregunta “;donde se estdn gastando nuestros
impuestos?”. Adicionalmente, las visualizaciones pueden ayudar a generar nuevas hipétesis, revelar cudles
datos accionables son realmente dignos de accién y brindar una revisién adicional de los disefios de
investigacion generados anteriormente.

Costos: Crear un desafio de visualizacion puede tardar entre cinco y siete semanas, divididas de esta
forma: (1) la presentacion de visualizaciones puede tardar cuatro semanas; (2) evaluar las propuestas y
premiar a los ganadores puede tardar otras dos semanas.

PASO E DISEMINAR LOS ANALISIS Y LOS RESULTADOS

Descripcion de la tarea: El objetivo de esta tarea es recopilar y diseminar de forma coherente los
resultados de los disefios de investigacién que se ejecutaron en los datos abiertos limpios.

Quién: La Secretaria de la Funcién Publica debe apoyar a los equipos multidisciplinarios que realizaron la
investigacién en la diseminacién de sus resultados.

Coémo: Financiar una conferencia de diseminacién y una publicacién de las actas de la conferencia. La
conferencia debe permitir a los equipos de investigacion presentar y discutir sus resultados. También debe
apuntar a atraer a un publico amplio y diverso, entre ellos, miembros de la comunidad cientifica, grupos
defensores, autoridades de seguridad publica, funcionarios publicos y periodistas, ademdas de transmitirse
publicamente.

Por qué: Investigaciones del GovLab demuestran que la investigacién abierta sirve mejor a los intereses
del publico. Las conferencias permiten que el publico indague en los detalles de la investigacion:
supuestos, margenes de error, implicaciones, etc. Dependiendo de la diversidad de los disefios de
investigacién, las conferencias se pueden usar para integrar de forma significativa las diferentes
investigaciones en un solo gran esfuerzo para usar datos abiertos con el fin de combatir la corrupcién en
la contrataciéon publica.
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Costos: Organizar una conferencia puede requerir un organizador de eventos empleado a tiempo
completo y un cientifico empleado a tiempo parcial durante cuatro a nueve meses. Segun el Instituto de
Ingenieria Eléctrica y Electrdnica (IEEE, Institute of Electrical and Electronics Engineers), los costos de una
conferencia académica con 150 participantes pueden fluctuar entre US$ 100.000 y US$ 150.000. Los
costos se pueden cubrir mediante aranceles y auspicios.

PASO F DESARROLLAR UNA LISTA DE CONJUNTOS DE DATOS COMPLEMENTARIOS

Descripcion de la tarea: El objetivo de esta tarea es generar una lista de datos privados o publicos que
podrian agregarse a los conjuntos de datos abiertos existentes y apoyar significativamente los esfuerzos
actuales para utilizar big data y algoritmos de aprendizaje automético para detectar, prevenir y combatir la
corrupcion en la contratacién publica.

Quién: La Secretaria de la Funciéon Publica puede externalizar la blusqueda de conjuntos de datos
complementarios a las multitudes.

Cémo: El Comité Coordinador puede lanzar un desafio de ideacion para motivar a los ciudadanos a

identificar conjuntos de datos que estdn abiertos o podrian abrirse y que podrian aportar
significativamente a los andlisis diseminados durante la Accién principal 5. Se debe otorgar premios
monetarios simbdlicos a las mejores propuestas.

Por qué: Un conjunto de datos complejo y entrelazado ofrece una exploracién mas rica de los patrones,
posibilidades y redes de corrupcidon presentes en las contrataciones publicas. Recurrir a la “multitud”
permite que surjan diversas ideas y ofrece legitimidad y publicidad a los esfuerzos para vincular estos
datos nuevos con los existentes.

Costos: Poner en marcha este desafio de ideacién puede tardar entre siete y nueve semanas, divididas de
esta forma: (1) disefiar el desafio y publicarlo en linea puede tardar dos semanas; (2) la presentacion de
propuestas puede tardar cuatro semanas; (3) evaluar las propuestas y premiar a los ganadores puede
tardar otras dos semanas. Nuestras entrevistas demuestran que disefiar un desafio de ideacién puede
implicar contratar a un desarrollador web a tiempo completo y adquirir un nombre de dominio, o usar
plataformas y herramientas en linea ya desarrolladas.

Por qué: Crear un inventario de datos y una evaluacién de brechas ayuda a mantener un registro de los
recursos de datos que ya se tienen y los recursos nuevos requeridos a medida que se desarrolla la
cooperativa de datos. Esto puede usarse para planificar e implementar medidas innovadoras de gestién de
datos durante la vida de la colaboracién de datos.

ACCION PRINCIPAL 3
SELECCIONAR LOS PROVEEDORES DE DATOS MAS PROMETEDORES

Descripcion de la tarea: El objetivo de esta tarea es identificar a los proveedores de datos que tienen y
podrian proporcionar los datos faltantes identificados durante la Accidn principal 2, y seleccionar los
proveedores mas prometedores.
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Quién: El Comité Coordinador debe identificar a los proveedores de datos relevantes y seleccionar a
aquellos que estén dispuestos a unirse a la alianza bajo condiciones razonables.

Coémo: Para identificar a las empresas mas apropiadas para proporcionar los datos requeridos, el gobierno
debe:

Evaluar las empresas de redes sociales e inteligencia empresarial que operan en México y pueden
tener los datos necesarios. Facebook, Google Hangouts, Instagram, Twitter, LinkedIn y Bloomberg
operan en México y han sido utilizadas por agencias gubernamentales andlogas para detectar
conductas impropias. En situaciones similares, la Oficina Australiana de Impuestos usa las redes

sociales para detectar evasion, elusién y fraude fiscal, mientras que la Oficina de Servicios Policiales
Orientados a la Comunidad (COPS, Office of Community Oriented Policing Services) de Estados Unidos
publicé un informe sugiriendo tacticas mediante las cuales organismos de seguridad publica pueden
utilizar las redes sociales para prevenir e investigar crimenes. Pero las redes sociales no son las Unicas
fuentes. Por ejemplo, Ferrari resulté ser una valiosa fuente de datos sobre compradores de
automoviles en México.

Identificar las motivaciones que podrian tener los proveedores de datos para unirse a la
colaboracion de datos. Hay muchas formas de sondear la disposicidén de las corporaciones a unirse a
una colaboracién: entrevistar a sus representantes, organizar series de consultas, realizar una revisién
documental, enviar un cuestionario, etc. Recomendamos realizar una revisién documental,2' ya que
muchas corporaciones ya han expresado una inclinacion a trabajar con gobiernos y organismos de
seguridad publica para combatir el crimen. Por ejemplo, Facebook ha implementado un protocolo de
solicitud de informacién y publica informes anuales sobre cdémo responde a solicitudes
gubernamentales. Lo mismo sucede con Google y Twitter. Investigaciones realizadas por el GovLab

revelan varias posibles motivaciones:

) Investigacion y percepciones: El uso compartido de datos puede generar nuevas
percepciones sobre el comportamiento en linea de los criminales y permitir que las empresas
identifiquen nuevos nichos de actividad - p. €j., BlueJay era una herramienta de bajo costo para
monitorear delitos por Twitter. La herramienta tenia el potencial de ser econémicamente viable
hasta que Twitter exploté esta linea de negocios. Por su lado, los organismos de seguridad
publica optaron por tener acceso no intermediado a los datos.

) Responsabilidad y filantropia corporativa: El uso compartido de datos puede considerarse una
sefial de responsabilidad social o filantropia corporativa. Combatir el crimen puede verse como

un bien comun al que las corporaciones pueden contribuir compartiendo sus datos con las
autoridades relevantes.

) Reputaciéon y relaciones publicas: El uso compartido de datos para el bien comin puede
mejorar la imagen corporativa y la reputaciéon de una empresa.

) Generacion de ingresos: Las empresas pueden cobrar al gobierno por compartir sus datos - al
reemplazar servicios como BlueJay.

21 Se pueden encontrar recursos Utiles sobre cémo realizar una revisién documental aqui.
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3. Identificar a los proveedores de datos mas prometedores. Recomendamos comenzar con las
empresas menos propensas al riesgo para obtener la mayor cantidad de beneficios al costo mds bajo.
Con este fin, recomendamos enfocarse en los datos de Twitter,22 ya que la mayor parte de la

informacién de cuentas de Twitter es pulblica: nombre de perfil, fotos y tweets. Si bien la politica sobre
el uso de la API de Twitter se ha hecho més conservativa en cuanto a vigilancia, Twitter atn trabaja con
autoridades gubernamentales y de seguridad publica para combatir el crimen.

Por qué: Crear un inventario de proveedores y sus motivaciones para unirse a una colaboracion de datos
permite realizar un seguimiento de las oportunidades existentes y mantener una colaboracion exitosa,

segura y flexible.

ACCION PRINCIPAL 4

SELECCIONAR EL DISENO OPTIMO PARA LA COLABORACION DE
DATOS

Descripcion de la tarea: El objetivo de esta tarea es seleccionar el disefio éptimo para la colaboracién de
datos, considerando los proveedores de datos seleccionados durante la Accidn principal 3.

Quién: El Comité Coordinador debe seleccionar un disefio para la colaboracién de datos que se base en
los proveedores de datos identificados anteriormente.

Coémo: Hay muchas formas de organizar una colaboracién de datos, y cada una estd mejor posicionada
para un problema o tipo de dato especifico. Investigaciones realizadas en el GovLab sugieren elegir entre
las siguientes opciones:

» Intermediario de confianza - las empresas comparten datos con un nimero limitado de socios
conocidos (por ejemplo, los datos anonimizados de teléfonos mdviles se comparten con
investigadores para crear aplicaciones de impacto social mediante la iniciativa Dalberg Data
Insights).

) Premios o desafio - las empresas lanzan una competencia, compartiendo datos con
postulantes calificados y proporcionando incentivos para competir (por ejemplo, empresas e
investigadores publican datos en Kaggle para permitir que estadisticos y explotadores de datos
compitan para producir los mejores modelos predictivos y analiticos).

) Alianza de investigacion - las empresas comparten datos con universidades y otras
organizaciones de investigacién (por ejemplo, Twitter compartié datos con el Media Lab de MIT
para ofrecer percepciones e investigaciones sobre una serie de campos).

» Productos de inteligencia - las empresas comparten datos que ofrecen percepciones
generales sobre las condiciones del mercado, informacién demografica de clientes u otras
tendencias amplias.

22 Twitter es una red de informacién global en tiempo real que permite a los usuarios crear y compartir
ideas e informacién al instante mediante mensajes de 140 caracteres. Twitter no requiere el uso de una
identificacién real, pero los usuarios pueden proporcionarla. Junto con sus tweets, los titulares de cuentas
pueden compartir su biografia, su sitio web personal y su ubicacién geogréfica.
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» Interfaces de programacion de aplicaciones (API, Application Programming Interfaces) -las
empresas permiten que desarrolladores y otros accedan a datos para realizar pruebas,
desarrollar productos y analizar datos (por ejemplo, Open Graph Search de Facebook permite a
los usuarios extraer gréaficos sociales de datos a partir de consultas de blsqueda, “me gusta” y
multimedios para mejorar el marketing de productos).

» Colaboraciones o agrupamiento de datos corporativos - diversos proveedores de datos se
agrupan para crear “bases de datos colaborativas” con recursos de datos compartidos (por

ejemplo, el Instituto Nacional de Salud de Estados Unidos cred la Accelerating Medicines
Partnership para organizar la agrupacién de datos entre las empresas bio-farmacéuticas mas

grandes del mundo con el fin de combatir mejor las enfermedades).

Sugerimos que el tipo ideal de una colaboracién con Twitter seria el uso de la API publica de Twitter,
que permite a los desarrolladores recuperar datos para analisis y crear aplicaciones que revelan
incidencias de corrupcién en contrataciones publicas o la entrega de servicios publicos. La API es la mejor
forma en que el gobierno mexicano puede tender una red amplia, de maneras similares a como lo han
hecho otras autoridades de seguridad publica. Si se requiere ayuda o datos adicionales, la profesora Deb
Roy, directora cientifica de medios de Twitter, dirige un laboratorio en MIT que puede brindar asesoria

adicional.

Por qué: Una colaboracion de datos presenta una serie de riesgos y desafios para las partes interesadas.
Utilizar un disefio de API para usar datos de Twitter con el fin de medir la corrupcién en la contratacién
publica reduce los riesgos y las preocupaciones éticas de la colaboracién de datos.23

ACCION PRINCIPAL 5
DEFINIR LOS ASPECTOS OPERATIVOS DE LA IMPLEMENTACION

Descripcion de la tarea: Con un claro entendimiento del alcance y valor de la colaboracién de datos, los
datos requeridos, los proveedores de datos dispuestos a compartirlos y las condiciones bajo las cuales se
compartirdn los datos, esta tarea lleva a cabo la implementacion.

Quién: El Secretario Técnico del Sistema Nacional Anticorrupcién debe definir y asegurar la ejecucion de
los aspectos operativos de la colaboracion de datos de acuerdo con las decisiones del Comité
Coordinador.

Coémo: El Secretario Técnico debe crear la infraestructura necesaria para descargar, almacenar, limpiar,
integrar y analizar los datos nuevos. Con este fin, se requieren los siguientes pasos (basados en el ejemplo
de Twitter):

1. Crear una cuenta de desarrollador de Twitter y conectarse a una API de Twitter (o asociarse con
una organizacién que tenga acceso).
2. Acordar un plan de datos con Twitter y, si es necesario, comprar acceso a su Historical PowerTrack.

23 Se presenta una discusion mas amplia de los riesgos relacionados con la creacién de una cooperativa
de datos aqui.
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3. Aplicar técnicas de andlisis de opiniones a los tweets proporcionados por el Historical PowerTrack
para identificar tweets incriminatorios.

4. Almacenar, ordenar e integrar los tweets incriminatorios en el Portal de Datos Abiertos de México.
5. Permitir que analistas analicen los tweets, los visualicen y ejecuten geocodificacién inversa para

identificar los tweets que ofrecen fuertes sospechas de que se han cometido actos de corrupcién
en alguna contratacion publica.

6. Permitir que analistas usen la informacién contenida en los tweets, ademds de metadatos sobre los
tweets, para estimar la incidencia de corrupcién o colusién en la contratacién publica y sus costos
relacionados.

Por qué: Definir los aspectos operativos de la implementacion asegura que la colaboracién de datos se
lance de forma correcta y exitosa. Investigaciones realizadas en el GovLab sugieren que es crucial

formular los pasos del proyecto, desde el uso compartido de datos hasta la medicién de la corrupcién en
la contratacion publica, para transformar esta idea en realidad.

Tiempos y costos estimados de estas acciones: Usar datos de Twitter para medir la corrupcién en
contrataciones publicas puede ser mucho menos costoso que crear los mecanismos para generar y
recopilar estos datos. No obstante, hay costos humanos y de capital para establecer una colaboracién de
datos, administrarla y extraer contenido relevante para el andlisis.

La formulacién del objetivo y de la propuesta de valor de la colaboracién de datos involucra a miembros
del Comité Coordinador y se puede lograr mediante consultas en dos a cuatro semanas, dependiendo de
la disponibilidad de los miembros y la frecuencia de las reuniones. Asimismo, dado el alto nivel de
conocimientos concentrados en el Comité Coordinador, identificar los datos relevantes a recopilar
mediante la colaboracién puede lograrse mediante consultas en dos a cuatro semanas. Adicionalmente,
realizar el trabajo preliminar para la seleccién de los proveedores de datos méas prometedores y el disefio
de la colaboracién de datos puede lograrse con un analista de redes sociales contratado a tiempo
completo por un periodo de dos a cuatro semanas. Segun Andrew Young, implementar la iniciativa podria
tardar entre seis meses y un afio. Los costos de tiempo se calculan suponiendo un equipo de dos
cientificos de datos empleados a tiempo completo. Ademas, existen costos de infraestructura, como la
compra de software adicional (p. €j., GNIP, que implica tarifas corporativas) que admite este tipo de rastreo
orientado y espacio de servidor.

;Cudles son los riesgos?

Existen desafios que superar en la creacién de una colaboracidon de datos. En particular, aconsejamos
abordar lo siguiente:

> Los Términos del servicio de Twitter podrian infringirse. EI Comité Coordinador debe
asegurarse de que Twitter esté de acuerdo con las formas en que se usard su APl y con qué fin

para proteger la credibilidad (y prevenir la responsabilidad) de las autoridades nacionales a
cargo de crear la colaboracion de datos.
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> Los tweets pueden leerse “fuera de contexto”. Aconsejamos al Secretario Técnico asegurarse
de que los tweets se analicen de una forma académica rigurosa y que se consulte a expertos
relevantes para desarrollar la metodologia de analisis.

> Vigilancia del estado. El Comité Coordinador debe garantizar que los tweets se usaran
exclusivamente para medir la corrupcién en contrataciones publicas, no para vigilancia.

> Evolucionar, ya que los criminales siempre se adaptan. Los usuarios de Twitter que twittean
sobre sus ganancias ilicitas o delitos de corrupcion pueden abstenerse de usar las redes
sociales o hacerlo bajo un seudénimo. Usar un seudénimo es fécil, y retirarse de las redes
sociales puede hacerse en silencio con pocos efectos adversos. Podria haber un efecto de
aprendizaje que hace que los andlisis de redes sociales ya no reflejen un comportamiento real,
sino una combinacién de comportamiento real y comportamiento “conforme a expectativas”. En
consecuencia, el Comité Coordinador debe monitorear los riesgos y las estrategias de
mitigacion de forma constante y permanecer en una conversacion sobre esta materia con
Twitter.

2. USAR EL SOFTWARE DE CODIGO ABIERTO MEMEX PARA BUSQUEDAS
AVANZADAS EN LINEA CON EL FIN DE MEJORAR LA EXTRACCION DE
INFORMACION RELEVANTE PARA REVELAR CASOS OCULTOS DE CORRUPCION
EN LA CONTRATACION PUBLICA

;Qué se necesita hacer y por que?

MEMEX ofrece un conjunto de herramientas que, al combinarse con datos abiertos, puede ayudar a
revelar patrones de corrupcion.

Las mediciones de corrupcién comienzan con una “sospecha de corrupcién”. Esta sospecha puede
adoptar la forma de una percepcién de corrupcién (p. €j., el indice de Percepcién de la Corrupcién) y
basarse en una experiencia personal (p. €j., encuestas de victimizacién, estudios de corrupcién del Foro
Econdémico Mundial (WEF, World Economic Forum). La acumulacién de estas sospechas o informes de
experiencias conforma la mayoria de las estimaciones tradicionales de corrupcién en México.24
Alternativamente, la sospecha se puede obtener al aplicar algoritmos de ultima generacion a datos
abiertos de contratacion para buscar anomalias - es decir, evidencia de comportamiento fuera de lo
comun. Estas anomalias pueden ser patrones muy simples en los datos (como demasiados profesores que
tienen la misma fecha de nacimiento25) o cambios mas complejos en los patrones de distribucion de los

24 En 2016, el Instituto Nacional de Estadistica y Geografia (INEGI) de México realizé una encuesta que
revelé que mas de la mitad de las empresas mexicanas encuestadas informaba haber pagado un soborno
para acelerar procedimientos comerciales. Basandose en esta encuesta, el INEGI estimé que el costo de la
corrupcién en 2016 superaba los US$ 80 millones.

25 Mejora tu Escuela, creado por el Instituto Mexicano para la Competitividad (IMCO) con datos
gubernamentales abiertos, cred el ecosistema y ambiente en el cual se examinarian datos
gubernamentales abiertos, lo que permitié descubrir que 1.512 profesores en la némina tenian los mismos
cumpleafios y recibian salarios mas altos que el presidente de México.
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datos (como cuando la distribucién de los primeros digitos de las estadisticas nacionales sobre lavado de
dinero inesperadamente no sigue la ley de Benford?2s).

Debido en gran parte a la disponibilidad de big data, la manera algoritmica de suscitar sospechas se esta
haciendo maés popular y extendida. Puede revelar pistas complementarias a aquellas generadas por
medios tradicionales a un costo comparablemente més bajo y de forma més precisa. Segun Bart Baesens -

cientifico de KU Leuven - “Sj bien los enfoques cldsicos [... como se ha discutido anteriormente, se siguen

utilizando ampliamente y, definitivamente, representan un buen punto de partida, [...] se estd produciendo
un cambio hacia metodologias de deteccion de fraude basadas en datos o en estadistica’”.27

La parte dificil de extraer sospechas de un andlisis estadistico es entender el significado de las anomalias.
Si no se sitdan en el contexto adecuado, estos valores atipicos probablemente no conducirdn a una
investigacion de corrupcién y, por lo tanto, usarlos con el fin de medir la corrupcién solo agregaria ruido.
Desarrollar el contexto es una accién que requiere muchos recursos Yy, entre otras cosas, comprender la
motivacién detrds del valor atipico (p. €j., sel procedimiento de seleccion de profesores requiere que hayan
nacido en la misma fecha?) y de los individuos que generaron el valor atipico (p. €j., puede ser normal que
las escuelas privadas paguen a sus mejores docentes un salario mds alto que el del presidente de
México). El contexto determina el desarrollo de la sospecha, es decir, la investigacién ulterior del valor
atipico para detectar el delito determinante.

Para que los analistas agreguen contexto de forma rapida y confiable, sugerimos usar las herramientas de
MEMEX.

MEMEX es un programa de investigacién iniciado por la Agencia de Proyectos de Investigacion Avanzados
de Defensa (DARPA) de Estados Unidos, cuyo objetivo es crear software que pueda buscar mejor en la
web mundial. La comunidad de investigacién de MEMEX (en realidad, MEMEX es una serie de
subvenciones para investigadores que trabajan en el problema comuin de desarrollar mejores
herramientas de blsqueda) crea software para “mejorar el descubrimiento de contenido, la extraccion de
informacion, la recuperacion de informacion y la colaboracion de usuarios” 28 Las herramientas de MEMEX
disefiadas por informéaticos de la Universidad de Nueva York, Arizona State y otras han sido utilizadas con
éxito por organismos de seguridad publica para rastrear traficantes de personas y proporcionar evidencia

de sus crimenes al enfocarse en los anuncios temporales utilizados para reclutar y vender a las victimas. El
éxito de MEMEX lo ha convertido en parte integral de todos los casos recientes de trafico de personas
desarrollados por la Fiscalia del Condado de Nueva York.29

PLAN SUGERIDO

;Como se puede implementar?

26 | a investigacion demuestra que los paises con incentivos y oportunidades para informar mal a la
comunidad internacional sobre sus esfuerzos para combatir el lavado de dinero podrian haber manipulado
sus estadisticas para cumplir con las presiones de la comunidad internacional.

27 Baesens, Bart, Veronique Van Vlasselaer, and Wouter Verbeke. (2015) Fraud analytics using descriptive,
predictive, and social network techniques: a guide to data science for fraud detection. John Wiley & Sons,
p. 17.

28 Shen, Wade. “Memex” Defence Advanced Research Projects Agency, disponible aqui.

29 Greenemeier, Larry. “Human Traffickers Caught on Hidden Internet” Scientific American (Feb. 2015),
disponible aqui
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ACCION PRINCIPAL 1
DISENAR UNA ESTRATEGIA PARA DETECTAR VALORES ATiPICOS EN
CONTRATACIONES PUBLICAS

Descripcion de la tarea: El objetivo de esta tarea es disefiar una estrategia para generar sospechas al
aplicar algoritmos a datos abiertos de contrataciones.

Quién: La Secretaria de la Funcion Publica debe disefiar una estrategia para detectar valores atipicos en
datos sobre contrataciones publicas.

Coémo: Hay muchos algoritmos que se pueden usar para generar sospechas de corrupcion usando datos
sobre contrataciones publicas - p. €j., alertas, la ley de Benford, andlisis comparativo. Sugerimos realizar un

estudio comparativo para evaluar el rendimiento de la contratacidon publica y establecer una linea base a
partir de la cual medir las mejoras.

Para diseflar un estudio comparativo, la Secretaria de la Funcién Publica necesita:

1. Decidir el alcance de la comparacion

Analisis comparativo externo — comparar datos de contratacion publica en México con datos de
contratacién publica de otro pais donde la corrupcién es menos ubicua.

Analisis comparativo interno — comparar datos de contratacion publica de las diferentes unidades
administrativas de México (p. ej., datos de la Ciudad de México con datos de Guadalajara),
asumiendo que una unidad administrativa es menos corrupta.

2. Seleccionar el pais/sector que se usara de parametro de referencia

Seleccionar el pais/sector que se usara de parametro de referencia

Consultar a expertos para ver cudl es el pardmetro de referencia adecuado. Se deben considerar
las siguientes preguntas: (1) ;Cudles indicadores de corrupcion se deben usar en la seleccion del
parametro de referencia (p. ej., paises con el puntaje de CPl mds bajo, sectores considerados
menos corruptos en los estudios de victimizacion)?; y (2) ¢Qué factores contextuales deben
mantenerse “iguales” para asegurar una comparacion significativa (p. ej., procedimientos de
seleccion de contratacion, requisitos de seguridad para bienes adquiridos publicamente, urgencia
con la que se debe realizar la adquisicion publica)?

Seleccionar el parametro de referencia adecuado

Definir el “estdndar de oro” es crucial para identificar valores atipicos que sean significativos al
revelar actos corruptos en contrataciones publicas. Si el estdndar es muy alto, se creardn
demasiados valores atipicos, diluyendo asi los recursos que se pueden asignar para analizarlos. Si
el estdndar es muy bajo, se observardn muy pocos valores atipicos, y una gran cantidad de
practicas corruptas permaneceran incélumes. En consecuencia, la eleccion del “estdndar de oro”
afecta significativamente las mediciones de corrupcién en la contratacién publica.

Asegurar la comparabilidad de datos

El uso de datos estandarizados constituye el ndcleo de cualquier ejercicio de analisis comparativo.
Para lograr la comparabilidad, el estudio comparativo de contratacién publica de 2017 del Banco
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Mundial emplea estudios de casos y situaciones hipotéticas para probar las diferencias en los
marcos legales y regulatorios de distintos paises.

3. Decidir qué constituye un valor atipico

Es importante explicar qué constituye un valor atipico para predecir la corrupcién. Con este fin, la
Secretaria de la Funcién Publica debe consultar a expertos financieros nacionales para entender
las primas de riesgo aceptables. Esta es una decisién dificil que la mayoria de los servicios
comerciales de analisis comparativo se abstiene de tomar. Por ejemplo, GFTrade - una herramienta
creada por Global Financial Integrity - permite que funcionarios de aduanas determinen si los
bienes tienen precios fuera del rango usual de productos comparables. Si bien la herramienta
informa la diferencia de precios, no emite juicios sobre cudl es “un precio demasiado alejado”. En
2013, la Comision Europea financié un estudio para desarrollar una metodologia de andlisis
comparativo para los costos de contratos adquiridos publicamente. Sin embargo, este estudio
también se abstuvo de trazar umbrales claros para distinguir los valores atipicos.

Por qué: Si bien el andlisis comparativo es una técnica que se ha empleado durante mucho tiempo para
rastrear flujos ilicitos de dinero y seguir las huellas de criminales de cuello blanco,*° se ha usado solo
recientemente para medir la corrupcién y sus costos asociados. A pesar de su novedad, el método es facil
de ejecutar desde un punto de vista estadistico. Los valores atipicos son faciles de visualizar y de atribuir a
un individuo (la empresa que brinda los bienes publicos con el precio mas alto3’), a una ubicacién
geogréfica (el pais con los bienes adquiridos publicamente mas costosos)32 o a un momento en el tiempo
(los afios antes o después de un cambio legislativo en que los bienes adquiridos publicamente eran muy
costosos).33

Recursos y costos requeridos: Segun el doctor Ferwerda, investigador de Utrecht University que participd
en el estudio “Identificacidon y reduccién de la corrupcion en la contratacién publica en la UE”, esta tarea

puede ser completada por tres investigadores a tiempo completo dentro de ocho semanas.

ACCION PRINCIPAL 2
REALIZAR UN PILOTO DE ANALISIS COMPARATIVO

Descripcion de la tarea: El objetivo de esta tarea es realizar un andlisis comparativo de las contrataciones
publicas en México para descubrir los valores atipicos.

Quién: La Secretaria de la Funcion Publica debe realizar el piloto del anélisis comparativo.

Coémo: Hay muchos aspectos segln los cuales se pueden comparar contrataciones publicas, como el
proceso de contrataciéon, el mecanismo de revision de quejas, el costo de bienes adquiridos

30 P, gj., el Grupo de Accidn Financiera Internacional (GAFI) recomienda que todas las transacciones sobre
el equivalente a US$ 15.000 se informen a la Unidad de Inteligencia Financiera para su posterior analisis,
con la conviccion de que algunas de ellas serian pistas Utiles para revelar el lavado de dinero.

31 Tras enfrentarse a acusaciones de colusidn y soborno financiados por la imposicién de precios mas altos
de lo normal al suministro de agua en Marsella, Francia, Veolia se enfrenta a cargos similares en Rumania,
donde el precio pagado por los ciudadanos de Bucarest supuestamente aumentd un 125% entre 2008 y

2015.

32 En Rumania, los costos de construccion de carreteras son tres veces mas altos que en Bulgaria, bajo
condiciones topogréficas similares.

33 Wiehan informa que el costo de construccién por kilémetro del metro de Mildn bajé US$ 130 millones
entre 1991y 1995 como resultado de una serie de investigaciones anticorrupcioén.
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publicamente,34 etc. Los expertos sugieren enfocarse en el costo de los bienes adquiridos publicamente.
Con este fin, la Secretaria de la Funcidon Publica debe:

1. Crear una base de datos de contrataciones publicas mexicanas y sus costos, ademds de una base de
datos de contrataciones publicas y sus costos del pais de referencia. Al hacerlo, se debe seguir la
estrategia disefiada durante la Accidn principal 1.

2. Emplear herramientas estadisticas adecuadas35 para separar los valores atipicos. Habiendo
considerado las primas de riesgo adecuadas que las empresas proveedoras de bienes publicos
deberian poder cobrar sin levantar “sospechas”, el enfoque debe recaer en identificar los precios que
superan este umbral.

Por qué: Un piloto de andlisis comparativo ofrece un primer conjunto de precios anémalos que se analizar

para revelar actos de corrupcion. El piloto expondra las dificultades de realizar un analisis comparativo y
ofrecerd un conjunto inicial de soluciones para manejarlas.

Costos: Segun el doctor Ferwerda, los costos humanos de un piloto de andlisis comparativo dependen de
la calidad de los datos disponibles y del tamafio deseado de la muestra. Crear una muestra de 200
contrataciones publicas con datos detallados de costos podria tomarle diez semanas a cuatro
investigadores a tiempo completo. Sin embargo, si estos datos ya estan abiertos, disponibles y legibles por
maquina, se reduce significativamente el esfuerzo requerido. La colaboracién con la Open Contracting
Partnership, su personal y sus socios podria ayudar a acelerar el avance hacia este objetivo.

ACCION PRINCIPAL 3
PERSONALIZAR EL KIT DE HERRAMIENTAS DE MEMEX

Descripcion de la tarea: El objetivo de esta tarea es personalizar las herramientas de MEMEX con el fin de
descubrir un contexto relevante para los valores atipicos generados mediante el estudio comparativo.

Quién: La Secretaria de la Funcion Publica debe apoyar la personalizacién de las herramientas de MEMEX
con el fin de crear un contexto significativo para los valores atipicos generados durante la Accién principal

VALOR ATIPICO: Una empresa dirigida por Vladimir Kudyakov se esté adjudicando contratos publicos con
ofertas que son 30% mas altas que el punto de referencia.

MEMEX: MEMEX estd conformado por varias herramientas eficaces de busqueda especialmente
disefiadas para crear contexto en torno a una sospecha. Si bien los algoritmos de indexacién de paginas
desarrollados por Larry Page y Sergey Brin les han traido fama y fortuna, no son adecuados para el
descubrimiento de datos avanzados que se requiere para combatir la corrupcién en la contrataciéon
publica.36 Alternativamente, el explorador de MEMEX permite realizar consultas de forma regular, reconoce

34 Esta sugerencia fue realizada por Wade Shen.
35 Se pueden encontrar recursos utiles para entender el enfoque de costo unitario estandar aqui y aqui.

36 | os motores de blsqueda comerciales pueden captar solo una pequefia fraccién de los sitios web que
estan disponibles a través del protocolo de internet estandar HTTP, ya que se enfrentan a una
compensacion entre la indexacién en profundidad (es decir, captar informacion en una pagina web) y la
indexacién amplia (es decir, indexar informacién de tantas paginas diferentes como sea posible).
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errores ortogréficos, guarda los resultados de consultas, organiza légicamente los resultados e incluye
informaciéon de la web oscura - donde el contenido no estd indexado por motores de busqueda

comerciales y, por ende, se suele ignorar - y metadatos como el contenido compartido en diversas paginas
web.

La herramienta “Butler” es la interfaz de MEMEX para recuperar informacion, ilustrada a continuacion.

INGRESO DE VALORES ATIPICOS EN BUTLER

Después de consultar la web oscura, la informacion recuperada se organiza como se muestra en la Figura
1.2. Butler organiza esta informacion por fuente:

1. La informacién recuperada de la web abierta (la web indexada por la mayoria de los motores de
busqueda comerciales) se muestra en azul en la matriz del lado izquierdo.
2. Lainformacién recuperada de sitios web de redes sociales se muestra en rojo.

w

La informacion recuperada de la web oscura se muestra en verde.
4. Las imagenes se registran por separado (en el lado derecho de la Figura 1.2).

PANEL DE CONTROL DE BUTLER
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CONTEXTO: El analista puede usar este panel de control para registrar sus preferencias (p. €j., eliminar
entradas que son claramente pistas falsas, destacar informacién relevante con “me gusta”). Esto le permite
a la herramienta de MEMEX aprender y mejorar. A modo de ejemplo, el analista puede ver si Vladimir ha
comprado una casa con un valor total similar a las comisiones excesivas que cobrd por suministrar el bien
publico vy, luego, ver si esa casa se vendid posteriormente a un funcionario publico mediante un
intermediario (como un amigo de Facebook de Vladimir) que tuvo un papel en la asignacién del contrato a
Vladimir. Luego, el analista puede buscar mas informacion sobre la persona que hizo de intermediario en la
venta de la casa para ver en qué otros negocios ha sido intermediario de forma similar. El analista se
detiene una vez que se ha recopilado suficiente evidencia o pistas, o cuando pareciera que el sistema no
ha logrado encontrar suficientes pistas.

Una vez que se confirma esta sospecha, la comisién extra puede considerarse dentro de los costos de
corrupcion, y esto puede contar como una incidencia de corrupcién en contrataciones publicas.

Coémo: La Secretaria de la Funcién Publica debe lanzar una iniciativa de crowdsourcing para permitir que
los algoritmos de blusqueda de MEMEX se ajusten al contexto MEXICANO vy al idioma espafiol. Abra esta
tarea de anotacion de datos al publico.

Por qué: Los algoritmos de consulta de las herramientas de MEMEX estan calibrados en inglés. Ya que la
mayoria del texto requerido para este ejercicio estd en espafiol, los algoritmos deben encontrar contenido
y recuperar informacién de textos escritos en espafiol de manera exitosa. Sin calibracion, las herramientas
proporcionardn muchos resultados irrelevantes. A través del crowdsourcing se puede llevar a cabo esta
tarea ya que requiere pocas habilidades y mucha mano de obra, los mismos criterios que llevaron, por
ejemplo, a los cientificos de la NASA a recurrir a “cientificos ciudadanos” (aficionados voluntarios, amantes
de la ciencia amateurs y entusiastas del espacio) para clasificar las imagenes que el telescopio espacial
Hubble registré de la Via Lactea y otras galaxias segln su forma: eliptica, espiral, lenticular, irregular.37

Costos: Seglin Wade Shen de DARPA, suponiendo el peor de los casos (los algoritmos deben capacitarse
desde cero), la tarea requeriria el equivalente a 1,5 afios-persona, una tarea que podria completarse en un
plazo de semanas mediante crowdsourcing.

3. Desarrollar una herramienta de analisis predictivo que pueda revelar
incidentes y patrones de corrupcion y estimar la corrupcion y sus
costos

;Qué se necesita hacer y por que?

México abre grandes cantidades de datos sobre contrataciones publicas.3® Como se menciond
anteriormente, una evaluacién de la Organizacién para la Cooperacién y el Desarrollo Econémicos

37 Noveck, Beth Simone. Smart Citizens, Smarter State: The Technologies of Expertise and the Future of
Governing (pp. 4-5). Harvard University Press. Kindle Edition.

38 E| gobierno mexicano creé un portal central de datos abiertos que acumula datos de instituciones del
sector publico, tanto a nivel central como local. El portal esta respaldado por una aplicacién moévil que
tiene el objetivo de apoyar el uso del portal por parte de los ciudadanos.
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(OCDE) sittia a México sobre el promedio de los paises miembros de la OCDE, pero revela que los
datos abiertos de México son infrautilizados. Esto tiene consecuencias negativas significativas:

1. Los recursos federales y estatales se invierten en recopilar y publicar datos que no se utilizan. En la
practica, estos fondos se gestionan mal.

2. Los datos recopilados no son puestos a prueba.

3. Faltan datos relevantes que deberian recopilarse, y la corrupcién se mantiene incélume.

La analitica predictiva se refiere al uso de algoritmos estadisticos para identificar la probabilidad de
resultados futuros basandose en datos disponibles. La analitica predictiva capta relaciones entre
variables explicativas (alertas) y las ocurrencias pasadas de las variables predichas, y las explota.

El objetivo es entender qué ha sucedido en el pasado e ir mas alld para ofrecer una prediccién de lo que
sucedera en el futuro. La analitica predictiva se ha utilizado ampliamente para ayudar a los gobiernos a
mejorar la seguridad en el trabajo y la conducta policial,3® y predecir qué edificios se deben inspeccionar
para prevenir incendios. En la Unidn Europea, la analitica se utilizé exitosamente en 2013 para_medir la

corrupcion en la contratacién publica y sus costos y predecir qué licitaciones tienen probabilidades de ser

corruptas. Recientemente, la ONG Mexicanos contra la Corrupcion usd su propia técnica de alertas para
identificar al propio Procurador General de México como corrupto. La técnica involucraba el uso de datos
de permisos de circulaciéon para detectar Ferrari registrados bajo direcciones sospechosas, a saber,
viviendas que no tenian un valor comparable a los automdéviles. En el proceso, se descubrié un escandalo
masivo de corrupcién.40

De manera similar, la Open Contracting Partnership, junto con Development Gateway, ha aplicado alertas a
datos abiertos de contratacién en un esfuerzo por desarrollar una herramienta funcional que agencias
gubernamentales, investigadores y el publico podrian usar para monitorear la integridad de adquisiciones

publicas. Esto se basa en experiencia previa con el Observatorio del Gasto Publico de Brasil, que comenzd
a utilizar ciencia de datos y alertas para monitorear el uso de fondos publicos, detectar anomalias y casos
de fraude, y generar ahorros a partir del periodo 2008-2009.41 El sistema de alertas de Brasil, cuya
creacion costé poco mas de medio millén de ddlares, ha generado 60.000 instancias anuales de

39 Kane, R. J., & White, M. D. (2009). Bad cops: A stu%y of career-ending misconduct among New York City
police officers. Criminology & Public Policy, 8, 737-769.

40 Claudio Gonzalez Caraza, La Modesta Privada de los Ferraris, Mexicanos contra la Corrupcidn y la
Impunidad, September 4, 2017.

41 Ver Transparency Fund Annual Report 2015, p. 13-14. El Observatorio del Gasto Publico (ODP,
Observatorio da Despesa Publica) de Brasil ha implementado un programa de andlisis de alertas. Ha
detectado problemas en mas de 7.500 procesos de contratacion solo en 2015, por un valor de US$ 104
millones. “Uno de los filtros aplicados por el ODP ayuda a detectar casos en los que contrataciones de
valor alto se fraccionan en otras mas pequefias para mantenerse debajo de los umbrales de los procesos
competitivos. Este andlisis se aplicé en Santa Catarina, uno de dos estados brasileros que esta replicando
el modelo federal del ODP. Se encontraron mas de 2.300 casos de fraccionamiento, por un total de US$
11,2 millones. En el estado de Bahia, el piloto local del ODP detecté varios casos en los que no se habian
respetado los umbrales de contratacion, resultando en costos excesivos para el estado del orden de US$
7 millones”. Actualmente, la experiencia del ODP de Brasil se esté replicando en Colombia, donde en 2015
se aprob¢ el proyecto Fortalecimiento Institucional de la Contraloria General de la Republica para Mejorar
el Control Fiscal (CO-T1389). Ver también Graft, A. et al. (2016). Brazil’'s Open Budget Transparency Portal:
Making Public How Public Money is Spent, GovLab report, disponible aqui.
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advertencias a partir de los registros de auditoria asistida por computador usados por la Contraloria
General de la Unién para identificar posibles irregularidades en contrataciones.42

La analitica predictiva puede ayudar a explotar los datos abiertos mexicanos para generar mediciones mas
detalladas y oportunas de corrupcion en la contrataciéon publica.

Sin embargo, vale la pena sefialar que se debe procurar evaluar la disponibilidad de datos para el
proyecto. Por ejemplo, Development Gateway, una empresa social internacional sin fines de lucro

enfocada en reducir la pobreza al mejorar la eficacia de la ayuda, la gobernanza y la transparencia a través
de TI, analizdé datos abiertos de contratacion de seis paises africanos. A pesar de los grandes volimenes
de datos, errores en la recopilacién, codificacién y publicacion, datos mal agregados y datos faltantes
hicieron que obtener resultados fuera una tarea dificil. Un estudio sobre los costos y la eficacia de la
contratacién publica en Europa observé que hacian falta datos en la Base de datos electronica de

licitaciones europea y que las mediciones de costos debian recurrir a técnicas estadisticas avanzadas. Con
esto en mente, el gobierno de México y otros gobiernos se enfrentan a la tarea urgente de probar la
calidad de los datos que ya han recopilado.

Suponiendo la disponibilidad de datos exhaustivos (aunque existen otros métodos que se pueden aplicar
a datos muestreados o incompletos), se debe seguir un enfoque de cuatro pasos para establecer un
programa de analitica predictiva:

Un inventario de alertas que la literatura considera relevantes;
Un inventario de fuentes de datos relevantes, su cobertura y calidad;
La comprobacion de la relevancia y aplicabilidad de las alertas; y

AwN o

La estimacion de la incidencia de corrupcidn en la contraccién publica en tiempo real.

;Como se puede implementar?

CONDICIONES FACILITADORAS

La Auditoria Superior de la Federacion y la Secretaria de la Funcion Publica deben apoyar la construccién
de una herramienta de analitica predictiva que se aplicard a datos abiertos mexicanos con el fin de revelar
la incidencia y los costos de la corrupcién en la contratacién publica. Adicionalmente, expertos del Fiscal
Especial Anticorrupcion, el representante del Tribunal Federal de Justicia Administrativa, un representando
del Consejo de la Judicatura Federal y el Secretario Técnico deben asistir en la construccion de la
herramienta.

PLAN SUGERIDO

Para desarrollar una herramienta eficaz de analitica predictiva, los indicadores de corrupcién relevantes
para el sector de contratacién publica mexicano deben aplicarse a los datos correspondientes de forma
cientificamente sélida. Se debe prestar atenciéon para asegurarse de que la herramienta pueda distinguir
correctamente situaciones, contrataciones o individuos riesgosos para garantizar su amplia
implementacion. Se recomienda consultar a expertos del BID, Brasil y Colombia sobre su experiencia.

42 Observatorio del Gasto Publico en Brasil, disponible en https://www.oecd.org/governance/procurement/
toolbox/search/public-spending-observatory-brazil.pdf.
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ACCION PRINCIPAL 1
COMPILAR UNA LISTA BIEN ESTRUCTURADA DE ALERTAS RELEVANTES

Descripcion de la tarea: El objetivo de esta tarea es la creacién de una lista exhaustiva de alertas, una
indicacion directa o indirecta de posible corrupcion, colusién, fraude u otro comportamiento ilicito que
podria aplicarse para revelar incidencias de corrupciéon en la contrataciéon publica en México. Si bien
muchas alertas son comunes en diversas jurisdicciones, definir qué constituye una alerta relevante es muy
especifico del contexto.

Quién: El Comité Coordinador debe compilar la lista al consultar a expertos nacionales e internacionales.

Coémo: La lista puede generarse al:

Identificar las alertas mas comiUnmente usadas para la corrupcidén en la contrataciéon publica. La
literatura sobre “alertas” usadas para sefialar la corrupcién en contrataciones publicas se basa en
estudios de casos e investigaciones genéricas, entrevistas con expertos y trabajos académicos.
Por ejemplo, la OCP y Data Gateway han revisado 150 alertas conocidas para llegar a 36
indicadores de alerta que se monitorean facilmente cuando los datos usan el Estdndar de datos
abiertos de contratacion y otras 75 alertas adicionales que podrian calcularse con adiciones
menores al esquema de este estandar.

Organizar las alertas identificadas segun las diferentes etapas del proceso de contratacion, ya
que cada etapa contiene un conjunto especifico de vulnerabilidades:

La decisidon de contratar;

La definicion de caracteristicas de contratos;
El proceso de contratacion;

La adjudicacion del contrato;

mooOw>

La implementacién y el monitoreo del contrato.

Consultar a expertos mexicanos (ademas de aprender de Brasil, Colombia y otros actores) para
identificar las alertas que son relevantes en el contexto mexicano. Los expertos deben estar
informados en los siguiente temas:

A. El proceso de contratacién publica en México - para eliminar las alertas que no se aplican
debido a las reglas del juego implementadas en México;

B. Modus operandi de delitos de cuello blanco - para seleccionar las alertas que se ajustan a los
patrones operativos de las redes criminales observadas en México;

C. Psicologia social - para identificar las alertas que tienen probabilidades de revelar las
costumbres socioculturales de México, ademds de patrones de corrupcién.

Por qué: Se requiere una lista exhaustiva de alertas para la creacién de una herramienta de analitica
predictiva. Adoptar un enfoque de embudo para la creacion de la lista permite que la consulta considere
tantos indicadores como sea posible. En general, tener numerosas fuentes de sospecha se considera
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beneficioso en la identificacion de instancias de delitos de cuello blanco.43 No obstante, para reducir la
probabilidad de falsos positivos, es importante seleccionar alertas significativas - es decir, indicadores que
podrian identificar contrataciones corruptas en el marco del proceso de contratacion mexicano y en el
contexto de los patrones criminales locales. Adicionalmente, es importante entender cuédles de las alertas
pueden captar costumbres socioculturales que no estan relacionadas con delitos con el fin de hacerlas
operativas y calibrarlas (ver Accién principal 3).

Costos: Segun el doctor Ferwerda, investigador de Utrecht University que participé en el estudio
“Identificacién y reduccién de la corrupcién en la contratacién publica en la UE”, la creacidén de una lista de

alertas relevantes para México involucra a un investigador a tiempo completo trabajando durante dos a
tres semanas.

ACCION PRINCIPAL 2
GENERAR UN INVENTARIO DE FUENTES DE DATOS RELEVANTES Y SUS
CARACTERISTICAS

Descripcion de la tarea: El objetivo de esta tarea es identificar los datos necesarios para probar las alertas
que se identificaron durante la Accién principal 1, la ubicacién de estos datos, si estdn abiertamente
disponibles y si son de suficiente calidad.

Quién: El Comité Coordinador debe generar un inventario de las fuentes de datos relevantes.
Cémo: Para generar un inventario significativo de fuentes de datos, se deben realizar los siguientes pasos:
1. ldentificar los datos abiertos actualmente disponibles que se crean en el contexto de la contratacién

publica. Comience por las plataformas que ya centralizan estos datos, como el Portal de la Ciudad de
México, el Portal de Datos Abiertos de México, informacién centralizada en la Plataforma Digital

Nacional, etc. El inventario** debe registrar claramente:

Qué significan los datos;

Coémo y cudndo se crearon;

Quién es el propietario de los datos;

Quién tiene derechos de acceso, uso y edicién;

Quién es responsable de gestionar y asegurar los datos;
Si los datos se pueden compartir y bajo qué condiciones.

v Vv v v v Vv

2. Kaufmann y Kraay argumentan que los nuevos indicadores de corrupciéon pueden tener un impacto

significativo solo cuando se presta atencion a los supuestos y términos de error que los
fundamentan. La mayoria de los términos de error se debe a la mala calidad de los datos usados. Por
lo tanto, es importante describir la calidad de los datos45 seglin las siguientes dimensiones:

43 | g Ley Federal para la Prevencién e Identificacion de Operaciones con Recursos de Procedencia llicita
de México obliga a muchas profesiones financieras y no financieras (bancos, seguros, oficinas de cambio,
abogados, notarios, etc.) a informar la sospecha de lavado de dinero o el delito determinante.

44 Se puede encontrar una herramienta Util para compilar el inventario de datos aqui.
45 Se puede encontrar una herramienta Util para compilar una evaluacién de calidad de datos aqui.
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Completitud - la fraccion de los datos respecto del posible “100%”;
Singularidad - con qué frecuencia un punto de datos se registra solo una vez;
Oportunidad - el grado en el cual los datos representan la realidad del momento requerido;

v v v Vv

Validez - que las unidades, el formato y otras caracteristicas de los datos se registren de
acuerdo con su definicién;
) Exactitud - el grado en el cual los datos describen correctamente la realidad;

) Coherencia - que no haya diferencia al comparar dos o mas representaciones de un mismo
evento.

Por qué: La gestion eficaz de datos de investigacidn es necesaria para realizar investigaciones
responsables. Compilar un inventario permite el uso compartido de datos, su futura reutilizacion y su

archivado. El inventario se puede usar como una herramienta de gestiéon de datos y puede ayudar a
informar decisiones sobre actualizaciones futuras.

Costos: El inventario de datos puede ser realizado por un investigador a tiempo completo en un plazo de
dos a tres semanas.

ACCION PRINCIPAL 3
DISENAR LA HERRAMIENTA DE ANALITICA PREDICTIVA

Descripcion de la tarea: El objetivo de esta tarea es crear la guia para estimar la corrupcién usando las
alertas y los datos identificados anteriormente.

Quién: El Comité Coordinador debe dirigir el disefio de una herramienta de analisis predictivo
personalizada para detectar la corrupcion en contrataciones publicas en México.

Cémo: Para desarrollar una herramienta analitica sélida, se deben realizar los siguientes pasos:

1. Transformar los datos para permitir la aplicacién de las alertas
Los datos se deben transformar, de modo que puedan usarse para probar la incidencia de alertas (p.
ej., si una alerta es “alta inercia de la comision que evalua las ofertas’, los datos deben transformarse
en un formato binario donde “1” ilustra un equipo que no cambia a menudo y “0” indica un equipo que
cambia a menudo).

Es crucial anotar y divulgar todas las suposiciones y transformaciones realizadas a los datos.
Siguiendo el ejemplo anterior, es importante divulgar cémo esta alerta se ha hecho operativa para
predecir la corrupcién (p. €j., mediante la razén de “nombre nuevo” a “nombres recurrentes” en la
comisién; al contar con qué frecuencia un miembro ha sido parte de una comisién; o al contar con qué
frecuencia la comision ha tenido la misma composicidon exacta). Estas métricas no son obvias, y la
eleccién ad-hoc de una métrica puede afectar enormemente la precision de la herramienta predictiva,
ademas del resultado de la prediccion. Por consiguiente, como recomiendan Kaufmann y Kraay, todas
las métricas y transformaciones se deben divulgar, y la divulgacién debe explicar las elecciones

finales.
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2. Conformar grupos de control y tratamiento

Es importante probar los poderes predictivos de las alertas. Frecuentemente, sedescuida el rigor
académico en la aplicacién de alertas a datos abiertos, con consecuencias potencialmente grandes y
negativas. Este es un problema particularmente apremiante en la investigacién criminolégica. Con este
fin, sugerimos realizar los siguientes pasos:

A. Seleccionar de los datos un grupo de contrataciones en las que se conoce que hubo corrupcion.
Llame a este grupo el grupo de tratamiento (de corrupcién), segun la terminologia cominmente
usada en ensayos médicos analogos. La UE realizd un estudio titulado “/dentificacion y reduccion
de la corrupcion en la contratacion publica en la UE” donde agrupd 96 contrataciones de ocho
estados miembros de la UE en los que se identificé corrupcién. Estos casos fueron identificados
como corruptos por expertos nacionales e internacionales.

B. Seleccionar un grupo de contrataciones igualmente extenso donde no se observé la ocurrencia
de corrupcion. Llame a este grupo el grupo de control. El estudio de la UE agrupd 96
contrataciones en ocho estados miembros de la UE donde no hubo corrupcién. Se les pidié a
expertos nacionales e internacionales que revisaran estos casos para asegurarse de que no se
podia encontrar evidencia ni sospecha de corrupcion.

Es importante crear grupos lo suficientemente grandes para permitir una comparacion significativa y
grupos lo suficientemente similares, de modo que las diferencias se puedan atribuir solo a la corrupcién.

3. Probar el poder predictivo de las alertas
Habiendo creado correctamente una muestra de casos corruptos y no corruptos, se puede poner a
prueba el poder predictivo de las alertas mediante el uso de técnicas econométricas estandares,*®
como MCO tradicionales, regresiones probit y prondsticos usados en el estudio de la UE. Una alerta
que predice la corrupcion deberia revelarse a si misma solo en las contrataciones del grupo de
tratamiento, no en las contrataciones del grupo de control. Este método también revela qué tan
relevante es cada alerta para predecir correctamente la corrupcion.

4. Identificar las alertas predictivas mas eficaces

El analisis anterior permite que las alertas se clasifiquen en tres grupos:

A. Alertas de impacto cero. No pueden distinguir entre contrataciones corruptas y no corruptas.
Estas alertas deben desecharse.

B. Alertas de bajo impacto. Pueden distinguir entre contrataciones corruptas y no corruptas, pero la
fuerza de su presencia en el resultado final de la contratacion (es decir, si la contratacién es
corrupta o no) es baja. Estas alertas se deben mantener.

C. Alertas de alto impacto. Pueden distinguir entre contrataciones corruptas y no corruptas, y la
fuerza de su presencia en el resultado final de la contratacidon es alta. Estas alertas se deben
mantener.

46 Un recurso Util para comprender cémo realizar correctamente estos ejercicios econométricos es el libro
de Jeffrey Wooldridge, disponible aqui.
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Al saber qué alertas pueden distinguir la corrupcion, se puede estimar la probabilidad de corrupcién al
monitorear la incidencia de alertas en contrataciones futuras, ademds de contrataciones pasadas donde
no esta claro si hubo corrupcién.

Por qué: Para que una herramienta de analisis predictivo sea confiable y ampliamente usada, debe ser lo
suficientemente precisa. La precision de la herramienta predictiva depende muchisimo de la seleccién de
los indicadores de corrupcién y de su habilidad para distinguir entre contrataciones donde ocurre

corrupcion y contrataciones donde no ocurre corrupcion. Una investigacién demostré que pocas de las
alertas tradicionales tenian estas cualidades.

Costos: Segln el doctor Ferwerda, la creacién de los grupos de control y tratamiento fue lo que requirié
mas tiempo en el caso europeo. La conformacion de grupos de 200 puntos de datos o mds necesita
cuatro investigadores a tiempo completo trabajando durante tres a cuatro meses aproximadamente. En
total, esta tarea puede ser completada por cinco investigadores a tiempo completo (cuatro investigadores
y un investigador sénior) por cuatro meses.

ACCION PRINCIPAL 4
DESARROLLAR LA HERRAMIENTA DE ANALISIS PREDICTIVO

Descripcion de la tarea: El objetivo de esta tarea es desarrollar una herramienta de analisis predictivo que
aplique las alertas de prediccidon eficaz identificadas anteriormente a datos nuevos y permita realizar un
monitoreo en tiempo real de los riesgos de corrupcién en las contrataciones de México.

Quién: El Comité Coordinador debe disponer la creacion de una herramienta de andlisis predictivo que
siga el disefio acordado durante la Accion principal 3.

Coémo: Al desarrollar la herramienta, el Comité Coordinador tiene varias opciones:

1. Asociarse con una universidad o un instituto de investigaciéon con experiencia en la

creacion de herramientas de analisis predictivo

Organizaciones académicas y de investigacion como la Escuela de Matematica Aplicada (EMAp FGV),
junto con la Escuela de Derecho (FGV Direito Rio) de Brasil e investigadores de Utrecht University en
los Paises Bajos, han usado la analitica predictiva para estimar la probabilidad de que contrataciones
publicas involucren corrupcion y estimar el costo de la corrupcién en la contratacién publica. En este

caso, el Comité Coordinador necesita coordinarse con los investigadores externos y acordar los
términos de cualquier subvencién, ademas de los hitos y elementos entregables clave para asegurar
una complecién oportuna del trabajo.

2. Contratar una empresa de ciencia de datos para desarrollar una herramienta

personalizada de analisis predictivo

Empresas como SafetyNet desarrollan analitica predictiva personalizable. Esta forma de colaboracion
puede requerir una licitacién publica si los costos superan el umbral directo de subvenciones. Sin
embargo, tiene la ventaja de una entrega posiblemente mas rapida.
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3. Desarrollar la herramienta de andlisis predictivo de forma interna

Esto requiere recurrir a conocimiento informatico interno o contratar a un especialista con los
conocimientos técnicos necesarios para personalizar una herramienta de andlisis predictivo. También
requiere proporcionar al cientifico de datos el software (p. ej., Stata v10+, SPSS) y hardware (p. €j.,
computadores lo suficientemente eficaces para admitir los célculos) que se requieren para desarrollar
y probar la herramienta. Si bien este enfoque elimina la necesidad de negociar un acuerdo con una
entidad externa y puede ayudar a generar conocimientos y capacidades institucionales para proyectos
futuros, depende bastante de una capacidad interna bien administrada.

Una herramienta de andlisis predictivo de buen funcionamiento debe tener lo siguiente:

1.  Un motor de administracion funcional
El motor de administracion (“back-end”) debe contener un centro de almacenamiento de datos que
se pueda alimentar manualmente con datos en bruto. Este proceso se puede automatizar en una
etapa posterior para permitir la actualizacién automatica de la base de datos una vez que los
proveedores de datos pongan a disposicién los datos. También debe contener un conjunto de
algoritmos que transformen los datos en bruto, apliquen las alertas y almacenen los resultados segun
el disefio formulado durante la Accién principal 3.

2. Un motor de administracién funcional
La interfaz de usuario debe proporcionar instrucciones claras sobre cudles datos importar, en cudles
campos personalizados y en qué formato. Debe describir claramente cudles alertas se deben
proporcionar, ademas de las formas en que estas alertas se hacen operativas. Por ejemplo, SafetyNet,
OCP y DataGateway (la herramienta predictiva de la UE) tienen informes técnicos descargables de
manera gratuita que explican su metodologia, sus fuentes de error y sus fuentes de datos. La interfaz
de usuario debe mostrar claramente los resultados del andlisis y permitir que se usen en

visualizaciones (p. €j., Panel de riesgos de corrupcién).

Por qué: Una herramienta de andlisis predictivo que pueda distinguir contrataciones corruptas
correctamente y esté construida de una forma facil de usar puede ser una herramienta (til para monitorear
la corrupcion en tiempo real y mejorar las mediciones de corrupcién en la contrataciéon publica. Dicha
herramienta permite mediciones mas flexibles - es decir, dependiendo de los datos de entrada, la
herramienta puede ayudar a medir la corrupcién en un nivel detallado, antes y después de que se haya
promulgado una politica anticorrupcion o en tiempo real.

Costos: Segun el doctor Serban, un cientifico de datos de Accenture, la versién basica de una herramienta
de andlisis predictivo de este tipo requiere dos cientificos de datos, un arquitecto de datos y un ingeniero
de datos contratados a tiempo completo por un periodo de dos meses. Adicionalmente, los presupuestos
deben incluir espacio de almacenamiento y un dominio. Para efectos comparativos, el paquete basico de
SafetyNET que permite que hasta diez usuarios ejecuten predicciones cuesta US$ 2.400 al afio.

;Cudles son los riesgos?
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Modelos predictivos mal calibrados. Los modelos de prediccién son notoriamente dificiles de calibrar.
El Comité Coordinador debe destinar suficientes recursos al disefio de la herramienta de andlisis
predictivo y a su actualizacién de forma continua.

Equiparar predicciones con la ocurrencia real de corrupcién. Si bien los prondsticos y estimaciones
son Utiles para realizar auditorias y verificaciones orientadas, es importante que el Comité Coordinador
desmotive el uso de predicciones como seudo-evidencia por parte del publico y los medios.
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AREA TEMATICA 2
Estrategias habilitadas con el uso de tecnologia para

reducir la corrupcion en el poder judicial

Un enfoque critico de las recientes reformas anticorrupcion de México es mejorar el poder judicial, que el
80% de los encuestados mexicanos percibe como corrupto o extremadamente corrupto.4’ Si se considera
que segln el Centro de Investigacién para el Desarrollo (CIDAC), un laboratorio de ideas mexicano, el 96%
de los crimenes quedd impune entre 1996 y 2003, esta claro que la sociedad mexicana necesita mejores
herramientas y tacticas para fortalecer tanto la independencia como la rendicién de cuentas del poder
judicial y proporcionar los medios para facilitar el monitoreo constante de la integridad judicial.48

Basandose en la experiencia internacional, este plan de implementacion esboza dos iniciativas a corto
plazo disefiadas para ayudar a México a potenciar la transparencia, aumentar la apertura y mejorar la
fiscalizacion. Durante los préximos seis meses, México deberia:

» DESARROLLAR UN PORTAL NACIONAL DE “TRIBUNALES ABIERTOS” EN LINEA para publicar
abiertamente en linea datos sobre el rendimiento judicial y de los tribunales vy, asi, mejorar la
eficacia del poder judicial federal a través de la evaluacion comparativa.

) INCORPORAR LA SUPERVISION PUBLICA A LA SELECCION Y EVALUACION JUDICIAL al
difundir y publicar datos sobre nombramientos judiciales y los activos, intereses y redes de los
juecesy, asi, reducir la impunidad judicial y la politizacion de la seleccién judicial.

47 |International Bar Association & Basel Institute on Governance, “The International Bar Association’s
Judicial Integrity Initiative: Judicial Systems and Corruption” (May 2016), 52.

48 Michael Reid, Forgotten Continent: The Battle for Latin America’s Soul (Yale University Press, 2007), 250.
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Si bien estas iniciativas se enfocan en resultados diferentes -la primera en mejorar el rendimiento de los
tribunales federales y la segunda en garantizar la independencia de los jueces-, ambas involucran publicar
datos ya recopilados u obtenidos facilmente en sitios web existentes y asegurar la participacién publica en
el escrutinio de dichos datos. Por lo tanto, este memordndum esboza los pasos comunes que se deben
realizar al servicio de una o ambas iniciativas, que pueden completarse en los préoximos seis meses y
mostrar resultados dentro de un afio. Si tiene éxito, México alcanzard a otros paises latinoamericanos y
demostrard su compromiso con el gobierno abierto y los datos abiertos. Estas paginas web de justicia
abierta permitirdn que México demuestre su progreso respecto de objetivos estratégicos y muestre cémo
sus politicas y practicas estdn contribuyendo a una mayor eficacia y eficiencia de los tribunales.

I. ANTECEDENTES DEL PROYECTO

El 20 de junio de 2017, veintitin expertos de nueve paises participaron con funcionarios representantes del
gobierno mexicano, el Banco Interamericano de Desarrollo (BID) y miembros del GovLab en una
conversacion en linea de para identificar estrategias innovadoras que el gobierno mexicano y los lideres
de la sociedad civil pueden usar para abordar la corrupcién en el poder judicial.

La conferencia tuvo como resultado siete recomendaciones concretas, a partir de las cuales la Secretaria
de la Funcién Publica (SFP) seleccioné dos proyectos de alto impacto que conforman la base de este plan

de implementacién. Se seleccionaron segun una combinacién de su posible importancia, eficacia y
viabilidad de realizarse en 2017.

Este plan contiene:

» Una visién general del problema que abordan estas soluciones;
) Un esquema de la solucién propuesta, que incluye:

» Vision general y propuesta de valor;

» Ejemplos de iniciativas similares en todo el mundo;

» Preguntasy consideraciones impulsoras para definir la solucién a un nivel alto;

» Pasos y recursos requeridos para implementar la solucién, incluido un plan de
implementacion por etapas que permite lanzar el proyecto sin esperar obtener datos de
todos los tribunales;

» Métricas para evaluar el éxito de implementacién.

El contenido del documento, incluidas sus recomendaciones, es de exclusiva responsabilidad del GovLab
y no representa la postura o visién oficial del BID sobre esta materia ni el apoyo a ningun individuo o
empresa para realizar actividades relacionadas con las recomendaciones.

Il. VISION GENERAL DEL PROBLEMA

Consulte el informe completo del problema aqui.

La impunidad en el sistema judicial mexicano es uno de los sintomas mas prominentes de corrupcién. Un
estudio de la Comisién Interamericana de Derechos Humanos observé que el 98% de los crimenes en
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México “no derivan [en] condenas”4?® Si bien parte de esa cifra puede atribuirse a arrestos injustos y
acusados inocentes, en muchos casos, la incapacidad de procesar, especialmente a funcionarios pubicos,
es el resultado de la corrupcién y la impunidad judicial. Como lo caracteriza un investigador mexicano, en
el poder judicial de México, “la impunidad se ha convertido en la norma, y el procesamiento y castigo en la
excepcion”.®0 La prevalencia de practicas de corrupcién que ocasionan una alta impunidad en el sistema
de justicia mexicano ha socavado el rendimiento y la imparcialidad del poder judicial.

Si bien el espectro de practicas de corrupcién en el poder judicial es amplio y varia segun el nivel del
tribunal, el cohecho es una de las formas mas comunes. En un informe publicado por la Iniciativa de
Integridad Judicial (JIl, Judicial Integrity Initiative) del Colegio de Abogados Internacional, el 82% de los
encuestados informd creer que existe una alta incidencia de sobornos en el sistema judicial mexicano,
mientras que el 55% informé haber pagado un soborno al poder judicial.5! Si bien los jueces suelen ser
los receptores de los sobornos, la JIl también destaca que existen redes de corrupcién en el poder judicial
que operan complejos esquemas para obtener sobornos a través de jueces, el personal de tribunales y
otros intermediarios. Otras formas comunes de corrupcién judicial son la falta de nombramientos
imparciales de jueces a casos, la influencia politica indebida, la malversacion de fondos y las
irregularidades en las interacciones entre jueces e intermediarios.

Como se suele enfatizar, una de las causas principales de corrupcién es la falta de transparencia en el
sistema judicial. En un taller liderado por el GovLab en México para definir el problema de la corrupcion
judicial, los expertos sefialaron cémo esta falta de transparencia proviene de diversas fuentes. Si bien se
pueden solicitar los fallos de los casos, los jueces no tienen la obligacion de divulgar plblicamente sus
decisiones. Adicionalmente, si bien la judicatura federal publica estadisticas de tribunales, la mayoria de
los estados no tiene un compromiso fuerte con los datos abiertos. Finalmente, existe una falta de
cobertura periodistica de medios independientes. Segun Leticia Bonifaz Alfonzo, directora general de la
Direccion General de Estudios, Promocién y Desarrollo de los Derechos Humanos, “En México, el
periodismo investigativo sdélido en materias judiciales es practicamente inexistente. Por ejemplo, los
medios no siguen el nombramiento de los jueces ni comparten los perfiles o antecedentes de los
candidatos”.52

Esta falta de transparencia estéd directamente relacionada con la historia del sistema judicial de México,
que se formé como un sistema “inquisitorio” de derecho consuetudinario en el que los jueces suelen
examinar toda la evidencia en una sesién a puerta cerrada y entregar su veredicto por escrito, a menudo,
sin una explicacion detallada. Si bien muchos paises siguen un sistema inquisitorio, el sistema de México
se ha hecho tan corrupto que en 2008, “los arrestos equivocados, las investigaciones mal ejecutadas y las
confesiones obtenidas bajo amenaza y tortura se han hecho comunes en México”.53 Ese afio, el gobierno
anuncié una reforma constitucional para “reemplazar sus procedimientos a puerta cerrada con juicios
publicos [orales] en los que se presume la inocencia de los acusados [y] las autoridades legales deben

49 Monica Ortiz Uribe, Mexico’s Justice System Battles Its Own Reputation to Build Trust (June 12, 2016).

50 Ga;nieg; Ferreyra, The Michoacanazo: A Case-Study of Wrongdoing in the Mexican Federal Judiciary
(2015), 29.

51 International Bar Association & Basel Institute on Governance, 52.
;20%11arter Crowdsourcing: Anti Corruption Problem Definition Workshop on Judicial Integrity, April 21st,

53 Watson, Julie. “How Mexico Is Overhauling Its Legal System.” SFGate, Associated Press, 14 Sept. 2008.
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rendir mas cuentas”.54 Si bien esto se considerd un paso emblemaético para reducir la opacidad, en 2016 -
cuando la plena implementacién de las reformas estaba prevista- solo 24 de los 32 estados mexicanos
habian adoptado el sistema nuevo, y el CIDAC, un laboratorio de ideas independiente mexicano, anticipd
que el pais necesitaba otros 11 afios para que las reformas se implementaran completamente.55

Aparte de la falta de transparencia en los procesos judiciales, también hay una falta de datos acerca del
funcionamiento del sistema (es decir, cuantas denuncias se presentan, el tiempo hasta el fallo, los
veredictos finales) que se requieren para monitorear y mejorar la eficiencia y, posiblemente, para
detectar problemas. Se desconoce el alcance completo de la corrupcion judicial en México porque es
extremadamente dificil de medir: no existen datos oficiales o no oficiales sobre el tema, y cualquier dato
informado probablemente se minimiza, ya que las conductas corruptas ocurren en secreto.>¢ No obstante,
la corrupcion judicial se entiende ampliamente como un problema real y percibido que socava seriamente
la fe en las instituciones publicas. Las respuestas a encuestas de funcionarios publicos de la Judicatura
Federal de México, académicos y abogados sugieren que hasta un 10% son realmente corruptos,57 y una
encuesta de Gallup de 2014 indica que el 47% de los mexicanos no confia en el sistema judicial de
México.58

Consulte el informe completo del problema aqui.

Ill. SOLUCION

Propuesta de valor

El Consejo de la Judicatura Federal (CJF) debe publicar datos de los tribunales federales sobre el
desempefio judicial/de los tribunales, los antecedentes e intereses de los jueces, los procesos de
seleccion judicial en su sitio web de estadisticas nacionales y designar a personal y expertos externos
para analizar los datos y recomendar mejoras.

México es parte de un movimiento mdas amplio hacia la publicacién de datos en formatos que permitan su
reutilizacion y sean legibles por maquina, también conocido como “Datos abiertos”. Como ex presidente
de la Alianza de Gobierno Abierto y signatario de la Carta Internacional de Datos Abiertos, México se ha
comprometido a “abrir datos gubernamentales... [para] permitir que florezca la innovacién, la justicia, la
transparencia y la prosperidad”, a la vez que asegura la participacién civica en las decisiones publicas y la
rendicién de cuentas para los gobiernos.59 Investigaciones del GovlLab indican que la publicacion de
informacion recopilada por el gobierno acerca de su propio funcionamiento ya ha ayudado a los poderes
ejecutivo y legislativo a reducir la ineficiencia, detectar el despilfarro y el fraude, y empoderar a los
ciudadanos a movilizarse por un cambio. La hipdtesis impulsora subyacente de este proyecto es que
publicar datos abiertos facilmente accesibles sobre el sector judicial tendréd un efecto andlogo al aumentar
la visibilidad de la informacién requerida para que el propio poder judicial pueda prevenir, identificar y
reducir la corrupcion y para que el publico haga responsable al sistema judicial de dichas mejoras.

54 International Bar Association & Basel Institute on Governance, 52.

55 Michelle Mark, and Reuters. “Mexico Has Spent 8 Years Qverhauling Its D%sfunctional Justice System,
but It May Need 11 More to Fix the Mess.” Business Insider, Business Insider, 7 May 2016.

56 |bid.

57 |bid.

58 Shawnette Rochelle and Jay Loschky, “Confidence in Judicial Systems Varies Worldwide” Gallup.
59 International Open Data Charter.
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Existen dos maneras principales en las que los datos abiertos publicados mediante paginas web de justicia
abierta en el sitio web de estadisticas nacionales, pueden alcanzar estos objetivos.

En primer lugar, publicar datos abiertos comparativos brinda una mejor perspectiva para permitir mejoras
de rendimiento. Por ejemplo, en el sector de salud, estudios observaron que publicar datos comparativos
sobre los resultados clinicos de cirugias cardiacas en el Reino Unido reducia el nimero de muertes en
hasta 1.000 al afio.60 Se han observado resultados similares en Alemania y Suecia, donde los informes
publicos de datos de salud han mejorado significativamente diversos resultados, incluida la recuperacion
tras la reparacion de un aneurisma adrtico y enfermedades relacionadas con el corazén. Asimismo,
publicar datos de tribunales, incluidos datos de rendimiento, ademdas de requisitos judiciales, resultados de
examenes y entrevistas de candidatos judiciales durante el proceso de seleccién, puede conducir a una
reduccion del comportamiento corrupto, ya que los tribunales y jueces ya no pueden operar sin un cierto
nivel de escrutinio, incluso por parte del propio sistema de tribunales. Con datos abiertos y comparativos
disponibles, los comités de seleccion podrian tener menos probabilidades de elegir a un candidato debido
a la influencia politica o financiera en lugar del mérito.

En segundo lugar, las agencias gubernamentales, los infomediarios y las organizaciones de la sociedad
civil pueden aplicar algoritmos a datos en bruto sobre el rendimiento de jueces y tribunales para
identificar la corrupciéon. Por ejemplo, al calcular el tiempo promedio de revisién de casos, las
organizaciones pueden identificar casos que se desechan demasiado rapido o que se alargan de forma
indefinida, dos caracteristicas que posiblemente indican conducta indebida o ineficiencia judicial.

Los beneficios potenciales de reducir la asimetria de informacién entre los tribunales y el publico son
numerosos. Desde la perspectiva ciudadana, la disponibilidad de informaciéon puede llevar a un mayor
conocimiento del poder judicial y, en consecuencia, a un aumento de poder para monitorear la
corrupcion y exigir mejoras. Los ciudadanos también pueden tener experiencias mas justas y positivas
con el poder judicial como resultado de una disminucién de las prdcticas corruptas, como el soborno.

Para el gobierno, un portal de datos abiertos, especialmente uno que aproveche la infraestructura de sitios
web existente, puede ser una valiosa herramienta para combatir la corrupciéon en el poder judicial,
generar legitimidad entre los ciudadanos y mejorar el rendimiento de tribunales y jueces. Los gobiernos
también tienen la posibilidad de lograr importantes ahorros de costos al mejorar la eficiencia de las
salas de tribunales.

EJEMPLOS DE INICIATIVAS GLOBALES Y LATINOAMERICANAS EXISTENTES

Cdémo crear estos sitios web de datos abiertos de justicia estd bien entendido y documentado. Existen
numerosos ejemplos en todo el mundo que sugieren qué hacer y qué no hacer para obtener resultados.
En conjunto, estos proyectos demuestran que es posible crear y lanzar una iniciativa de este tipo en pocos
meses. Al mismo tiempo, muestran la importancia de establecer objetivos, identificar los datos necesarios
para alcanzar esos objetivos y cultivar la comunidad para examinar los datos y convertir perspectivas en
mejoras.

60 \/erhulst, Stefaan and Beth Noveck et al, “The Open Data Era in Health and Social Care." The
Governance Lab (May 2014), p. 30.
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Datos Justicia Argentina (Argentina) - En 2016, el Ministerio de Justicia de Argentina abrié al
publico mas de 30 conjuntos de datos administrativos sobre el ministerio También el ministerio
también se ha comprometido a publicar datos administrativos y de rendimiento de todos los
tribunales federales y provinciales. El portal de datos es parte de una iniciativa mayor de
compromiso ciudadano llamada Justicia 2020, una “plataforma en linea, ademds de un espacio
colaborativo personal donde la sociedad civil y el gobierno pueden debatir y participar en el
disefio, la implementacién y la evaluacién de politicas de justicia publica”. En su primer afio,
alrededor de 20.000 personas se inscribieron en Justicia 2020 y presentaron mas de 3.500
aportes a 118 debates activos.6!

Atviras Teismas (Lituania) - Transparencia Internacional (Tl) Lituania cred este sitio web en 2015
tras abogar con éxito por un compromiso de la Administracion Judicial Nacional a abrir sus datos

al publico. El portal examina indicadores de rendimiento clave de tribunales y jueces, como la
longitud de los procesos y el nimero de casos resueltos. El portal también documenta el
presupuesto anual de los tribunales y la experiencia de los jueces que trabajan en ellos. El portal
calcula promedios para todas las métricas, permitiendo a los usuarios comparar tribunales y jueces
con sus pares. Actualmente, el sitio ha recibido 24.000 visitantes Unicos, lo que representa casi el
1% de los ciudadanos de Lituania.

Otvorené Sudy (Eslovaquia) - Transparencia Internacional (Tl) Eslovaquia creé este sitio web en
2013 con el objetivo de “aumentar la presién sobre la calidad y eficiencia del poder judicial
eslovaco mediante el uso de datos abiertos”. 62 Comenzé como un proyecto de dos estudiantes
universitarios de la Universidad Tecnoldgica Eslovaca en Bratislava que inicialmente analizaba el
rendimiento de los tribunales y se ha ampliado para incluir datos de jueces, audiencias, decretos,
procedimientos y procesos de seleccién judicial. Tl Eslovaquia también ha desarrollado su propia
metodologia estadistica que genera un puntaje y una clasificacién para cada juez con el fin de
comparar el rendimiento. Cada semana, el sitio recibe miles de visitantes Unicos. Este proyecto
muestra la importancia de comenzar con poco y crecer a medida que mas datos se hacen
disponibles.

Observatério da Estratégia da Justica Federal (Brasil) - A partir de 2009, la judicatura federal de
Brasil comenz6 a publicar un informe escrito anual que documentaba datos de rendimiento sobre

los tribunales federales, particularmente, su progreso respecto de objetivos estratégicos anuales.
Desde 2014, han publicado esos datos en linea. El portal replica los datos del informe, pero de
forma mds oportuna, publicando el progreso de forma mensual en lugar de anual. El portal
también permite a los usuarios manipular los datos de forma mds facil al comparar tribunales con
sus pares o en el tiempo. El Consejo Federal de Justicia también realiza un evento anual que
revela los datos alojados en el portal en un gran evento publico. Los tribunales con rendimiento
alto reciben premios, mientras que una amplia cobertura de los medios fomenta la competencia y
presiona a los jueces con rendimiento mas bajo a mejorar su puntaje.

61 “Argentina's Judicial Data” TICTeC Conference.
62 Molnar, Samuel, and Pavol Zbell. “Frequently Asked Questions - Open Courts.” - Open Courts.
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) Justiciapedia (Argentina) - La Asociacién Civil por la Igualdad y la Justicia (ACIJ) y Chequeado
lanzaron este sitio web en 2015 para promover la rendicién de cuentas de jueces y fiscales en
Argentina, mediante la creacion de perfiles con informacién sobre su actividad como funcionarios
publicos y sus registros académicos y laborales. Los perfiles documentan cudndo y cémo fue
nombrado el funcionario, sus declaraciones e informes tributarios, los casos y decisiones mas
importantes tomados en funciones, y cualquier informacion sobre fallos potencialmente corruptos.
Los perfiles también incluyen mapas de redes que muestran los vinculos del juez con individuos y
organizaciones seguln datos abiertos disponibles publicamente, lo que pretende aportar en la
deteccion de conflictos de interés. Poco tiempo después de la publicacién de Justiciapedia, la
Corte Suprema se comprometié a publicar datos similares en su sitio web.

) Concursos Transparentes (Argentina) fue desarrollado en 2010 para monitorear concursos de

nombramiento judicial en Buenos Aires en respuesta a reformas legales embleméaticas que
crearon una serie de cargos nuevos en el poder judicial. El sitio monitoreaba estos concursos
publicando informacién sobre el proceso y los candidatos, incluidos los curriculums, las entrevistas
y los puntajes de los candidatos en cada etapa del concurso. Como resultado del trabajo y las
recomendaciones de la ACIJ, el poder judicial realizé importantes modificaciones en las
regulaciones de los concursos y abrié sus datos, exhibiendo publicamente informacién como los
puntajes de exdmenes de los candidatos, sus curriculums y entrevistas. Después de este
proyecto, la ACIJ lanzé la Edicién nacional de Concursos Transparentes, que analizaba
regulaciones y leyes de todas las provincias argentinas.

PREGUNTAS A CONSIDERAR

Para disefiar un portal de datos judiciales eficaz, se deben considerar cuatro preguntas principales. Cada
una se resume a continuacion vy, luego, se discute en mas detalle:

;Qué datos?
:Cual es la disponibilidad de los datos?
;Cual es la calidad de los datos?

AwN e

;Quién es el usuario y cuales son las necesidades del usuario?

La primera pregunta se enfoca en identificar qué datos publicar. Para mejorar la integridad del poder
judicial, primero debe haber una teoria del cambio que permita determinar qué informacién se requiere
para identificar, prevenir y actuar en funcién de la corrupcién.

La segunda pregunta se centra en determinar qué datos se recopilan actualmente. A menudo, los datos
existentes son la fuente mas préactica de informacién y la més rdpida en publicarse en linea. Recopilar
datos nuevos requiere inversion y capacitacion para permitir que el personal de todo el sistema judicial
proporcione esta informacién. Por ende, debe haber una visién clara respecto de qué datos se necesitan y
por qué.

La tercera pregunta destaca la necesidad de conocer la calidad de los datos existentes. Esto es critico, ya
que los datos incompletos e imprecisos no generaran las mejoras de rendimiento deseadas. Decidir y
revelar abiertamente el nivel de oportunidad, precision y exhaustividad de los datos es esencial para
predecir y analizar la corrupcién de forma significativa y aumentar la legitimidad del proyecto.
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Finalmente, la cuarta pregunta considera quiénes serdn los usuarios de la plataforma y sus necesidades.
Para que los datos se usen con el fin de crear cambios accionables en la sociedad, deben ser utiles y
accesibles para los actores previstos. Por ende, al desarrollar un portal, las organizaciones deben
considerar cudles usuarios son los mas preparados para actuar en funciéon de los datos y como el portal
satisfara sus necesidades.

:{QUE DATOS?

El desarrollo de un sitio web de justicia abierta supone que la publicacion de datos tendrd como resultado
la disminucién de la corrupcion. Requiere identificar qué datos se recopilan o podrian recopilarse y la
teoria del cambio mediante la cual dicha divulgacion conducird a cambios en el comportamiento, ademas
de una estrategia para probar estos resultados. Por ende, la primera consideracion es: ;qué datos deben
publicarse y por qué?

Actualmente, otros paises recopilan y publican cuatro categorias de datos para combatir la corrupcion y
aumentar el compromiso publico con la supervisiéon del poder judicial: datos dela eficacia de los
tribunales, de los jueces, datos de perfiles de jueces y datos de la seleccién judicial.

La siguiente tabla resume los tipos de datos que se publican en sitios web de justicia abierta y explica por
qué (teoria del cambio) son divulgados. De igual forma, los encargados del proyecto necesitaran decidir
qué datos quieren, ademds de tener acceso a y formular la I6gica para recopilar y publicar dichos datos
con el fin de obtener mejores resultados, incluidas una mayor eficiencia de los tribunales, resoluciones
cada vez mas rapidas, y una reducciéon de la impunidad. Como discutiremos con mas detalle en la seccién
sobre el plan de trabajo, recomendamos: 1) publicacién de todos los datos que se recopilan sobre el
rendimiento de tribunales y jueces; 2) publicacidén selecta de datos clave sobre el personal judicial y su
seleccién; 3) un plan de implementacion para recopilar y publicar datos adicionales con el tiempo; 4)
amplia consulta al publico y partes interesadas con el fin de obtener aceptacién para las divulgaciones y
reclutar colaboradores que examinen los datos; y 5) evaluacion de seguimiento para medir el impacto de
estas divulgaciones en el tiempo y desarrollar el proyecto.
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Rendimiento
de tribunales

» NUmero de jueces en
funciones,

» NUimero de casos
revisados,

) Tiempo promedio de
revision de un caso,

) Carga de trabajo
promedio de jueces,

» NUmero promedio de
afios de experiencia de
jueces,

) Fondos anuales
asignados al tribunal.

Rendimiento
de jueces

» Ndmero de casos,

) Tiempo de revision de
un caso,

) Carga de trabajo del
juez,

» Numero de dias de
trabajo al afio,

» Aflos de experiencia.

anticorruption.smartercrowdsourcing.org

Documentar el
rendimiento mediante
métricas estandarizadas
permite a los usuarios del
portal comparar o clasificar
a un juez o tribunal
individual segun sus pares.

Al calcular el rendimiento
promedio, los usuarios
pueden marcar valores
atipicos negativos que
podrian indicar instancias
de corrupcién a la vez que
estudian valores atipicos
positivos para establecer
mejores practicas para el
poder judicial.

) Consejo Federal de

Justicia de Brasil:
Observatério da
Estratégia da Justica
Federal

» Transparencia

Internacional Lituania:
Atviras Teismas

» Transparencia

Internacional Eslovaquia:
Otvorené Sudy

Perfil de
jueces

) Antecedentes
(educacion, CV,...),

) Proceso de seleccidn,

Bienes y declaraciones,

) Mapas de redes
(vinculos con
organizaciones e
individuos),

) Participacion y fallos en
casos controversiales/
de alto perfil.

v

Documentar conflictos de
interés permite a los
usuarios identificar casos
en los que un juez puede
haber sido o podria ser
sujeto a influencia
indebida.

Aplicar analitica a los datos
podria identificar conflictos

de interés en la asignacion
de casos.

) Asociacién Civil por la

Igualdad y la Justicia en
Argentina: Justiciapedia

) Transparencia

Internacional Eslovaquia:
Otvorené Sudy
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Seleccioén ) Tipo de proceso, Publicar datos de ) Asociacion Civil por la
judicial ) Personas involucradas  seleccién aumenta la Igualdady la Justicia:
en la seleccién/el transparencia del proceso Concursos. Transparentes
ité i4 ermite a los usuarios (Buenos Aires -
comite de seleccion, yp _ i monitoreaba concursos
) Datos de candidatos: evaluar la ImparCIalldad eSpeCI/ﬁCOS)
» Educacién, del concurso. ) Asociacién Civil por la
» Antecedentes Igualdad y la Justicia:
laborales, Aplicar analitica a los datos Concursos Transparentes
. podrfa brindar un andlisis (Argentina - documentaba
» Edad/afios de - . el proceso para cada
. . objetivo de los candidatos )
experiencia, o ) ) region)
. e indicar si candidatos de .
» Examenes orales/ o ) Transparencia
escritos y puntajes alto rendimiento con Internacional Eslovaquia:
valores atl'picos no Otvorené Sudy

) Entrevistas, o
avanzan o si, finalmente,

se seleccionan candidatos
de bajo rendimiento.

» Puntajes para cada
paso del proceso.

Tabla 1: Tipos de datos en sitios web judiciales anticorrupcion y su logica
¢CUAL ES LA DISPONIBILIDAD DE LOS DATOS?

El segundo factor a considerar es la disponibilidad de los datos: qué se recopila, quién lo hace, con qué
frecuencia y, en la medida en que se desee publicar datos que aln no se recopilan, qué implicaria
recopilar esos datos. Si bien es posible obtener datos que no se estdn recopilando actualmente, suele ser
un proceso laborioso que incluye desarrollar procesos de recopilaciéon, generar aceptacion politica y
capacitar personal, y desarrollar mecanismos de publicacién.

La mayoria de las veces, los datos existentes suelen ser la fuente mas practica de informacion. Por ende,
recomendamos establecer un proceso para hacer un inventario de los datos disponibles y sus fuentes e
identificar lo que falta, y evaluar la carga de recopilar datos adicionales. Este inventario se puede realizar
de manera distribuida con diferentes componentes de agencias que informen en plazos breves sobre la
disponibilidad de los datos o usando software de rastreo de dominios para encontrar datos que se
esconden a simple vista.

En México, ya existe una amplia gama de datos publicados en formato legible por maquina a partir de los
cuales es posible crear sitios web de justicia abierta. Sin embargo, dichos datos actualmente: 1) no estan
disponibles en un solo lugar; 2) no se pueden comparar facilmente; y 3) aln no se traducen en mejoras de
rendimiento o una reduccién de la corrupcion.

Segln Eduardo Bohérquez, director ejecutivo de Transparencia International México, existen cuatro
lugares principales donde se recopilan/se recopilardn y se publican/publicardn datos sobre el poder

judicial:
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La Plataforma Nacional de Transparencia (PNT);

La Plataforma Digital Nacional (PDN);

Sitios del Consejo de la Judicatura Federal y los Consejos de la Judicatura Estatales;
Instituto Nacional de Estadistica y Geografia (INEGI).63

A w N

El primer portal, la Plataforma Nacional de Transparencia (PNT), fue creado para cumplir con la Ley

General de Transparencia y Acceso a la Informacién Publica (LGTA). El portal permite al publico solicitar

acceso a informacion, ademds de visualizar todos los datos en un portal llamado Sistema de Portales de

Obligaciones de Transparencia (SIPOT) que todos los organismos gubernamentales, incluido el Consejo de

la Judicatura Federal, estan obligados a publicar. Estos datos incluyen datos administrativos generales,
como estructura de gobernanza, finanzas, objetivos organizacionales e indicadores clave, ademas de
datos judiciales especificos, como versiones publicas de sentencias, publicaciones semanales y acuerdos
del Semanario Judicial de la Federacion o la Gaceta de tribunales administrativos, y procesos de seleccidon
judicial.e4

El segundo portal, la Plataforma Digital Nacional (PDN), alin estd en desarrollo al momento de redactar
este informe (agosto de 2017) y se estd disefiando con el fin de “compartir, concentrar, sistematizar y
analizar informacidon relevante para la prevencién, deteccidon y sancién de actos de corrupcion”.65 Sin
embargo, uno de los principales objetivos de la PDN, tal como lo dispone la Ley General de

Responsabilidades Administrativas (LGRA), es publicar los impuestos, declaraciones e intereses de todos
los funcionarios publicos, incluidos los miembros del poder judicial.

La tercera fuente de datos son los portales estatales y federales alojados en los sitios web respectivos
del Consejo de la Judicatura Federal. El portal enumera todas las obligaciones de transparencia

dispuestas por la LGTA y las publica en un portal de datos de transparencia. Adicionalmente, el sitio
publica un portal de estadisticas judiciales llamado Direccién General de Estadistica Judicial que mantiene

informacion estadistica sobre la actividad jurisdiccional, incluidos registros administrativos, presentaciones
de casos y correspondencias.66

Finalmente, la oficina nacional de estadisticas de México, el Instituto Nacional de Estadistica y
Geografia (INEGI), publica estadisticas de seguridad publica y justicia, incluido el nimero de casos

penales presentados, el nuimero de miembros del personal en organizaciones judiciales y las

percepciones del rendimiento del poder judicial. Sin embargo, no existe una forma simple de realizar un
seguimiento de los casos presentados con sus eventuales resultados.

En conjunto, estas cuatro fuentes de datos contienen cientos de conjuntos de datos exigidos por ley. Son
publicados con una frecuencia variable — la PNT y el INEGI suelen agregar sus conjuntos de datos de
forma anual, mientras que el CJF publica datos mas recientes, como fallos, tan frecuentemente como una

63 Smarter Crowdsourcing: Anti Corruption Online Conference on Judicial Integrity, June 20th, 2017.

64 Para obtener una lista completa de datos, consulte los articulos 70, 73, 77, 81y 82 de la Ley General de
Transparencia y Acceso a la Informacién Publica.

85 Santilldn, Oscar. “Perfilan Plataforma Digital Nacional Para El Sistema Nacional Anticorrupcion”
Publimetro México.

66 Consejo de La Judicatura Federal.
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vez al dia. Los datos publicados mediante estos sitios abarcan muchas de las categorias representadas en
la Tabla 1 anterior. Las brechas més pronunciadas en los datos se observan en los perfiles detallados de los
jueces y funcionarios federales, incluidos sus antecedentes y redes, ademds de los datos de candidatos
acerca de los procesos de seleccién judicial.

En el caso de los datos que actualmente no son recopilados por una agencia, pero podrian ser aportes
criticos para los objetivos anticorrupcion, las organizaciones deberian considerar el valor de comenzar una
nueva iniciativa para obtener los datos. En términos de beneficios, ser propietario del proceso de
procuracién hace posible definir los puntos de datos que constituyen los valores indicativos mds Utiles de
corrupcion y establecer estdndares de calidad. En términos de costos, recopilar mas datos puede requerir
inversiones en tecnologia y personal para desarrollar e implementar sistemas de recopilaciéon de datos.
Las organizaciones también podrian tener que realizar un trabajo considerable para desarrollar la
aceptacion de partes interesadas relevantes, como jueces o tribunales que podrian estar recelosos o
temerosos de la carga de recopilacién y las consecuencias de publicar nuevos conjuntos de datos.

¢CUAL ES LA CALIDAD DE LOS DATOS Y COMO DEBEN PROCESARSE?

“La calidad de los datos es la pieza mdas crucial. Si no estdn completos, si tienen errores, si no le brindan la
informacién real que necesita, no puede ni siquiera comenzar”, dice Matej Simal¢ik, asesor legal de
Transparencia Internacional Eslovaquia. Si bien la calidad de los datos puede definirse de muchas formas
diferentes, la Carta de Datos Abiertos describe varios indicadores comunes de calidad de datos abiertos.
La carta aboga por datos que sean oportunos y exhaustivos, es decir, que sean precisos, divulgados
dentro de un plazo razonable, que contengan tanta informaciéon no modificada como sea posible vy, si es
relevante, desglosados a los niveles mas bajos de administracién. Los datos también deben ser accesibles
y utilizables, es decir, ser facilmente descargables, estar en formatos abiertos que puedan ser leidos por
maquinas y humanos, y ser usados eficazmente por la gama mas amplia de usuarios.6” Crear un portal de
justicia abierta que permita a los usuarios evaluar y monitorear el poder judicial de forma significativa
requiere definir la frecuencia con que se actualizan los datos y establecer pardmetros para lo que significa
en este contexto que los datos sean precisos, completos y facilmente manipulados con el fin de predecir o
analizar patrones de corrupcién. Si bien México ya publica una gran cantidad de datos, incluso sobre el
poder judicial, muchos de ellos no son de alta calidad, ya que se publican en formato PDF o como tablas,
diagramas y gréficos insertados que no se pueden descargar ni manipular facilmente. Ademas, se
desconoce qué tan precisos son los datos actuales y con qué frecuencia se auditan. Por lo tanto, serd
importante considerar formas de evaluar peridédicamente los datos y su calidad.

¢QUIEN ES EL USUARIO Y CUALES SON LAS NECESIDADES DEL USUARIO?

La produccion de datos sin alguien que los examine y analice, no tendrd como resultado cambios en el
comportamiento. Por ejemplo, en el condado de Muskingum, Ohio, en Estados Unidos, si bien el acceso a
agua limpia estaba disponible para la mayor parte de los residentes predominantemente blancos del
condado, los residentes de las ciudades con una alta poblacién afroamericana fueron sistemdticamente
privados del suministro de agua limpia por casi 50 afios. Tras afios de batallas legales, el problema sélo se
resolvid cuando un especialista en demografia, el doctor Arnold Parnell, combiné de forma significativa
datos disponibles hace tiempo del sistema de informacién geogréfica, informaciéon de encuestas de
hogares y cuentas de agua, para crear un mapa que destacaba claramente para el jurado la discriminacion

67 International Open Data Charter.
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en el acceso al agua.68 La leccién mas importante de los ejemplos anteriores de sitios web de justicia
abierta en todo el mundo es que es tan importante definir y orientarse al publico previsto de estos datos y
los recursos que necesitan para usarlos como lo es publicarlos, teniendo en cuenta que ese publico podria
ser parte del gobierno. Recomendamos desarrollar historias de usuarios -narrativas para describir cémo
diferentes usuarios aprovecharan los datos para generar los cambios deseados- con el fin de asegurarse
de que los datos en bruto estén disponibles en cantidades adecuadas para los profesionales, junto con
infografias selectas e historias de datos para el publico general.

En otros paises, hay cinco usuarios primarios de datos abiertos de tribunales:

) Agencias gubernamentales con el poder de seleccionar, evaluar y destituir jueces, y que pueden
usar los datos para identificar e investigar a aquéllos posiblemente involucrados en actos de
corrupcion (en México, el Consejo de la Judicatura);

) Organizaciones de medios de comunicacién que pueden usar los datos para respaldar articulos
de investigacion sobre el poder judicial;

) Infomediarios con las habilidades técnicas para limpiar, analizar y otorgar sentido a los datos para
los ciudadanos comunes;

) Fiscales que pueden usar los datos para desarrollar casos contra miembros corruptos del poder
judicial o politicos/corporaciones que ejercen una influencia indebida en temas de justicia;

) Ciudadanos y organizaciones de la sociedad civil que pueden usar los datos para generar
evidencia que apoye sus esfuerzos de defensa o reforma.

La realizacion del proyecto debe incluir un andlisis de partes interesadas para determinar los tipos de
usuarios a los que orientar el portal de datos abiertos. Estos usuarios deben incorporarse en todas las
etapas del disefio y la implementacion del proyecto para optimizar la usabilidad del producto final.

Si bien el portal se debe adaptar a los usuarios meta, un grupo demogréfico clave de cualquier sitio web
de justicia abierta debe ser el ciudadano promedio. Expertos de todo el mundo estan de acuerdo en que
un objetivo principal de la publicacién de datos judiciales es permitir a la ciudadania conocer el
rendimiento diario y la corrupcién en el poder judicial con el fin de movilizarse por un cambio. Con este fin,
las organizaciones deben considerar como procesar y visualizar los datos, y con qué frecuencia deben
estar accesibles para el usuario cotidiano.

Para contar una historia con los datos que beneficie al plblico general, para jueces y usuarios no técnicos,
el proyecto necesita incluir alguna inversion en procesamiento y visualizacion de datos. Existen dos tipos
principales de procesamiento que las organizaciones han utilizado para contar una historia sobre
informacion legal: agrupacion y analitica.

AGRUPACION

En el caso de datos de rendimiento, la agrupacién o combinacién adecuada de datos en categorias
relevantes requiere identificar las caracteristicas que definen a grupos afines, donde las comparaciones de
rendimiento tienen sentido. En el Consejo Nacional de Justicia de Brasil, los tribunales se agrupan por

2}8 Rgg%wski, Christina, et al. “Kennedy vs. the City of Zanesville, United States.” Open Data's Impact - The
ovLab.
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nivel (es decir, federal, estatal), especializacién (es decir, justicia laboral, justicia electoral) y tamafio.
Transparencia Internacional Eslovaquia agrupa a los jueces segun su especializacion y geografia. Tal como
Tl Eslovaquia explica sobre su plataforma de tribunales abiertos, que describe datos de rendimiento: “es
muy atil para comparar jueces en el mismo tribunal o tribunales similares, y aquellos que resuelven casos
en la misma agenda o una similar. Las agendas y los tribunales especificos tienen un impacto en el
rendimiento global de los jueces. En palabras simples, [un] juez comercial de Bratislava y un juez penal de
RozZnava resuelven casos incomparables” 9

Los datos también se pueden agrupar por temas para permitir que informacién que suele almacenarse en
bases de datos diferentes se visualice en una sola ubicacién. Para desarrollar perfiles de jueces, la
Asociacién Civil por la Igualdad y la Justicia combiné datos obtenidos de registros fisicos en el senado,
difusién personal a jueces, bases de datos publicas en linea, sitios web oficiales de gobierno,
comunicados de prensa y cobertura de medios en una sola pagina para brindar una vision mas holistica de
los intereses de los jueces.

ANALITICA

Existen varios métodos algoritmicos o estadisticos que se pueden aplicar para analizar datos en bruto.
Para datos de rendimiento, el analisis comparativo basado en medias puede permitir a los usuarios
detectar rapidamente valores atipicos que pueden ser indicadores de ineficiencia o ayudar a identificar
corrupcion. Por ejemplo, Transparencia Internacional Lituania describe cada estadistica de rendimiento de
un tribunal y juez en comparacién con el promedio grupal, lo que permite a los usuarios visualizar
irregularidades de inmediato. Las organizaciones también pueden emplear puntajes - Transparencia
Internacional Eslovaquia desarrolld6 una metodologia estadistica para generar un puntaje y una
clasificaciéon para cada juez publicado en su portal. Finalmente, las organizaciones pueden desarrollar
algoritmos predictivos para identificar cuando hay alertas que podrian indicar corrupcién. Dos aplicaciones
de alertas incluyen analizar datos de perfiles de jueces segln asignaciones de casos, para determinar si
existen conflictos de interés y comparar a los mejores candidatos pronosticados con aquellos que

realmente estdn avanzando en el proceso de seleccién judicial.

Ademas de la forma en que se procesan los datos para los usuarios objetivo, la organizacién también
debe considerar cémo el usuario interactuard con los datos mediante la interfaz de disefio. Los portales
deben diseflarse con retroalimentacion constante de los usuarios para comprobar la facilidad de
navegacion, la capacidad de buscar, encontrar y descargar informacién clave, y el atractivo visual. Las
organizaciones pueden ampliar la experiencia del usuario con el uso de gréficos y diagramas que puedan
contar visualmente una historia sobre los datos.

EJEMPLOS

) El Consejo Federal de Justicia de Brasil utilizd el software de visualizacién Power Bl de Microsoft

para crear una serie de infografias que mostraban visualmente el progreso de los tribunales
respecto de pardmetros de referencia estratégicos.

69 De un ejemplo de perfil de juez: https://otvorenesudy.sk/judges/4?I=en.
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Imagen 1: Comparacion de los cinco tribunales del Consejo Nacional de Justicia de Brasil del
periodo 2009-2015 en casos remitidos/archivados (fuente: Consejo Federal de Justicia de Brasil)

) Transparencia Internacional Eslovaquia desarrollé imdgenes que permiten a los usuarios comparar
jueces en cuatro aspectos de calidad e identificar si estdn sobre/debajo de la media. El siguiente
ejemplo indica que el juez (marcado en morado) tiene un rendimiento superior a la media
(marcada en gris) en dos ejes y un rendimiento inferior en los dos ejes restantes.

Imagen 2: /magen del rendimiento de un juez (morado) en cuatro métricas, mapeado segun la
media (gris) (fuente: Transparencia International Eslovaquia)

) La Asociacién Civil por la Igualdad y la Justicia cre6 mapas de redes que permiten a los
observadores ver las relaciones entre un juez e individuos y organizaciones afiliados. El siguiente

ejemplo describe un mapa de redes para uno de los jueces en Argentina.70

70 De un ejemplo de perfil de juez en Justiciapedia: http://chequeado.com/justiciapedia/profiles/alberto-
aqustin-lugones/#.
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Imagen 3: Mapa de redes de un juez (fuente: Asociacion Civil por la Igualdad y la Justicia)

PASOS Y RECURSOS DE IMPLEMENTACION

Segln nuestra evaluacion comparativa de otros proyectos de justicia abierta, estimamos que una
organizacién con acceso a los datos adecuados - sea una agencia gubernamental trabajando sola o en
cooperacién con una organizacion de la sociedad civil o una universidad que pueda acelerar el andlisis de
los datos - puede crear un sitio web de justicia abierta con un equipo conformado por un empleado de
tiempo completo para gestionar el proyecto y dos para programarlo en un plazo de seis meses y
desarrollar el proyecto en el curso de 18 meses.

El mayor obstaculo para alcanzar el éxito en este plazo seran las dificultades politicas creadas por aquellos
temerosos de la carga generada por la recopilacion de datos o que teman lo que pueda revelar la
transparencia. Segun Paulius Murauskas, que ayudd a gestionar el proyecto de tribunales abiertos de
Transparencia International Lituania, “la aceptacion de los jueces es esencial - hay que entender si estaran
cémodos con la plataforma, si ven cémo podria ser beneficioso para ellos o si la encontrardn invasiva”.”!
Por lo tanto, los duefios del proyecto necesitan tener suficiente peso para llevarlo a buen término y contar
con el apoyo de directivos superiores en los niveles mas altos, ademds de acceso a ayuda en terreno para
convertir los datos en bruto en perspectivas y mejoras. Ademas, los usuarios finales del portal deben
participar activamente en los procesos de disefio, desarrollo, perfeccionamiento y difusién. EI mayor
peligro es disefiar un sitio web que no sea accesible o accionable para sus usuarios previstos.

Esta seccidn lo guiara por los pasos relevantes y los recursos requeridos para implementar esta solucién.

En un nivel alto, en general, desarrollar cualquier plataforma de datos implica identificar el problema que el
portal busca resolver, identificar y obtener los datos que abordaran el problema seleccionado, trabajar con

™ Entrevista con Paulius Murauskas, coordinador del programa Tribunales Abiertos, Transparencia
Internacional Lituania el 26 de julio de 2017.
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partes interesadas para disefiar y crear la plataforma, lanzar una estrategia de comunicacion, y evaluar y
perfeccionar su uso.

Definir y lograr un acuerdo respecto de los objetivos del proyecto (dos semanas) — /dentificar los
desafios especificos dentro del poder judicial que el portal de datos abordard - Por ejemplo, en Brasil,
el Consejo Nacional de Justicia lleva a cabo un proceso anual para definir la estrategia y las
expectativas de rendimiento de cada tribunal. El portal de tribunales del Consejo Federal de Justicia
fue disefiado para abordar el tema de la rendicién de cuentas respecto de estos planes estratégicos
midiendo el avance de los tribunales respecto de objetivos de rendimiento formulados. Algunos de los
desafios especificos que México puede optar por abordar son: opacidad en el proceso de toma de
decisiones judiciales, influencia politica indebida en fallos y altas tasas de impunidad. Ademas del
alcance, la formulacién del problema también debe abordar la escala. En Argentina, el Ministerio de
Justicia optd por abordar la opacidad del sistema judicial en tribunales nacionales y provinciales,
mientras que el Consejo Federal de Justicia en Brasil eligio6 enfocarse exclusivamente en el
rendimiento de los tribunales federales. Debido a la disponibilidad de datos, México deberia enfocarse
en realizar un piloto de la iniciativa a nivel federal. Este plan de implementacién se puede usar para
redactar un memordndum y una plataforma para obtener aceptacién y acuerdo sobre los objetivos del
proyecto de funcionarios de alto rango y otros socios clave.

Desarrollar una estrategia para involucrar a personas y grupos clave en el proyecto (dos semanas) —
Identificar y convocar a partes interesadas en cada etapa del proceso - Las partes interesadas criticas
incluirdn agencias y organizaciones gubernamentales que proporcionan recursos financieros, politicos
o de informacién para crear el portal, ademds de usuarios finales, como agencias de responsabilidad,
organizaciones de vigilancia, infomediarios, periodistas y ciudadanos que usardn el portal. Si bien este
dltimo conjunto de partes interesadas es esencial para desarrollar la vision y el producto final definitivo,
el primer conjunto es necesario para definir el alcance de los pardmetros practicos para los tipos de
datos que se pueden publicar. Las organizaciones deben identificar a los individuos y organizaciones
que mejor representan grupos clave de partes interesadas y como convocarlos para obtener sus
aportes y co-creacion durante todo el proyecto. Es importante convocar socios durante todo el
proceso.

Identificar y obtener los datos (tres meses) — Determinar cudles conjuntos de datos se pueden utilizar

para abordar el problema y su calidad

Realice un andlisis del panorama de datos existente para determinar el alcance de datos disponibles

para publicar. Para acelerar este proceso, pidale a otros que respondan un cuestionario en lugar de

intentar hacer toda la investigacién por cuenta propia.

Identifique criterios para priorizar cudles conjuntos de datos obtener - ejemplos:

i. Utilidad para abordar el problema - ;Qué tan directamente se pueden usar los datos para generar
soluciones a los desafios definidos?

ii. Facilidad de acceso - ;Las instituciones que proporcionan los datos brindaran acceso facilmente?

iii. Facilidad de publicacién - ;Los datos ya estan formateados para su publicacién y andlisis?

iv. Oportunidad de datos - ;Qué tan peridédicamente se actualizan los datos?

v. Calidad - ;El conjunto de datos es completo, preciso y legible por maquina?

vi. Importancia politica - ;La divulgacién de los datos tiene un peso politico en el establecimiento de
la credibilidad y el compromiso del gobierno?
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vii. Aporte de ciudadanos - ;Existe una demanda expresada o solicitada de los ciudadanos para los
datos?

viii. Cumplimiento con compromisos de transparencia - ;Existen conjuntos de datos que se exige
publicar que actualmente son inaccesibles para el publico?

Si los datos no se han publicado anteriormente, cree una lista de candidatos de conjuntos de datos

prioritarios para publicar.

Ejecute diligencia legal para asegurarse de que los datos identificados cumplan los requisitos de

seguridad, privacidad y confidencialidad exigidos por ley.

Use el inventario de datos para desarrollar un plan de implementacién del proyecto al decidir con qué

datos comenzar, aunque estén incompletos, y como desarrollar el proyecto en el tiempo.

Procure los datos. El proceso de procuracién de datos depende mucho de la escala de los datos que

se estdn recopilando, las capacidades técnicas y la voluntad politica de las agencias que los

proporcionan, y los estdndares para formatear y enviar datos. Por ejemplo, en Brasil, todos los datos de

tribunales federales se almacenan en un sistema electrénico al cual tiene acceso el Consejo Federal

de Justicia, lo que los hace relativamente faciles de obtener. En cambio, en Argentina, el Ministerio de

Justicia desarrollé un proceso que durd un afio para visitar las veintitrés provincias con el fin de

asegurar la aceptacion de los directivos del poder judicial y las oficinas de los fiscales y evaluar los

sistemas locales de recopilacion de datos con el fin de brindar asistencia técnica para enviar datos.

Disefar y crear el sitio web (uno a tres meses) - /dentificar la experiencia de usuario deseada - La
mayoria de los portales de datos abiertos no son bases de datos, sino simplemente sitios web que
apuntan a datos publicados en otro lugar e incluyen visualizaciones adicionales y funciones de
discusion para crear una comunidad en torno a los datos. Por ende, los aspectos técnicos no necesitan
ser complicados.
Usando un disefio centrado en personas’? o pruebas A/B’3, desarrolle experimentos para disefiar la
interfaz de la plataforma con usuarios objetivo. Paulius Murauskas describié esta parte del proceso
como “esencial e iterativa”74 - durante todo el desarrollo de su portal, realizaron varias rondas de
reuniones de partes interesadas con funcionarios de gobierno, jueces y ciudadanos, lo que les
permitié a los usuarios probar funciones del portal y brindar retroalimentacién sobre su experiencia.
Cree un plan para obtener datos y publicarlos de forma constante.
i. Defina estdndares para formatear y enviar datos - ejemplos:
1. El Ministerio de Justicia en Argentina requirié que los datos de tribunales se enviaran en
formatos CSV mediante un Protocolo para la transferencia segura de archivos (SFTP, Secure
File Transfer Protocol).
2. El Consejo Federal de Justicia de Brasil realizé un piloto de un sistema estandarizado de
recopilacion de datos, pero se cambié a archivos Excel cuando el sistema resulté ser
demasiado complejo. Desde entonces, han desarrollado un sistema usando PHP y MySQL.

72 Para obtener recursos sobre conceptos, métodos y estudios de casos de disefio centrado en personas,
consulte el Kit de disefio de Ideo.

73 Para obtener mas informacién sobre conceptos, métodos y estudios de casos de pruebas A/B, consulte
el Manual sobre pruebas A/B de Optimzely.

74 Entrevista con Paulius Murauskas, coordinador del programa Tribunales Abiertos, Transparencia
Internacional Lituana el 26 de julio de 2017.
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i. Segun la competencia técnica del equipo y los requisitos de los usuarios, seleccione lenguajes de
codificacion de cédigo abierto, paquetes de software, sistemas de gestiéon de bases de datos y
marcos - ejemplos:

1. El portal de datos abiertos de Argentina se desarrollé enteramente mediante el cddigo abierto
CKAN.

2. El Observatorio Federal de Brasil se desarrollé6 mediante una amplia variedad de lenguajes y
paquetes de software, incluidos R, Tableau, Power Bl de Microsoft, MySQL, PHP, Bootstrap y

Pentaho.
Desarrolle el sitio web - Existen innumerables ejemplos de buenos sitios web gubernamentales de
datos abiertos. Para obtener asesoria sobre principios basicos de desarrollo, consulte los Principios de
disefio de Servicios Digitales Gubernamentales del Reino Unido y use Network of Innovators (Red de
Innovadores) para hacer preguntas y aprender de otros disefiadores de datos abiertos. Network of

Innovators también incluye una lista de verificacion de veinte preguntas para planificar un proyecto de
datos abiertos.

Disefie diagramas, graficos y visualizaciones clave para contar una historia con los datos que responda
a las necesidades de los usuarios.

Lanzar la plataforma (un mes) - Crear una estrategia de comunicacion y difusion para comprometer a
los usuarios objetivo - Una estrategia de comunicacion puede enfocarse simplemente en correr la voz
sobre la plataforma o realizar capacitaciones o eventos que brinden orientacién sobre cémo usar el
sitio web. Por ejemplo, el Ministerio de Justicia de Argentina conecté el portal de datos abiertos con su
iniciativa Justicia 2020, que permite que la sociedad civil y funcionarios de gobierno se reldnan en
foros para debatir y co-disefiar politicas de justicia publica. El Ministerio también organizé hackatones y
datatones, y lanzé una campafia medidtica y en redes sociales para correr la voz sobre la iniciativa. En
Brasil, el Consejo Federal de Justicia comprometié a mas de mil ciudadanos para que brindaran
retroalimentacion sobre los objetivos de rendimiento presentados en la plataforma. También lanzé una
serie de videos como éste, que explica como el portal de datos esté sirviendo al publico. Tras lanzar la
version nacional de Concursos Transparentes, la ACIJ se contactd con activistas locales para que
brindaran asistencia sobre cémo entender el portal y organizarse para la reforma. En una provincia,
organizaciones de la sociedad civil cabildearon exitosamente para reducir la ponderacién de las
examinaciones orales -una de las mediciones de idoneidad mas arbitrarias- en el proceso de seleccién
judicial.

Evaluar el portal y perfeccionar (continuo) - Medir el uso del sitio y los resultados de rendimiento,
ajustar el disefio y la estrategia de compromiso segun se requiera - El sitio web debe evaluarse
peridédicamente, segln los avances en la resolucién del problema definido. Segun el rendimiento del
portal, el gobierno debe perfeccionar continuamente la plataforma y la estrategia para comprometer a
sus usuarios objetivo. Las métricas podrian incluir:

) Resultados para realizar un seguimiento del uso del portal:
» Numero de visitantes, desglosados por tipo de usuario (p. €j., ciudadano, organizacién de
sociedad civil);
NuUmero de conjuntos de datos descargados;
NuUmero de eventos o iniciativas de compromiso ciudadano que utilizan la plataforma de datos
abiertos.
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» Resultados para realizar un seguimiento del avance para abordar los problemas identificados:
» Si el problema clave es la opacidad en el proceso de toma de decisiones judiciales que
conduce a fallos imparciales, mida cambios en:

» Las creencias de los ciudadanos en la transparencia del proceso de toma de
decisiones;

» Informes ciudadanos sobre pago de sobornos al poder judicial para influenciar
fallos;

» Numero de apelaciones presentadas para fallos considerados imparciales (por
ejemplo, el juez utiliza evidencia insuficiente o de baja calidad para respaldar el
fallo).

» Siel problema clave es reducir el sesgo en el proceso de seleccién judicial, mida cambios en:

» Competitividad de procesos (por ejemplo - los puntajes promedio en los
examenes de los jueces aumentan).
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AREA TEMATICA 3

Aumento de laar participacion ciudadana en los esfuerzos
anticorrupcion mediante nuevas tecnologias

Recientemente, una fuerte presién social impulsé emblematicas reformas legislativas anticorrupcién en
México.”> Organizaciones de la sociedad civil trabajando en colaboracidon con el gobierno nacional
desempefiaron un papel clave en el disefio de las reformas. Por lo que no es sorprendente que el nuevo
marco legal exija una mayor colaboracién con el publico yel aumento de participacién en la prevencion,
detecciéon e investigacién de la corrupcién.7’6 El publico espera interacciones significativas que
conduzcan a resultados medibles,a la formulacion de politicas y a la prestacion de servicios mas
eficaces. Con este fin, este plan de implementacion se basa en datos recopilados sobre la plataforma del
Sistema Integral de Quejas y Denuncias Ciudadanas (SIDEC) y desarrolla dos recomendaciones practicas
para fomentar y fortalecer el compromiso publico en los esfuerzos anticorrupcion:

) RECOMENDACION 1. MODERNIZAR LA PLATAFORMA DEL SISTEMA INTEGRAL DE QUEJAS Y
DENUNCIAS CIUDADANAS DENUNCIAS PARA INCREMENTAR LA PARTICIPACION CIUDADANA:
Actualizar y mejorar un conjunto de funciones de la plataforma existente de denuncias en linea para
aumentar el nimero y la calidad de losas denuncias recibidosas

75 The Mexico Institute. Mexico Wins: Anti-Corruption Reform Approved. Forbes. Published July 18th, 2016.
Disponible en: https://goo.gl/NxaH9D.

76 Un Comité de Participacion Ciudadana liderara el Sistema Nacional Anticorrupcién de México. Este
organismo independiente estara a cargo de identificar oportunidades de participacién ciudadana, ademas
de canalizar demandas y propuestas del publico para las agencias gubernamentales que son parte del
sistema. Capitulo 3, Ley General del Sistema Nacional Anticorrupcion (2016). Disponible en: http://
www.diputados.gob.mx/LeyesBiblio/pdf/LGSNA.pdf.
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) RECOMENDACION 2. CREAR UNA PLATAFORMA PERMANENTE DE DISCUSION ABIERTA DE
POLITICAS SOBRE ANTICORRUPCION E INTEGRIDAD PUBLICA: Disefiar y lanzar un mecanismo en
linea para que individuos y organizaciones puedan contribuir a los esfuerzos de formulacién de politicas
anticorrupcién de la Administracion Publica Federal y fomentar la conversacién constante con un
publico mas diverso.

En conjunto, estos dos proyectos, que se basan en practicas recomendadas y ejemplos internacionales
bien documentados, implican mejoras sencillas a sitios web existentes que se pueden lograr en el curso
del proximo afio. Si tienen éxito, mejoraran la legitimidad y eficacia de los esfuerzos anticorrupcién del
gobierno y conducirdn concretamente a la duplicacién del nimero de denuncias ciudadanas, a una mejora
de la calidad de estas denunciasreportes ya un aumento del nimero de procesos penales y acciones
realizadas para corregir problemas de corrupcién y reducir la impunidad.

I.  MODERNIZAR LA PLATAFORMA DEL SISTEMA INTEGRAL DE QUEJAS Y
DENUNCIAS CIUDADANAS PARA INCREMENTAR LA PARTICIPACION
CIUDADANA Y MEJORAR LA CAPACIDAD DE ABORDAR LA CORRUPCION

Este plan de implementacién esboza un proceso de seis meses para aumentar los incentivos y reducir las
barreras con el fin de permitir que el publico reporte la corrupcién en linea mediante el “Sistema Integral
de Quejas y Denuncias Ciudadanas” de la Secretaria de la Funcién Publica (SFP), ademas de realizar un
uso estratégico de las denuncias recibidasreportes para responder a comportamientos corruptos en la
Administracién Publica Federal. (Nota: Este plan de implementacién se enfoca en la participacién
ciudadana en las denuncias de actos de corrupcién.reportes Consulte también el Resumen de
implementacion relacionado Unicamente con denuncias de actos de corrupcion).

Al (1) aumentar la capacidad del SIDEC de captar informacion accionable; (2) disefiar y publicar una nueva
generacion de datos abiertos y analitica de datos basada en denunciasreportes que brinde una mejor
percepcién de la corrupcion en la administracion y dénde ocurre; e (3) implementar una estrategia de
comunicacién proactiva para concientizar al publico sobre la plataforma, la SFP podrd aumentar tanto el
conocimiento como el uso de la plataforma, y aumentar el nimero y la calidad de las denuncias
recibidasreportes , mejorando la habilidad del gobierno para combatir la corrupcién en el sector publico.

Los mecanismos de presentacion de denuncias exitosos dependen de su habilidad para darse a conocery
atraer a los diversos publicos afectados por la corrupcién, y crear incentivos para que estos diferentes
individuos presenten una denuncia informacién.con la completaLo mas importante entre esos incentivos
es la creencia de que la queja serd tomada en cuenta. PorP ende, estas recomendaciones de mejoras
especificas a las herramientas existentes estdn disefladas para mejorar la experiencia tanto del publico
como de los funcionarios que deben actuar en respuesta a sus denuncias para garantizar un proceso
reporteomads eficaz y accionable.

A. EL DESAFIO
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En un esfuerzo por detectar y abordar la corrupcion publica en funcién de la participacion del publico, la
Secretaria de la Funcién Publica (SFP) de México renovd y lanzé una plataforma para reportar
comportamientos corruptos y otras conductas inapropiadas por parte de funcionarios gubernamentales
llamada “Sistema Integral de Quejas y Denuncias Ciudadanas” (SIDEC). El objetivo de la plataforma es
invitar a los usuarios a presentar electréonicamente una denuncia escrita de una lista de 36 conductas
diferentes, que van desde el soborno y el mal uso de recursos publicos hasta demoras en el servicio o el
trato irrespetuoso por parte de un funcionario publico. La plataforma permite a los usuarios proporcionar
confidencialmente una descripcién abierta del incidente, ademas de enviar evidencia relevante a la SFP,
como documentos o fotografias.

Sin embargo, los niveles de participacion actualmente en la plataforma son bajos y no alcanzan el
potencial para detectar, analizar vy, finalmente, prevenir la corrupcién como resultado de una mejor
capacidad paraprocesar conductas indebidas en ciertos sectores especificos de la Administraciéon Publica.

Un analisis de los datos sobre el rendimiento del sistema identificé cuatro problemas que estan afectando
negativamente la relevancia y el impacto del sistema y los incentivos para que el publico reporte la
corrupcion. Estos son:

1. Falta de uso: El SIDEC no logra atraer y mantener suficientes usuarios. Pese a una serie de
esfuerzos y acciones para informar al publico sobre su existencia, el nimero de denuncias
recibidos a través del SIDEC se ha estancado.?? El nimero de denunncias recibidos el afio pasado
(2016) es similar a su primer afio de operacién (2013). En promedio, la plataforma recibe 24.808
denuncias al afio, y nunca ha superado las 26.000 en sus cuatro afios de operacién (ver grafico 1).
Como referencia adicional, la aplicacién mévil’8 del SIDEC que la SFP lanzé este afio no ha sido
descargada por una masa critica de usuarios. La aplicacion solamente ha sido descargada menos
de mil veces desde que se publicé en enero de 2017, y no tenemos datos sobre la frecuencia con
la que se ha usado.”®

77 La SFP solo ha proporcionado datos sobre informes recibidos a partir de diciembre de 2012, cuando
asumioé el gobierno actual. Para los fines de este informe, solo se han revisado datos entre enero de 2013
y diciembre de 2016.

78 | a aplicacion movil esta disponible para Android, iOS y Windows Phone.

79 Denuncia la corrupcién, descripcion de la app en Google Play. Disponible en
https://play.google.com/store/apps/details?id=sfp.denuncia_la_corrupcion&hl=es. Consulte también https://
itunes.apple.com/mx/app/denuncia-la-corrupci%C3%B3n/id1171271018?mt=8. Existen cuatro canales
disponibles para enviar un informe: (1) teléfono; (2) e
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Fuente: The Governance Lab con datos proporcionados por la Secretaria de la Funcion Publica de México.

2. Denuncias por escrito: El publico no estda enviando denuncias electréonicamente. Pese a la
presunta simplicidad y facilidad de las denuncias en linea, uno de cada cuatro (26,9%) denuncias
que el SIDEC recibié en los ultimos cuatro afios fue enviada electrénicamente. Entre los
diferentes canales,80 el envio por correo tradicional sigue siendo el canal principal para denunnciar
la corrupcién. Se desconoce si la preferencia por el papel refleja una falta de acceso a Internet, el
deseo de conservar el anonimato o un problema de usabilidad (la opciéon digital incluye 30 tipos
diferentes de conductas inapropiadas, pero muy pocas explicaciones sobre las opciones?®).

Fuente: The Governance Lab con datos proporcionados por la Secretaria de la Funcion Publica de México.

80 Exjsten cuatro canales disponibles para enviar una denunncia: (1) teléfono; (2) en linea (plataforma web,
chat web y aplicacion movil); (3) correo tradicional; y (4) cara a cara.

81 L as conductas que se muestran en el SIDEC incluyen las establecidas en la Ley Federal de
Responsabilidades Administrativas, la Ley Federal AnticorrupciA®n y se incluyeron las establecidas en la
Ley General de Responsabilidades.
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3. Calidad de la informaciéon e impedimentos para el uso compartido de datos: Las denuncias no
permiten a la SFP identificar e investigar la corrupcion. La SFP desestima cerca del 73% de las
denuncias recibidas reportes, principalmente debido a la falta de evidencia o informacién minima
necesaria para iniciar una accién. En los cuatro afios del programa, Unicamente el 26,8% de los
reportes brindé a la SFP suficientes elementos para iniciar una investigacion (ver grafico 3).
Respecto de las investigaciones que se abrieron, no es posible identificar cuédles concluyeron con
sanciones, ya que la unidad que gestiona el SIDEC (la Direccién General de Denuncias e
Investigaciones) no recibe actualizaciones de la unidad responsable de dar seguimiento a las
investigaciones abiertas (la Direccién General de Responsabilidades y Situacién Patrimonial). Como
tal, las denunciasreportes que el SIDEC afirma que condujeron a una investigacion podrian haber
resultado en la penalizacién de un funcionario de gobierno o haber sido archivados debido a la
falta de evidencia o inaccién por parte de las unidades de investigacién (Organos Internos de
Control). Adicionalmente, la SFP no estd analizando los reportes recibidos para detectar patrones o
focos de corrupcion en la Administracion Publica Federal y, por consiguiente, adoptar medidas
preventivas.

4. Inexistencia de datos abiertos: Falta de transparencia y rendicién de cuentas. Si bien el
conocimiento de la plataforma y su impacto es esencial para atraer mas usuarios, actualmente, el
SIDEC no proporciona informacién publica sobre las denuncias recibidas o los resultados. Obtener
este tipo de informacién requiere enviar una solicitud de acceso a la informacion. Ademas, las
agencias gubernamentales carecen de informacion acerca de la plataforma que podria usarse para
estructurar programas de capacitacién o dotar de personal para responder a las denuncias.

Fuente: The Governance Lab con datos proporcionados por la Secretaria de la Funcion Publica de México.

Para mejorar el proceso y las herramientas, serd util: 1) entender quiénes son los usuarios actuales y cémo
perciben la experiencia; 2) encuestar a aquellos que no usan las opciones digitales para documentar por
qué prefieren el papel a las opciones electrénicas; 3) encuestar a aquellos que no usan para nada el
sistema mediante cuestionarios directos, y de forma indirecta mediante un andlisis de opiniones con datos
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de redes sociales para entender por qué no participan; y 4) esforzarse por vincular los datos de denuncias
con las acciones realizadas posteriormente.

B. LA OPORTUNIDAD

Durante la conferencia en linea de Smarter Crowdsourcing realizada el 27 de junio de 2017, que reunid a
20 expertos de diez paises, ademds de funcionarios representantes del gobierno mexicano, el Banco
Interamericano de Desarrollo y miembros del GovlLab, los participantes discutieron diferentes ideas y
experiencias para fomentar la participacion ciudadana con los esfuerzos anticorrupciéon mediante el uso de
datos y herramientas digitales.

Investigaciones adicionales y entrevistas exhaustivas también han contribuido a identificar estrategias y
enfoques clave para fortalecer la participacién ciudadana con las herramientas de quejas y denuncias en
linea y aumentar la relevancia y utilidad para prevenir, detectar e investigar la corrupcién. Si bien la
conversacién no se enfocéd en el paquete de herramientas del SIDECen, las experiencias de expertos
globales con el disefio y la operacidon de plataformas de particpacion en linea suscitaron percepciones
instructivas e intuitivas para mejorar las funciones y los incentivos actuales del SIDEC y transformarlo en
una herramienta estratégica para combatir la corrupcién en México. Las recomendaciones de disefio
derivadas de esa conversacion con expertos globales se pueden resumir de la siguiente forma:

) Ofrecer un servicio util que responda a las necesidades. Previendo la ampliaciéon del SIDEC para
convertirse en la plataforma nacional de denuncias ciudadanas en el marco del Sistema Nacional
Anticorrupcién,82 el SIDEC debe hacer que denunciar conductas indebidas sea facil. Como afirmé el
Servicio Digital Gubernamental del Reino Unido, una plataforma gubernamental es mas que un sitio
web. Para serle (til al pudblico, “el mundo digital debe conectarse con el mundo real, de modo que
tenemos que pensar en todos los aspectos de un servicio y asegurarnos de que se combinen para crear
algo que satisfaga las necesidades del usuario”.83 Eso significa disefiar herramientas que sean faciles de
usar para el publico, pero también para las instituciones que deben usar la informacion. No es suficiente
optimizar la experiencia del participante individual con instrucciones claras, respeto por la privacidad y
autenticacion escalonada. Necesita;n atender mejor las necesidades de las instituciones de gobierno y
los empleados publicos.

) Usar un disefio centrado en las personas para mejorar la plataforma. Reportar comportamientos
corruptos a través del SIDEC deberia ser facil, simple e intuitivo. Para lograr esto, el SIDEC debe
incorporar un enfoque centrado en las personas, utilizando técnicas de disefio etnogréfico y
participativo para crear un proceso que esté diseflado adecuadamente. Su alcance, sus instrucciones y
su contenido deben ser claros y faciles de entender para el publicoen general, y el disefio debe apoyar
y reforzar dicho objetivo. Como Eduardo Bohérquez de Transparencia Mexicana mencioné, “en lugar
de hablar sobre leyes y regulaciéon, documentos que estan alejados de los ciudadanos, deberiamos

82 Titulo cuarto (pagina 18), Ley General del Sistema Nacional Anticorrupcién. Disponible en:
www.diputados.gob.mx/LeyesBiblio/pdf/LGSNA.pdf.

83 Design Principles. Government Digital Service, Government of the United Kingdom. Disponible en:
https://www.gov.uk/design-principles.
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buscar cosas simples [para que el usuario] revise y aterrice en su realidad”.84 El objetivo consiste en
reducir las barreras para la participacion y permitir que cualquier usuario brinde un aporte valioso para
detectar la corrupcién.

Hacer la plataforma relevante y disefiada para impulsar reaccién institucional. El SIDEC debe permitir
a la SFP iniciar una accién legal o normativa. La capacidad de impulsar accionar una respuesta por parte
del gobierno es uno de los incentivos mas significativos para fomentar la participaciéon ciudadana con
una plataforma en linea o una iniciativa civica. El publico tiene mas posibilidades de participar — y
continuar participando — cuando puede prever un beneficio o cambio tangible. Este atributo se puede
fortalecer mejorando la calidad de las denuncias recibidos, ademas de revisando y mejorando el flujo de
informacién a lo largo del proceso y creando una relacion mas fluida entre el trabajo del SIDEC vy la
Direccion General de Responsabilidades y Situacion Patrimonial. Asi, mads que solo tecnologia, los
cambios en el flujo de trabajo son esenciales para la reforma.

Usar andlisis de datos para mejorar la entrega del servicio. El SIDEC debe incorporar nuevos métodos,
como la creacién de hotspots y alertas, para hacer un uso mas agil y mejor de los datos recibidos
mediante las denuncias (ademds de los datos de redes sociales y otras fuentes) y usar estas
percepciones para orientar acciones y mejoras. La SFP puede aprovechar los datos generados por las
denuncias de ciudadanos para brindar nuevas percepciones y evidencia de corrupcién al incorporar un
andlisis simple de datos para identificar dénde ocurre la mayor parte de las denuncias, quién las informa
y qué tipo de denuncias se reportan con mayor frecuencia. Una comparacién simple de las denuncias a
lo largo del tiempo puede mejorar la habilidad para detectar patrones. Si bien el volumen de datos sigue
siendo pequefio, con mas datos, podria ser eventualmente posible detectar patrones e identificar
miembros de una red de corrupcién operando en una agencia gubernamental. Dichas herramientas
podrian ser Utiles para predecir conductas corruptas, por ejemplo, de la misma forma en que agencias
gubernamentales han usado datos sobre practicas anteriores para mejorar el rendimiento futuro.

Aumentar la confianza y la legitimidad usando datos abiertos y dindmicas de retroalimentacién. La
participacién ciudadana no termina una vez que el publico usa la plataforma. Informar al publico sobre el
resultado de su participacion puede influir en el sentido de pertenencia de la iniciativa, fomentar
interacciones continuas o futuras, y mantener el interés publico en la plataforma, junto con la legitimidad
del programa mayor. Ademdas de responder a un individuo respecto de los detalles de su caso, el
gobierno necesita publicar el nimero de investigaciones y penalizaciones impuestas. La SFP también
podria informar al publico sobre las acciones que se realizaron para prevenir o identificar la corrupcién
basdndose en un andlisis avanzado de las denuncias recibidas.

C. EL PLAN DE ACCION

Fortalecer la capacidad del SIDEC de captar datos estratégicos para detectar la
corrupcion al revisar el cuestionario de denuncias y examinar la experiencia del
usuario.

84 Participacion Ciudadana Guarderias IMSS (2015) Mexican Social Security Institute. Disponible en
https://www.youtube.com/watch?v=Qv2gaM4gmBA.
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Actualmente, el cuestionario es el componente central de la herramienta dedenuncias, ya que es el
medio para captar la informacion requerida para identificar y abordar un problema. (Como discutiremos,
hay otros mecanismos potenciales para la adquisiciéon de datos, que incluyen el uso de redes sociales y el
desarrollo de nuevos indicadores para detectar la corrupcién de forma indirecta). Por ende, la estructura y
el contenido del cuestionario son criticos, ya que afectan la participacién del publico, ademas de la
capacidad del gobierno de responder y adoptar medidas correctivas.

Encontrar el equilibrio adecuado entre el levantamiento de un cuestionario y la recopilaciéon de
informacion suficiente para detonar generarla accién del gobierno requerird experimentacién e iteracion.
No existe un estdndar en términos del nimero o tipo de preguntas, ya que se considera que las personas
compartirdn incluso una gran cantidad de informacién si tienen el incentivo para hacerlo. Aun asi, existe un
consenso general de que las denuncias deben ser lo menos complejas posible y priorizar preguntas que
sean faciles de observar o experimentar para el usuario, equilibrando opciones de texto libre con
preguntas de opcién multiple, evitando pedir informacién innecesaria y solicitando informacién por etapas.

Hay dos plataformas diferentes que ofrecen una ilustracién instructiva del valor de una buena arquitectura
de la informacién, especialmente la transparencia, para corregir el cuestionario del SIDEC:

La primera es FixMyStreet.com, lanzada en 2007 por MySociety (una organizaciéon benéfica del Reino
Unido), que alcanzé un millén de denuncias este afio. FixMyStreet (como su equivalente estadounidense
See Click Fix o Colab.Re de Brasil) acumula quejas para municipalidades, como reportes de farolas caidas
o baches. Es una alternativa en linea al centro de llamadas 311. El 40% de ese millén de reportes se han
indicado como solucionados. “Los usuarios envian méas de 12.000 reportes a consejos del Reino Unido, y
mas de 50.000 personas ven el sitio”,85 afirma MySociety. Sin embargo, lo que hace que sea una
herramienta Unica es que, independientemente de si el usuario sabe cudl es la autoridad a cargo de
solucionar el problema, “hace coincidir la ubicacién exacta del problema y su categoria con el consejo
responsable de arreglarlo. Envia un reporte por correo electrénico a ese consejo, y también lo publica en
linea para que todos lo vean”.86 Se puede reportar un problema respondiendo tan solo cinco preguntas
(ver imagen 1)

Ubicar el problema en el mapa (georreferencia);

Seleccionar el tipo de problema (una de tan solo veinte categorias);
Resumir el problema (texto libre);

Proporcionar (fotografia);

R NERIINES

Explicar el problema (texto libre).

Las descripciones de las preguntas y las veinte categorias usan un lenguaje simple, evitando términos
técnicos y reduciendo la posibilidad de ambigiiedad.

El segundo ejemplo, el mecanismo de participaciéon social en guarderias de México, diseflado por
Transparencia Mexicana y gestionado por el Instituto Mexicano del Seguro Social (IMSS), ilustra qué

85 My Society (2017). FixMyStreet.com case study. Disponible en: https://www.mysociety.org/better-cities/
fixmystreet-in-the-uk/.

86 |bid.
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sucede cuando un sitio ofrece un servicio relevante, donde el publico estd claramente involucrado en los
resultados y tiene un incentivo para participar. El mecanismo permite a los padres y madres de familia
revisar y reportar incumplimientos de medidas de seguridad en la infraestructura y la operacién de
guarderias publicas. A diferencia de FixMyStreet.com, los usuarios deben responder8” 91 preguntas
binarias con “si” o “no”. No obstante, mas de 42.000 padres han participado desde 2010 debido al fuerte
incentivo para hacerlo. Las medidas de seguridad han mejorado considerablemente como resultado de los
reportes, fortaleciendo aun mds los motivos para responder. Las instrucciones para completar el
cuestionario también evitan el uso de lenguaje técnico, y se brindan descripciones adicionales en el caso
de preguntas complejas. En palabras de Eduardo Bohérquez, director ejecutivo de Transparencia
Mexicana, hicieron “un ejercicio de ingenieria inversa que tradujo las regulaciones de seguridad, escritas
en términos legales, a un conjunto de medidas que los padres podian observar y confirmar facilmente en
la realidad. No habia espacio para la duda”.

Estos son solo dos ejemplos. La Fiscalia de Distrito de Nueva York, por ejemplo, facilita las denuncias
mediante una linea directa de WhatsApp para preservar el anonimato, mientras que SMS Frontline usa
SMS para permitir la retroalimentacién de los ciudadanos sin la complejidad de una app. Ushahidi le pide a
la multitud que encuentre y reporte instancias de deterioro urbano o violencia étnica, que los gobiernos
luego usan para destinar recursos municipales o desplegar fuerzas de paz. Otro ejemplo es PulsePoint,
una aplicacién que notifica al personal de emergencia cercano capacitado en RCP para que vaya a auxiliar
con el fin de obtener una respuesta de emergencia mas rapida, y que simplemente usa la geolocalizaciéon
para activar una respuesta. Para obtener mas informacién sobre sistemas de retroalimentacién moviles,
consulte Cémo el crowdsourcing mévil puede mejorar la seguridad laboral (en inglés).

Fuente: Cuestionario de reportes de FixMyStreet.com, de MySociety.

Estos ejemplos sugieren tres aprendizajes concretos que la SFP puede incorporar para fortalecer la
capacidad de captar datos estratégicos a través del SIDEC a la vez que reduce las barreras y genera
incentivos para que el publico use la herramienta:

1. Captar la informacion necesaria, pero no mas. El cuestionario del SIDEC debe brindar a la SFP la
evidencia y los datos minimos que se requieran para iniciar una investigacién. Como tal, debe estar

87 The Open Government Partnership (2015) O%en Government Award Booklet, 2015 edition. Disponible
en: https://www.opengovawards.org/data/OGPBooklet2015.pdf .
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adaptado a los diferentes tipos de conducta indebida que se pueden reportar, ademds de a las
necesidades de las unidades de investigacién en la SFP y la Administracion Publica Federal. Mediante
cuestionarios sensibles y sistemas expertos, la respuesta a una primera pregunta debe dirigir al
usuario a responder solo las preguntas necesarias, permitiendo limitar el nimero de preguntas a diez o
menos.

2. Hacer la plataforma facil de usar, pero especifica. El cuestionario del SIDEC debe guiar al
denunciante y describir la informaciéon minima requerida para respaldar una a denuncia. Adaptar la
orientacién segln cada conducta indebida, simplificar las descripciones y usar respuestas predefinidas
son técnicas que mejoran la experiencia del usuario. Por ejemplo, el uso de respuestas predefinidas
reduce el margen de error a la vez que aconseja al denunciante sobre el tipo de informacién que se
debe recopilar para respaldar la denuncia. También permite un procesamiento mas rdpido de las
denuncias. Si bien es valorable la informacion demografica sobre el denunciante, esta debe
recopilarse por separado y después de la denuncia en si.

3. Simplificar las instrucciones y el lenguaje. El uso de lenguaje no técnico es crucial para ampliar el
alcance de usuarios a publicos no especializados. Los titulos y descripciones del cuestionario deben
evitar el uso de términos legales. Los cuadros que aparecen al desplazar el cursor y los vinculos
pueden brindar informacién adicional al usuario que desea obtener mas detalles.

ELEMENTOS DE ACCION

11 Llevar a cabo un inventario y un mapeo de experiencia de los requerimientos de denuncias para
identificar necesidades de informacién

La SFP debe documentar los requerimientos legales y practicos que rigen las denuncias de
ciudadanos vy, luego, convocar a las tres unidades que investigan responsabilidades administrativas
para llegar a un consenso respecto de esta lista.88 Esta lista de requerimientos de las denuncias debe
distinguir entre informacion que hay que tener e informacién que seria bueno tener.

La SFP necesita, bajo los nuevos requerimientos de la nueva Ley General de Responsabilidades
Administrativas, que ahora brinda una descripcion mas especifica de cada conducta indebida (falta
administrativa) captar e identificar con presicidon la informacién que se requiere para actuar con base
en una denuncia.

Ademas, la SFP debe trabajar con un diseflador de experiencia de usuario para realizar un “mapa de
experiencia” que documente el flujo de informacién del denunciante al destinatario y a aquellos
responsables de actuar y de vuelta al ciudadano para identificar qué informacién se requiere, cudndo
y por quién, y comparar segun el disefio del sistema actual.8? El mapa de experiencia va mas alla de

88 Esto puede incluir: Direccion General de Denuncias e Investigaciones, Direccion General de
Responsabilidades y Situacion Patrimonial y Coordinacién General de Organos de Vigilancia y Control.

8 Ejemplo de mapa de experiencia: “Government whistleblowing policies”, UK National Audit Office, Fig 4,
p13, January 2014. Nota: Un mapa de experiencia es una ayuda visual que describe los diversos pasos de
un proceso, en este caso, el de actuar segun denuncias ciudadanas. Se muestra un ejemplo de mapa de
experiencia en el informe de arriba, que describe el proceso de denuncia de irregularidades en el Reino
Unido.
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una mera lista de categorias de denuncia para describir quién usa la informacién y cémo lo hace con
el fin de revelar oportunidades de mejora.

Como se discutié anteriormente, este trabajo preliminar también debe incluir: 1) una encuesta de
usuarios actuales para entender como perciben la experiencia; 2) una encuesta de aquellos que no
usan las opciones digitales para documentar por qué prefieren el papel a las opciones electrénicas; 3)
recopilacion de informaciéon de aquellos que no usan para nada el sistema mediante cuestionarios
directos, y de forma indirecta mediante andlisis de opiniones con datos de redes sociales para
entender por qué no participan; y 4) analisis de reportes previos para saber mejor quiénes son los
usuarios y conocer los procesos mas utilizados, y obtener percepciones para orientar el redisefio.

Tanto los requerimientos de informacién como el mapa de experiencia deben publicarse abiertamente
para obtener comentarios.

Disefiar y crear un nuevo sistema experto

Un equipo multidisciplinario pero pequefio que comprenda funcionarios publicos y expertos en disefio
de encuestas, psicologia ambiental, comunicacién estratégica y compromiso publico debe modernizar
el cuestionario del SIDEC para responder a los requerimientos documentados en el paso 11, ademas
de redisefiar el flujo de informacién para optimizar la forma en que se remiten las denuncias a aquellos
que pueden realizar acciones con base en ellas y los resultados de vuelta a los usuarios.

Este esfuerzo de planificacién debe producir una versién revisada del cuestionario del SIDEC vy el
disefio de un sistema experto (drboles de preguntas y respuestas). Herramientas de sistemas expertos
como Screendoor y Typeform son relativamente baratas y faciles de ajustar, proporcionan analitica e
informes, y son personalizables, al igual que herramientas mas sofisticadas de sistemas expertos como
las herramientas de sistemas expertos de autoria de Neota Logic. También debe producir
documentacién del flujo de trabajo. Incluso los mejores sitios web de denuncias o reportes son inutiles
si no hay un proceso claro mediante el cual la informacién termina en manos de las personas que
tienen la autoridad, habilidad y motivacion para actuar.

El plan y la nueva plataforma deben presentarse a un grupo de trabajo conformado por representantes
de organizaciones de la sociedad civil y la academia que se especialicen en participacién ciudadana
para obtener retroalimentacién rédpida, ademds de a miembros de la administracion publica federal
para obtener retroalimentacion y hacer pruebas. También se debe invitar a los usuarios anteriores del
sistema a servir de evaluadores de versiones beta para cualquier sistema nuevo.

Probar el sistema experto con el publico y la administracién publica federal

Si no estad lo suficientemente bien integrado a la practica institucional, incluso el sitio web mejor
diseflado conducird a una explosién en el volumen de denuncias recibidas sin una mejora
concomitante en la calidad de los resultados. Ademas de ser facil de usar para el publico, el SIDEC
debe atender mejor las necesidades de las instituciones de gobierno. Por ende, la SFP debe ejecutar
una serie de pruebas con usuarios potenciales, entre ellos, funcionarios de gobierno que trabajen en
el area de contratacion sensible a la corrupcién, ademas de usuarios de servicios gubernamentales,
como contratistas del gobierno y, por supuesto, miembros del publico. Las pruebas deben incluir el
uso de técnicas etnograficas y observacionales para observar a los usuarios mientras interactdan con
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el sitio (como denunciantes y destinatarios), ademds de cuestionarios para encuestar a los usuarios
sobre su experiencia.

Cambiar de una estrategia pull a una push: ir donde estd el publico en lugar de esperar que venga

En lugar de esperar a que los ciudadanos presenten denuncias, se debe desarrollar un plan para
incorporar encuestas telefénicas y por mensaje de texto de destinatarios de servicios
gubernamentales para garantizar una amplia participacion demogréfica. Por ejemplo, en la regién de
Punjab de Pakistan, el oficial de coordinacién de distrito (DCO, District Coordination Officer) del distrito
de Jhang “se dio cuenta de que podia otorgar credibilidad al gobierno abordando a los ciudadanos en
lugar de esperar a que ciudadanos descontentos presenten denuncias formales a través de un
sistema impersonal” vy, asi, lanzé un experimento. Cuando los ciudadanos recibian servicios
(independientemente de si habia corrupcidon o conducta indebida), los funcionarios anotaban los
ndimeros de celular de quienes usaban servicios gubernamentales. Luego, el DCO llamaba a una
muestra aleatoria de ellos después de los hechos para consultar sobre su experiencia.?® Un sistema
de llamadas aleatorias a ciudadanos como este podria ser parte del proceso de aporte y
retroalimentacion de disefio para asegurar la participacion de diversos miembros del publico en lugar
de solo los pocos que decidieron hacerlo. También deberd involucra a funcionarios publicos mas
involucrados en el proceso.

El éxito del proyecto de Punjab hizo que evolucionara de un programa de llamadas para solicitar
retroalimentacion a una plataforma automatizada de mensajes de texto para enviar solicitudes de
retroalimentacion a los ciudadanos sobre su experiencia con la recepcién de servicios. El Programa de
monitoreo de retroalimentacién ciudadana (CFMP, Citizen Feedback Monitoring Program) de

Punjab,envié 1,5 millones de encuestas por mensaje de texto en toda la provincia de 100 millones de
residentes del estado de Punjab solo en su primer afio de operacion. EI CFMP es un sistema
automatizado que envia mensajes de texto a los celulares de los ciudadanos y solicita
retroalimentacion sobre su experiencia usando servicios gubernamentales. Los ciudadanos responden
via mensaje de texto. “El sistema de mensajes de texto tenia una ventaja de costos significativa sobre
el sistema de centro de llamadas y proporcionaba un alcance comparable. Un mensaje de texto de
160 caracteres costaba 80 paisa (menos de un centavo estadounidense), mientras que la llamada de
un agente de tres minutos en promedio costaba 5 rupias (alrededor de cinco centavos).

La conveniencia y eficacia también favorecen al sistema de mensajes de texto. Ya que los mensajes de
texto no requerian una respuesta inmediata, a diferencia de las llamadas en vivo, los ciudadanos
tenfan tiempo para considerar sus respuestas y discutir los mensajes con otros. Ademads, las
respuestas por mensaje de texto se podian almacenar de forma mas facil y precisa para su analisis
que las grabaciones de audio de conversaciones por teléfono”. En 2014, el Banco Mundial encargé un
estudio del programa. Una encuesta telefénica de usuarios sefialé que: “El 55% de los encuestados
afirmaba que la prestacion de servicios en general habia mejorado, el 71% decia que la actitud del
personal habia mejorado, y el 63% declaraba que la oportunidad de la prestacién de servicios habia
mejorado. Si bien solo el 30% de los encuestados afirmaba que el programa habia reducido la

90 Mohammad Omar Masud, Calling In Against Corruption, Foreign Policy, June 30, 2015, http://
foreignpolicy.com/2015/06/30/calling-in-against-corruption-pakistan-punjab/.
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corrupcion, el 76% de los encuestados decia que, de todas formas, creia que ayudaria a reducir el
problema en el futuro”.9" Rumania y Albania han adoptado el mismo sistema.

1.5 Ejecutar experimentos para probar qué funciona

Trabaje con cientificos sociales para desarrollar experimentos, incluidos ensayos controlados
aleatorios para probar mejoras de disefio y su impacto en la participacién. En un esfuerzo por
diagnosticar por qué mas personas no usan las herramientas del SIDEC para hacer denuncias, sera
importante probar mds de un disefio. Dichos experimentos podrian incluir, por ejemplo, probar la
hipotesis de que cambiar la “iniciacién” o el lenguaje usado para invitar a las personas a participar
puede cambiar las tasas de participacién. La literatura investigativa demuestra que la naturaleza de la
preparacion o el lenguaje usado para invitar a las personas a participar podria tener un impacto
significativo en la disposiciéon de las personas a responder. Por ende, podria elaborar una serie de
experimentos investigativos disefiados para probar diferentes iniciaciones, como enviar mensajes de
texto a los usuarios de servicios gubernamentales y pedirles retroalimentacién para mejorar su
experiencia versus llevar a cabo un servicio publico, por ejemplo. También podria probar diferentes
disefios para los cuestionarios, como el uso de preguntas abiertas versus preguntas de alternativas.
Podria probar el uso de publicidad en Internet y diferentes estrategias de comunicacién para ver si
esto afecta la participacion. Dichos experimentos se diseflan formulando la hipétesis vy, luego,
disefiando un método para hacer operativa la prueba, utilizando tecnologia digital para aleatorizar la
creacion de dos o méas grupos, incluido uno de control, para intentar obtener una mejor perspectiva.
Otros experimentos podrian probar si las personas tienen mdas probabilidades de usar las
herramientas para diferentes tipos de denuncias u orientarse a diferentes tipos de usuarios. También
recomendamos probar el impacto de ofrecer un sistema de retroalimentacién sobre la participacién.

2. Disenar y publicar una nueva generacion de analitica de datos para el SIDEC
mediante la colaboracion con organizaciones de la sociedad civil y la academia

Los datos recopilados mediante una herramienta de denuncias tienen una utilidad que va mas alla del
registro de una situacién problematica. Por ejemplo, muchas plataformas de denuncias tienen paneles con
estadisticas acerca de las denunciasa recibidas e indicadores sobre el rendimiento de las autoridades a
cargo de abordar los problemas reportados. FixMyStreet.com tiene una seccién especifica que permite a
los usuarios revisar el nimero de reportes recibidos desde que se lanzé la herramienta, el nimero de
reportes ya abordados y los cinco consejos mas resolutivos, entre otras funciones. Esta informacién puede
generar incentivos positivos para que los usuarios reporteny para que las agencias gubernamentales
respondan a los reportes recibidos.

91 Mohammad Omar Masud, Calling Citizens, Improving the State: Pakistan’s Citizen Feedback Monitoring
Program, 2008 — 2014, Innovations for Successful Societies, Princeton (Feb 2015), 14-15.
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Fuente: Panel de FixMyStreet, de MySociety.

Generar este tipo de informacién no tiene que ser costoso, elaborado ni requerir mucho tiempo. Existen
varias experiencias en las que comunidades de cientificos de datos, disefiadores, desarrolladores y
organizaciones civicas se han movilizado para analizar y visualizar datos con fines sociales. Por ejemplo,
DataKind organiza DataDives, o “eventos tipo maratén en los que organizaciones motivadas por una
misién trabajan junto con equipos de cientificos de datos, desarrolladores y disefiadores voluntarios para
usar datos con el fin de obtener percepciones sobre sus programas, las comunidades a las que sirven y
mas. Todo en 48 horas o menos”.22 En México, la Oficina de la Presidencia ha organizado varios “Retos
publicos” a través del sitio web de datos abiertos del pais sobre temas como el cambio climatico, la salud
y la corrupcién.

Entre las estrategias que pueden mejorar la habilidad de la SFP para hacer un mejor uso de los informes
recibidos y aprovecharlos para detectar patrones o focos de corrupcién, hemos identificado las siguientes:

1. Publicar datos agregados en formatos abiertos. La publicacién de la base de datos del SIDEC o, al
menos, ciertas partes de ella puede permitir a organizaciones de la sociedad civil o centros de
investigacién generar estudios independientes sobre desafios de corrupcién en la Administracion
Publica Federal, especialmente si dicha participacion se fomenta mediante hackatones o desafios
respaldados por premios para estimular el uso de los datos. Por ejemplo, la ciudad de Nueva York
emite informes mensuales sobre la linea directa de denuncias NYC 311 para el Consejo Municipal, la
Defensoria Publica, juntas comunitarias y el publico, ofreciendo percepciones accionables sobre las
inquietudes de los ciudadanos, y las personas los usan, especialmente las universidades. Abrir los de
datos de denuncias sobre enfermedades provocadas por alimentos le brindé a Chicago el suministro
de informacién que necesitaba para crear mejores algoritmos para gestionar los escasos recursos de
control y hacer que la forma en que realiza las inspecciones de restoranes fuera mdés eficiente y

92 DataKind, What are DataDives? Disponible en: http://www.datakind.org/datadives.
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eficaz.93 El cliente mds importante de estos datos abiertos es el propio gobierno. La habilidad para
monitorear los datos del SIDEC podria ayudar a la SFP a mejorar y dirigir su trabajo, y orientarse al
publico para que la haga responsable. (Para obtener mas informacién acerca de la formulacién de
politicas basada en evidencia y cémo los gobiernos estdn utilizando sus propios datos para mejorar la
prestaciéon de servicios, consulte los estudios de casos del GovLab sobre “laboratorios de datos” aqui).

2. Generar un conjunto de percepciones basadas en datos para detectar la corrupcién. La extraccién
de los datos de denuncias podria brindar percepciones mas precisas sobre la corrupcién en la
Administracion Publica Federal. En este momento, por supuesto, los datos son tan pocos que este
proyecto tendrd que haberse desarrollado con el tiempo una vez que crezca la plataforma. La
Direccion General de Denuncias e Investigaciones — la unidad que administra el SIDEC— ha reconocido
que no analiza los patrones de las denuncias recibidas. Por ejemplo, cdlculos simples que podrian ser
Utiles para detectar tendencias, focos o redes de corrupcién. Eventualmente, con mas datos, se
pueden usar algoritmos y modelos mds sofisticados para detectar tendencias. Al combinarse con datos
de denuncias sobre corrupcién de Twitter y las redes sociales, con frecuencia llamado andlisis de
opiniones, el gobierno y los lideres de la sociedad civil tienen una fuente rica de informacién de la cual
extraer tendencias de corrupcion que se pueden usar para orientar esfuerzos de reformas (ver este

articulo y la pagina 109 de Smarter Crowdsourcing para el zika para obtener mas recursos sobre el uso
del andlisis de opiniones para conocer las percepciones publicas). Esas percepciones deben

convertirse en historias e imagenes de forma constante para aumentar el conocimiento. Para obtener
mas informacién sobre el uso de la analitica de datos, consulte el Resumen de implementacién 1.

3. Generar un panel publico en el SIDEC. Para aumentar la relevancia publica, la SFP puede disefiar®4 y
publicar una seccién nueva dentro del SIDEC que brinde estadisticas sobre las denuncias recibidas,
ademas de las acciones realizadas por la SFP para investigarlos. Dependiendo de la informacién que
se muestre, un panel podria generar incentivos para que mas usuarios presenten denuncias, y también
podria aumentar la rendiciéon de cuentas de las unidades responsables de investigar los informes. La
Oficina para la Protecciéon Financiera del Consumidor del gobierno federal de Estados Unidos
comparte su base de datos de mas de un millén de denuncias de consumidores como datos abiertos
descargables, ademas de compartir informes y visualizaciones.

ELEMENTOS DE ACCION

2.1 Anonimizar las denuncias del SIDEC recibidos y publicarlos como datos abiertos

93 Julian Spector, Chicago Is Predicting Food Safety Violations. Why Aren't Other Cities?, Atlantic City Lab
(January 7, 2016), http://www.citylab.com/cityfixer/2016/01/chicago-is-predicting-food-safety-violations-why-
arent-other-cities/422511/?imm_mid=0df22b&cmp=em-data-na-na-newsltr_20160120 [https://perma.cc/
94VJ-JQA4L].

94 “Smarter Crowdsourcing Zika: Recommendations-Communication and Behavior Change”, The Govlab,
2016. Nota: Se puede disefiar el panel o generar los informes analiticos empleando desafios respaldados
por premios que se han utilizado para solucionar necesidades que van desde brechas de tecnologia
especificas hasta cambios conductuales a nivel de comunidad. Estos desafios pulblicos se han convertido
en un método popular para impulsar la innovacién rapida y la inversion en areas problematicas especificas
al ofrecer incentivos (financieros o no financieros) como recompensas para solucionar un problema
claramente definido. Hay maés detalles sobre como disefiar desafios respaldados por premios disponibles
en las recomendaciones realizadas por el GovLab para el uso de desafios respaldados por premios como
un incentivo para el cambio conductual publico en el esfuerzo por combatir la epidemia de Zika.
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La Direccién General de Denuncias e Investigaciones de la SFP y la Direccién General de Tecnologias
de la Informacién deben limpiar y anonimizar la base de datos del SIDEC conforme a la ley de
privacidad mexicana para generar una versién que esté disponible para el publico como datos
abiertos. Adicionalmente, basdndose en una pagina del manual de Open311 que establece estandares
y proporciona una interfaz de programacién de aplicaciones (API, Application Programming Interface)
para publicar datos de denuncias la SFP debe asegurar que los datos se actualicen periédicamente y
estén disponibles en formatos estdndares legibles por mdquina para que otras plataformas de
software los usen y se compartan con otros esfuerzos de datos abiertos anticorrupcién
internacionales, como aquellos promocionados por la Carta de Datos Abiertos.

2.2 Lanzar un desafio publico para visualizar datos del SIDEC
Una vez que la base de datos del SIDEC se haya publicado como datos abiertos, la SFP debe
considerar lanzar una competencia para crear modelos analiticos y visualizaciones que informen al
publico sobre las denuncias recibidas, su estado y seguimiento (p. €j., el nimero total o el porcentaje
de denuncias recibidas por agencia, regién o tipo de conducta indebida). La competencia podria
organizarse usando la plataforma Retos Publicos de México e invitando a organizaciones de la
sociedad civil y voluntarios a participar. La SFP también podria ofrecer un premio para aumentar los
incentivos de participacién o comprometerse a involucrar al equipo ganador en la implementacién de
su propuesta. Hay varios precedentes para dichos desafios respaldados por premios en el sector
publico, incluido este para visualizar gastos publicos, este para visualizar datos de obesidad o el
concurso de caricaturas del BID de 2015 para crear una imagen que encarne la lucha contra la
corrupcion.?s En julio de 2017, Transparencia Mexicana (con el apoyo de la Ciudad de México,
Bloomberg Associates y la Open Contracting Partnership) lanzé un desafio llamado “Tu Ciudad, Tus
Datos” para fomentar el uso de datos abiertos de contrataciones disponibles para realizar mejoras

operativas. La Direcciéon General de Tecnologias de la Informacién de la SFP puede incorporar las
visualizaciones ganadoras al sitio web.

3. Implementar una estrategia de comunicacién proactiva
Una vez que se haya reajustado el cuestionario y se haya disefiado y publicado el panel, la SFP debe
implementar una estrategia de comunicacién para anunciar las mejoras realizadas a la plataforma y
aumentar el conocimiento publico sobre el SIDEC. Seguin la SFP, ha habido esfuerzos de
comunicacion, pero principalmente orientados a funcionarios de gobierno. Se han repartido mas de
8.000 folletos en oficinas gubernamentales y lugares como el aeropuerto de Ciudad de México, entre
otras acciones.%

95 VVer IADB News Release “Colombian Cartoonist Wins Contest for Best Drawing against Corruption,”
http://www.iadb.org/en/news/news-releases/2015-12-07/cartoon-contest-on-corruption-in-latin-america,
11352.html. El evento fue un esfuerzo conjunto del banco en alianza con la Fundacion Gabriel Garcia
Marquez para el Nuevo Periodismo Iberoamericano (FNPI) de Colombia. El concurso fue promocionado en
su mayoria a traves de las redes sociales y en un seminario regional sobre Caricaturas y Periodismo de
Opinion organizado por la FNPI. El 12 de noviembre, el banco habia recibido 206 caricaturas de 18 de los
paises prestatarios miembros del BID.

% Entrevista con Jesus Antonio Sudrez Hernandez, Director General de Denuncias e Investigaciones, SFP.
24 de agosto de 2017 en Ciudad de México.
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ELEMENTOS DE ACCION

3.1 Realizar marketing en redes sociales

La Fundacion Ciudadana de Islandia informa que para promover el compromiso ciudadano en su
plataforma Better Reykjavik, “invirtid mucho en publicidad en linea a través de Facebook y algo con
Google Adwords. Invirtiendo alrededor de 13.000 euros, llegaron practicamente a todos en Islandia.
Probaron y realizaron un seguimiento de diferentes mensajes civicos, y saben qué condujo a visitas y
a una participacion profunda y real”. Considerando que es crucial atraer usuarios nuevos para que
presenten denuncias electronicamente, podria ser Util diseflar una estrategia de comunicacion
proactiva en redes sociales, ademas de la estrategia de llamadas discutida anteriormente. Tanto
Facebook como Twitter han expresado publicamente su compromiso con las causas sociales y han
llevado a cabo iniciativas para informar a sus usuarios sobre temas especificos en el pasado. Por
ejemplo, mediante el uso de la API de Twitter, la SFP podria identificar usuarios que twittean sobre
conductas corruptas en México y enviar proactivamente una invitacién a informarlas a través del
SIDEC. Especificamente, Twitter lanzd #Promote, una plataforma en linea para presentar desafios de
marketing. La SFP podria procurar una alianza con Twitter y hacer uso de esta iniciativa para lanzar un
desafio con el fin de conectar a los usuarios que informan sobre corrupcién en Twitter con el SIDEC,
ademas de usar el programa sin fines de lucro de Google Adwords para enviar publicidad orientada
sobre la plataforma a usuarios del motor de busqueda.

Anunciar la versién revisada del SIDEC

Cuando la implementacién de las actividades anteriores esté a punto de concluir, la SFP debe
comenzar a preparar una estrategia de comunicacion para anunciar lo que se ha hecho para
modernizar el SIDEC. Anunciar los resultados obtenidos genera un impacto mayor que los resultados
futuros. La estrategia debe contemplar al menos dos objetivos:

) Presentarle al publico las nuevas funciones y secciones del SIDEC, e invitar a las personas a
informar comportamientos corruptos y conductas indebidas de funcionarios gubernamentales
usando la plataforma en linea.

) Apoyar la invitacion a informar la corrupcién a través del SIDEC con el compromiso enérgico de
una autoridad superior, como el presidente o la titular de la SFP, de realizar un seguimiento a cada
denuncia recibida hasta sus Ultimas consecuencias.

Esto se puede lograr mediante el uso de contenido multimedia, como infografias y videos, ademés de
emitiendo un comunicado oficial que anuncie el lanzamiento de la versién revisada del SIDEC y el
compromiso de investigar las denuncias de corrupcion.
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ACTIVIDADES 1. Fortalecer la capacidad del SIDEC de captar datos estratégicos para
PRINCIPALES detectar la corrupcién al revisar el cuestionario de denuncias,
documentar el flujo de trabajo, probar la experiencia del usuario y
diseflar un mecanismo proactivo de promocién para el sitio.
2. Disefiar y publicar una nueva generaciéon de analitica de datos para el
SIDEC mediante la colaboracién con organizaciones de la sociedad
civil y la academia, incluido el uso de desafios respaldados por
premios.
3. Disefiar e implementar una estrategia de comunicacion para
aumentar el conocimiento publico sobre el SIDEC en las redes
sociales.

LONGITUD ESTIMADA ) Actividad 1— 22 semanas
) Actividad 2 — 14 semanas
) Actividad 3 — 6 semanas

*Las actividades pueden ocurrir de forma paralela.

INTENSIDAD DE INVERSION MODERADA (US$ 50.000-100.000, UN EMPLEADO A
RECURSOS TIEMPO COMPLETO)

MESES —»
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Il. CREAR UNA PLATAFORMA PERMANENTE DE DISCUSION ABIERTA
SOBRE POLITICAS ANTICORRUPCION Y DE INTEGRIDAD PUBLICA

A. EL DESAFIO

Como parte de su plan de trabajo, la titular de la SFP ha propuesto potenciar la participacion y
colaboracion con el publico para disefar, revisar y evaluar politicas pulblicas de combate a la
corrupcion. Desde que asumié la SecretariaS actual, el 27 de octubre de 2016, la SFP ha establecido
varios foros y mecanismos entre diversas entidades involucradas en revisar politicas sobre contratacién
publica, servicios publicos, control interno e implementacién del Sistema Nacional Anticorrupcion, entre
otros. Sin menoscabo de estos esfuerzos, hay espacio para consolidarlos como funciones institucionales
permanentes.

Actualmente, las multiples discusiones de politicas publicas estan dispersas y fragmentadas, y, mas alléd de
la informacion que se puede encontrar en el sitio web de la SFP, es dificil realizar un seguimiento de cada
conversacion y sus resultados. En todo el mundo, diversas experiencias con el compromiso ciudadano en
la discusion, elaboracion y anotacién de leyes y politicas — que el GovLab denomina “crowdlaw” - pueden
servir de ejemplo para transformar esta prioridad institucional en una practica institucional, mediante el
uso de tecnologia. Una plataforma en linea no solo centralizaria las discusiones de politicas activas, sino
que ampliaria el espectro de participantes y mantendria un registro abierto de discusiones, sugerencias
recibidas, evidencia proporcionada y resultados alcanzados.

B. LA OPORTUNIDAD

Como una forma de establecer un canal permanente para dialogar y colaborar con el publico en la
creacion y el monitoreo de politicas anticorrupcion a nivel federal, la SFP puede desarrollar una
plataforma que:

1. Relna en un solo lugar la informacién y los documentos publicados sobre cada regulacion,
programa o politica anticorrupcién federal y permita que el publico revise, evaltie y discuta su
contenido.

2. Permita al publico proponer nuevas politicas o iniciativas para fortalecer la transparencia, la
apertura y la integridad a nivel federal, ademas de presentar nueva evidencia y datos que
respalden la discusion de politicas anticorrupcion (p. €j., indices, encuestas, etc.).

3. Disemine informacion sobre oportunidades para involucrarse y colaborar con la Administracién
Publica Federal en eventos especiales, iniciativas y foros relacionados con esfuerzos
anticorrupcién (p. ej., desafios publicos, hackatones).

Una plataforma de esta naturaleza puede ser un vehiculo complementario para que la SFP cumpla su
nuevo mandato anticorrupcién, que se resume en ejercer control interno para prevenir, detectar e
investigar los actos de corrupcién en la Administracién Publica Federal. Al abrir los instrumentos y politicas
anticorrupciéon existentes —incluidos sus procedimientos revisados— esta plataforma podria aprovechar la
independencia de la SFP para ejercer control interno sobre diferentes dependencias a la vez que obtiene
apoyo Yy retroalimentacién del publico. Sus efectos podrian contribuir a asegurar la correcta aplicacion de
la ley, ademds de recuperar la confianza de la ciudadania en la SFP.
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En un esfuerzo por aumentar el respaldo publico y aprovechar las percepciones de “la ciudadania”,
gobiernos de todo el mundo han desarrollado iniciativas para colaborar con el plblico mediante este tipo
de plataformas. Los objetivos, herramientas y medios de estas iniciativas son diversos. Mientras que
algunas de ellas han logrado mejorar el contacto y la comunicacién entre funcionarios de gobierno y la
ciudadania, otras han derribado barreras de conocimiento, permitiendo que nuevos publicos participen en
el disefio de leyes y politicas. La plataforma de México podria incorporar aprendizajes y experiencias de, al
menos, tres modelos participativos diferentes®? al desarrollar su plataforma:

) Modelos participativos para propuestas de politicas — Estos tipos de plataformas buscan concentrar
el conocimiento y las ideas del publico sobre un tema. Generalmente, los resultados de dichas
plataformas no son vinculantes para las instituciones publicas, pero pueden ser Utiles para generar un
gran numero de ideas. Una plataforma puede seguir un modelo de “convocatoria abierta”, donde los
ciudadanos proponen ideas por iniciativa propia, o plantear un problema especifico para que los
ciudadanos ayuden a abordarlo. Decide Madrid, un portal en linea lanzado en 2015, es una plataforma
de convocatoria abierta que permite a los residentes de Madrid presentar propuestas para proyectos
de ordenanzas. Cuando una propuesta obtiene®8 el apoyo del 1% de los residentes de Madrid (¥27.000
aprobaciones), se apoya que sea desarrollada por el gobierno local y se envia a una etapa de
votacion. Si la propuesta obtiene un voto favorable por un periodo especifico de tiempo, el gobierno
de Madrid adopta la propuesta y la lleva a cabo. Por otro lado, aprovechar los aportes ciudadanos
puede ser mas adecuado para un modelo como el de Parlement & Citoyens de Francia (y Parlement &
Gouvernement), que planteé temas especificos en los que los ciudadanos podian participar junto con
funcionarios publicos. A través de las plataformas, un funcionario publico o una dependencia
gubernamental es propietaria de un proceso de tres a cinco pasos para definir y resolver un problema
especifico. Ciudadanos y funcionarios publicos definen colaborativamente el problema que se debe
abordar mediante la politica o legislaciéon vy, luego, los ciudadanos proponen soluciones. Un informe
final al término del proceso destaca cémo se utilizaron las aportaciones de los ciudadanos y qué
medidas se adoptarian en el futuro para abordar el problema.

) Modelos participativos para la discusiéon de politicas — Para facilitar la comunicaciéon y ampliar las
oportunidades de participacion en el disefio de politicas publicas, algunas plataformas se han
enfocado en generar un espacio en linea para que el pulblico discuta el contenido de documentos
legales del gobierno, como proyectos de ley o reglamentos. En algunos casos, estas plataformas se
han hecho esenciales para discutir politicas o legislaciones criticas. Recientemente, el gobierno de
India lanzé MyGov.in, una plataforma para discutir politicas de diversas dependencias de gobierno. Si
bien las discusiones de politicas publicas sélo pueden ser iniciadas por una dependencia
gubernamental, se ha abierto una amplia gama de temas de discusion. La plataforma tiene mas de
cuatro millones de usuarios registrados que han proporcionado aproximadamente 3,75 millones de
comentarios en 728 temas.

97 | a siguiente informacién es parte del informe “Crowdlaw: Online Public Participation in Lawmaking
(Crowdlaw: participacion publica en linea en la legislacion)” de The Governance Lab y la Clinica de
Innovacion Gubernamental (Governance Innovation Clinic) de la Escuela de Derecho de Yale.

98 Para obtener mas informacién sobre cémo Madrid fomentd una cultura de gobierno abierta desde cero
utilizando la plataforma Decide Madrid, visite [https://blogs.iadb.org/abierto-al-publico/2018/01/23/consul-

ciudad-abierta-codigo-abierto/].
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Ejemplo de discusiones de politicas en MyGov.In

Modelos participativos para recopilar datos para el disefio de politicas — La discusién de temas
publicos complejos exige no sélo foros abiertos, sino también evidencia sélida que se pueda
considerar para apoyar o rechazar soluciones. En el Reino Unido, el Comité de Ciencia y Tecnologia
del Parlamento lanzé el Programa de revisién de evidencia (Evidence Check Programme) en 2016, que
invita a individuos y organizaciones a proporcionar evidencia subyacente a politicas propuestas sobre
temas que van desde las brechas salariales entre hombres y mujeres, hasta la tecnologia de salud.
Este modesto programa ha canalizado evidencia académica y cientifica en discusiones de politicas
especificas. Estos “chequeos”, que existen en un modelo simple de foro con capacidades de subida,
crean un conducto entre instituciones publicas e investigadores privados y académicos que trabajan
en campos relevantes para la politica publica.

EL PLAN DE ACCION

Generar el primer repositorio de instrumentos anticorrupcién vigentes, disponibles a nivel federal

La primera etapa en la implementacién de esta solucion consiste en reunir cada regulacién, politica o
programa que se pueda considerar un instrumento anticorrupcion en la Administracién Publica Federal
(p. €j., cédigos de conducta, regulaciones de adquisiciones, pautas de contratacién, etc.). Esta
informacion brindard a la SFP un entendimiento claro del tipo de instrumentos anticorrupcion
disponibles a nivel federal. El drea juridica de la SFP puede liderar esta labor. Para facilitar el trabajo,
puede realizar una encuesta en linea para preguntar a otras areas legales del gobierno federal sobre
regulaciones, politicas o programas anticorrupcion actualmente implementados en cada dependencia.
Después, debe organizar y categorizar la informacién recopilada. Dicha clasificacion serd la base para
estructurar la plataforma y su contenido.
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Disefar, desarrollar y probar una plataforma para acceder a instrumentos anticorrupciéon del
gobierno federal y discutirlos

La segunda etapa de esta solucién consiste en disefiar y desarrollar la plataforma en si, con sus tres
secciones principales:

) Repositorio de instrumentos legales anticorrupcién. Esta seccién debe permitir al usuario
acceder a los diferentes programas, politicas y regulaciones anticorrupcion que estan activos a
nivel federal y descargarlos. La disponibilidad de un motor de busqueda podria mejorar la
experiencia del usuario.

) Mecanismo para proponer y discutir politicas especificas. Esta seccién debe permitir que
cualquier usuario envie ideas y sugerencias para crear politicas publicas nuevas o discutir
aquéllas que ya existen. Debe brindar la capacidad de registrar discusiones entre varios
usuarios sobre una misma propuesta.

) Mecanismo para presentar evidencia nueva sobre corrupcion. Esta seccién debe permitir que
cualquier usuario envie evidencia reciente sobre la corrupciéon en México o a nivel global, como
indices, encuestas, bases de datos o informes. Esta informacion se puede estructurar para
destacar los informes més relevantes para el trabajo que realiza la SFP.

La SFP debe evaluar si la Direccién General Tecnologias de la  (TICInformaciénDGTI) tiene la
capacidad de desarrollar la plataforma por su cuenta, o si debe aprovechar la experiencia de otras
dreas de la Administracion Publica Federal®® o involucrar a empresas externas. En el caso de
MyGov.In, la plataforma fue desarrollada por la unidad de TIC del gobierno indio. Ademas, la SFP
puede aprovechar software disponible de forma gratuita bajo licencias abiertas, como Consul,
utilizado por el gobierno de Madrid para desarrollar Decide Madrid.100

Una vez que la plataforma ha sido disefiada y desarrollada, la SFP puede organizar un “focus group”
con lideres clave de la sociedad civil y miembros del Sistema Nacional Anticorrupcién. Los
comentarios recibidos durante las reuniones de este grupo se deben considerar para el ajuste de la
plataforma.

3. Lanzar la plataforma junto con una estrategia de compromiso

Ademaés de un evento de presentacion, el lanzamiento de la plataforma debe complementarse con
una serie de discusiones en linea sobre politicas clave para activar la plataforma. La SFP puede invitar
a usuarios objetivo — como académicos u organizaciones de la sociedad civil — a revisar y discutir un
conjunto de politicas o programas anticorrupcion. Por ejemplo, podria haber una prueba para revisar la
regulacion de contratacion publica, el cédigo de conducta del gobierno federal o politicas de servicio

99 Se ha identificado que la Coordinacion de Estrategia Digital Nacional de la Oficina de la Presidencia de
la Republica de México e Infotec han desarrollado internamente plataformas de datos abiertos.

100 E| BID esta facilitando que las entidades publicas aprovechen el software abierto, incluyendo Consul, a
través de la iniciativa "Cddigo para el Desarrollo" [https://code.iadb.org/es]
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publico. La SFP también puede invitar a otras agencias a usar la plataforma, incluidas aquellas que son
parte del Sistema Nacional Anticorrupcion de México.

ACTIVIDADES 1. Generar el primer repositorio de instrumentos anticorrupcion

PRINCIPALES vigentes, disponibles a nivel federal

2. Disefiar, desarrollar y probar una plataforma para acceder a
instrumentos anticorrupcién del gobierno federal y discutirlos
3. Lanzar la plataforma junto con una estrategia de compromiso

LONGITUD ESTIMADA ) Actividad 1 - 20 dias hébiles (4 semanas)
) Actividad 2 — 40 dias habiles (8 semanas)
) Actividad 3 — 60 dias hébiles (12 semanas)

INTENSIDAD DE Algo de inversién (arranque de US$ 10.000-100.000, cero a un empleado
RECURSOS a tiempo completo)

MESES ——
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AREA TEMATICA 4

Creacion de una cultura de denuncia de irregularidades a
través de mejoras de sitios web y capacitacion

La denuncia de irregularidades es un aporte critico para que los fiscales y otras autoridades investigadoras
puedan construir casos anticorrupcién soélidos. Como parte de las emblematicas reformas legislativas
anticorrupcion, México recientemente promulgé la Ley General de Responsabilidades Administrativas, la
cual dispone que “las autoridades investigadoras establecerdn dreas de facil acceso, para que cualquier
interesado pueda presentar denuncias por presuntas Faltas administrativas, de conformidad con los
criterios establecidos” en la misma.

No obstante, segin un informe de Blueprint for Free Speech (Plan para la Libertad de Expresién) de 2014,

México recibié el puntaje més bajo posible en relacién con protecciones legales para denunciantes. Para
cumplir con la nueva ley y traducir sus principios en cambios practicos que conduzcan a una cultura de
ética mas solida en organizaciones publicas y privadas, México necesita urgentemente adoptar medidas
para proteger a los denunciantes y actuar en respuesta a sus divulgaciones.

Este memordndum esboza el plan de implementacién de dos iniciativas disefiadas para mejorar la cultura
y las politicas de denuncia de irregularidades en el sector publico. México deberia:

) OPTIMIZAR LOS SISTEMAS DE DENUNCIAS EN LINEA CON MEJOR SEGURIDAD Y RENDICION DE
CUENTAS - Al mejorar las plataformas existentes para proteger el anonimato e involucrar a la
sociedad civil, el gobierno federal puede hacer que la denuncia de irregularidades sea mds segura y
facil.
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) DESARROLLAR CAPACITACION PARA FUNCIONARIOS PUBLICOS SOBRE COMO RESPONDER A
LAS DENUNCIAS - Al capacitar y crear incentivos para que los funcionarios publicos en cargos
directivos realicen un seguimiento de las denuncias de forma rdpida y efectiva, este programa de
capacitacion puede aumentar drasticamente el nimero y la calidad de los denunciantes en la
Administracion Publica Federal.

Al aprovechar recursos internacionales bien desarrollados y la ayuda de expertos, ambos proyectos
pueden completarse en menos de un afio y tener como resultado un aumento de cinco veces mas el
ndmero de denunciantes que ofrecen informacién sobre la corrupcién en el sector publico.

I. ANTECEDENTES DEL PROYECTO

El 11 de julio de 2017, 22 expertos de 11 paises participaron con funcionarios representantes del gobierno
mexicano, el Banco Interamericano de Desarrollo y miembros del GovLab en una conversacién en linea de
dos horas para identificar nuevas estrategias que el gobierno mexicano y los lideres de la sociedad civil
pueden usar para proteger y apoyar a los denunciantes.

La conferencia tuvo como resultado siete recomendaciones concretas a partir de las cuales la Secretaria
de la Funcién Publica (SFP) seleccioné dos proyectos que conforman la base para desarrollar planes de
implementacién. Se seleccionaron seguin una combinacion de su posible importancia, eficacia y viabilidad
de realizarse en 2017.

Este plan contiene:
» Una vision general del problema;
» Un esquema de cada solucion propuesta, que incluye:
» Vision general y propuesta de valor;
» Ejemplos de iniciativas existentes;
» Preguntasy consideraciones para ayudar a definir la soluciéon en un nivel alto;
p» Pasosy recursos necesarios para implementar la solucion;
» Métricas para evaluar el éxito de implementacion.

El contenido del documento, incluidas sus recomendaciones, es de exclusiva responsabilidad del GovLab
y no representa la postura o visidon oficial del BID sobre esta materia ni el apoyo a ningun individuo o
empresa para realizar actividades relacionadas con las recomendaciones.

Il. VISION GENERAL DEL PROBLEMA

Consulte el informe completo del problema aqui.

Desmantelar eficazmente redes de corrupcion y procesar a sus miembros requiere un flujo de pistas
prometedoras que las autoridades investigadoras puedan revisar y conforme a las cuales actuar. Si bien
las pistas pueden provenir de un andlisis predictivo de datos, armar los casos suele requerir que las pistas
vengan de los que estan “adentro”, como funcionarios publicos que son testigos de los actos ilicitos de sus
colegas y supervisores o ciudadanos y habitantes que son victimas de corrupcion. El manifiesto de México
sobre el Sistema Nacional Anticorrupcion exigia el desarrollo de un programa eficaz de denuncia de
irregularidades que proporcione incentivos suficientes y mecanismos de proteccién adecuados para
permitir que el publico “ejerza una vigilancia social activa sobre la actuacion de funcionarios publicos y
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sobre particulares deshonestos que actlan de manera contraria a derecho”. Ademds, México promulgd
recientemente una nueva Ley General de Responsabilidades Administrativas (LGRA) con un marco
fortalecido para la proteccién de los denunciantes.

Si bien la oportunidad para aprovechar el impetu politico impulsado por estas reformas es considerable,
histéricamente, el compromiso de México con la denuncia de actos de corrupciéon ha sido muy débil.
Segun un informe de Blueprint for Free Speech de 2014, México recibié el puntaje mas bajo posible en

relaciéon con protecciones legales para denunciantes. En particular, México recibié calificaciones bajas en
anonimato, calidad y disponibilidad de canales para presentar informes, disponibilidad de remedios y
transparencia. Para avanzar del compromiso gubernamental a una implementacion eficaz, México debe
desarrollar sistemas sdlidos que creen incentivos para presentar denuncias y hagan responsables a las
agencias del seguimiento.

IIl. SOLUCION

Optimizar los sistemas de denuncias en linea con mejor seguridad y rendicion de
cuentas

Propuesta de valor

La Direccion General de Denuncias e Investigaciones debe mejorar el sistema existente de denuncias en
linea de la SFP, conocido como SIDEC (Sistema Integral de Quejas y Denuncias Ciudadanas) con el
propdsito especifico de aumentar y responder a denuncias legitimas de corrupcién.

Un desafio critico de cualquier iniciativa de denuncia de irregularidades es crear incentivos para que las
personas den un paso al frente. Segun Dana Gold, directora de educaciéon del Proyecto de
Responsabilidad Gubernamental (GAP, Government Accountability Project), “los denunciantes se quedan
callados por dos razones principales — miedo a represalias y miedo a la falta de respuesta”.’o’ A menudo,
los denunciantes asumen un gran riesgo al informar — “pueden ser despedidos, demandados, puestos en
una lista negra, arrestados, amenazados o, en casos extremos, agredidos o asesinados”.°2 Aun cuando los
denunciantes se sientan protegidos contra las represalias, podrian no hacer el esfuerzo de revelar
informacion si no creen que habré un seguimiento accionable de su denuncia.

Nuestra hipdtesis es que las plataformas de denuncias en linea disefiadas para mitigar, si no superar, el
temor a represalias y a la futilidad acelerardn la identificacion de la corrupcion, al igual que su
procesamiento judicial. Las plataformas en linea eficaces ofrecen varias ventajas a las formas tradicionales
de denuncias en persona o por teléfono. En primer lugar, las plataformas en linea son accesibles desde
cualquier lugar, lo que hace que presentar denuncias sea mds conveniente, ademas de méas confidencial
que visitar una oficina ubicada en la sede de una organizacién, por ejemplo. Adema3s, las plataformas en
linea pueden garantizar la confidencialidad mediante software de navegacién web anénima como TOR,
que puede proteger mejor la identidad de los denunciantes para evitar represalias. En segundo lugar, las
plataformas en linea pueden desarrollar canales de comunicacién seguros que permitan a los
denunciantes realizar un seguimiento de sus denuncias en tiempo real, ofrecer evidencia posterior de

101 Entrevista con Dana Gold, directora de educacién, Proyecto de Responsabilidad Gubernamental, el 16
de agosto de 2017.

102 “Transparency International. International Principles for Whistleblowing Legislation.” 2016
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respaldo, y ver cémo se adoptan medidas. Finalmente, las plataformas en linea pueden ofrecer un lugar
central para conectar a los denunciantes con informaciéon de mudltiples agencias anticorrupcion, incluidos
periodistas de investigacion, oficinas gubernamentales y organizaciones de la sociedad civil, aumentando
el alcance e impacto potencial de sus denuncias.

Para las agencias gubernamentales, las denuncias en linea no solo pueden generar un aumento de las
revelaciones criticas para combatir la corrupcién, sino que también tienen el potencial de aumentar la
legitimidad y responsabilidad de las iniciativas de denuncia de irregularidades. Las plataformas en linea se
pueden disefiar para compartir denuncias y canales de comunicacién con organizaciones de la sociedad
civil en las que los ciudadanos tienen mas probabilidades de confiar como terceras partes. Digitalizar las
denuncias también le permite al gobierno tener més datos facilmente accesibles sobre la presentacion y el
progreso de las denuncias, que se pueden publicar y monitorear con fines de rendicion de cuentas.

EJEMPLOS DE INICIATIVAS EXISTENTES

Nuestras recomendaciones para los cambios que México necesita realizar en el sistema del SIDEC se
basan en lecciones aprendidas de ejemplos globales, entre ellos:

) MéxicoLeaks (México) fue fundado en 2015 por organizadores de la sociedad civil para permitir a
denunciantes “al servicio de la sociedad mexicana revelar documentos de interés publico”103 La
plataforma permite a los usuarios subir documentos relacionados con la corrupcién de forma anénima 'y
enviarlos a organizaciones periodisticas y de la sociedad civil. Una vez que se reciben los documentos,
se verifica su precisién e interés, y se limpian para ocultar informacién de identificacion o metadatos
antes de publicarlos. MéxicolLeaks también publica informacién a través de su cuenta de Twitter, que
tiene 127.000 seguidores. El sitio web demuestra la importancia de tener herramientas faciles de usar. Al
mismo tiempo, ya que MexicolLeaks no esté vinculado con instituciones oficiales, tiene un uso limitado
como plataforma de denuncia, puesto que el Unico seguimiento posible es la divulgacion.

» Curiamo La Corruzione (Italia) se desarrollé en 2016 como una alianza entre Globaleaks (proveedor de
software), Transparencia Internacional (Tl) Italia (organizacién de la sociedad civil) y diez sistemas de
hospitales publicos en ltalia para abordar la denuncia de irregularidades en el sector salud —
ampliamente considerado el “sector mas corrupto” en lItalia.’04 Los usuarios de la plataforma pueden

completar un cuestionario detallado sobre el acto de corrupcion del que fueron testigos y enviarlo a la
oficina responsable de prevenir la corrupcién en el sistema de hospitales en que ocurrié el incidente.
Los usuarios también pueden optar por enviar el informe a Tl ltalia. El sistema recibié entre 30 y 40
informes detallados en su primer afio de operacidon, y muchos sistemas de hospitales adicionales han
acudido a Tl ltalia para desarrollar una alianza en la plataforma.

) Buzén Etico y de Buen Gobierno (Espafia) fue desarrollado en 2017 por la Oficina para la Transparencia
y las Buenas Practicas de Barcelona con el fin de informar acciones de actores municipales que son

“contrarias a los principios de buen gobierno, como una manera de reforzar la gestidén publica”.’05 La

103 Méxicoleaks.

:;’4 I;r(ljglr7evista con Davide Del Monte, director ejecutivo, Transparencia Internacional ltalia, el 1. ° de agosto
e

105 “;Qué es?”, Buzén Etico y De Buen Gobierno, 19 de diciembre de 2016.
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plataforma estd reservada para las conductas indebidas de actores del gobierno municipal que sean
contrarias a las leyes, los principios o la ética; las denuncias generales y sugerencias de mejoras se
recopilan en un formulario aparte. El cuestionario permite a los usuarios describir el incidente y subir
documentos de respaldo que se envian directamente a la agencia gubernamental a cargo de investigar
informes de denuncias de irregularidades en Barcelona.

) Tips, Complaints and Referrals, el sitio de sugerencias, denuncias y referencias de la Comision de

Bolsa y Valores (SEC, Securities and Exchange Commission) (Estados Unidos), fue creado tras la
aprobacién de la emblemética Ley Dodd-Frank de Reforma de Wall Street y Proteccién al Consumidor

de 2010, que disponia la creacién de estructuras e incentivos para una mayor proteccién y apoyo a
denunciantes. El portal proporciona un formulario estructurado, combinado con respuestas abiertas para
“permitir a miembros del publico proporcionar informacion a la SEC respecto de posibles infracciones a
las leyes federales de valores”.106 E| sitio también informa a los usuarios sobre el exclusivo programa de
premios para denunciantes de la SEC, que ofrece recompensas a cambio de informacion que permita a
la SEC procesar con sanciones monetarias altas. Segin Sean McKessey, ex jefe de la Oficina del
Denunciante de la SEC, esta plataforma, combinada con otros canales de informes, “condujo a 15.000
pistas con mas de mil millones de ddélares en multas impuestas en contra de instituciones y actores
corruptos, y US$ 150 millones pagados a denunciantes”.107

» La Linea de denuncias por WhatsApp de la Fiscalia de Distrito del Condado de Nueva York (Estados
Unidos) se lanzé para permitir a trabajadores de la construccion en Manhattan denunciar condiciones
laborales inseguras de forma confidencial. La Fiscalia motiva a los trabajadores a usar la aplicacién
gratuita de mensajes WhatsApp para compartir “fotos o videos que describen las condiciones; fotos de
permisos de trabajo; los nombres del contratista, subcontratista y los supervisores del proyecto; la
direccion del proyecto; y la fecha y hora de los incidentes” 08 La Fiscalia de Distrito eligio WhatsApp
porque facilita el envio de archivos de medios como fotos o videos, que pueden ser fuentes ricas de
evidencia para procesar la corrupcion. Adicionalmente, la plataforma apela al denunciante objetivo de la
Fiscalia - trabajadores de la construccion que suelen ser inmigrantes recientes en Estados Unidos y se
sienten cémodos y seguros comunicandose por la plataforma internacional y encriptada.109

PREGUNTAS PARA CONSIDERAR

Para disefiar una plataforma eficaz de denuncia de irregularidades (o una plataforma que pueda replicarse
en multiples agencias), hay tres preguntas principales que deben ser consideradas:

» ¢Qué tipo de denuncias solicitara la plataforma?

) ;Quiénes son los usuarios y qué funciones requeriran de la plataforma?

) Después de la denuncia inicial, ;cémo permiten las plataformas una comunicacién bidireccional,
constante y segura?

106 MéxicolLeaks.

107 Smarter Crowdsourcing: Anti Corruption Online Conference on Ensuring Whistleblower Support and
Protection, July 11th, 2017.

108 New York Country District Attorney’s Office, “DA Vance: Construction Company Foreman Convicted at
Trial In Connection with Worker’s Death”.

109 Entrevista con Michael Sachs, asistente ejecutivo del fiscal de distrito %/Jefe de Ia Divisién de
Investigacion, Fiscalia de Distrito del Condado de Nueva York, 3 de agosto de 2
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La primera pregunta aborda el tipo de problema que la organizacién busca resolver. Esto es esencial, ya
que la escala y el alcance del tipo de corrupcion que se estd abordando afectard todas las demas
consideraciones de disefio del portal, incluidos los usuarios objetivo y la informacién necesaria para pasar
a la accién.

La segunda pregunta se enfoca en quién usara la plataforma y qué funciones son necesarias para que la
plataforma sea accesible y accionable. Este memordndum se enfoca en tres usuarios principales —
denunciantes que informan corrupcion, receptores de denuncias que deben actuar segun la informacién y
responder al denunciante, y actores posteriores con el poder de investigar y, en algunos casos, procesar.
Es crucial que los tres tipos de usuarios sean identificados e incorporados al proceso de disefio para
aumentar las denuncias de actos de corrupciény la respuesta a ellos.

Finalmente, la tercera pregunta se enfoca en cémo los denunciantes y receptores se comunican una vez
que la denuncia se ha enviado a través de la plataforma. Tener canales de comunicacién seguros y
transparentes para el seguimiento aumenta la rendicién de cuentas al permitir que el denunciante realice
un seguimiento de su denuncia, a la vez que permite a las agencias investigadoras solicitar informacién
adicional critica para adoptar medidas.

A continuacién, discutimos cada una de estas tres preguntas.
1. ;QUE TIPO DE DENUNCIAS SOLICITARA LA PLATAFORMA?

El tipo de corrupcion que el gobierno busca identificar y abordar mediante la denuncia de irregularidades
impulsard las consideraciones principales de disefio de la plataforma. Por ende, la primera consideracién
es: ;qué tipo de denuncias busca recibir la plataforma y por qué?

Existen tres escenarios de usuarios prototipicos para las denuncias. El primero de estos “casos de uso” es
la recopilacion genérica de cualquier tipo de denuncia ciudadana o de funcionarios publicos. Dicha
plataforma “horizontal” es independiente de la naturaleza de la denuncia. Por ejemplo, la plataforma actual
de México, el SIDEC, esté disefiada para recopilar cualquier informe sobre més de 30 areas de problemas
en diversos sectores, que van desde “ser irrespetuoso al brindar un servicio” hasta “desviacion de
recursos publicos”.10

El segundo es una plataforma “vertical” que se enfoca en problemas en un sector especifico (p. €j.,
servicios de salud) o un conjunto especifico de organizaciones (p. €j., instituciones financieras grandes). En
el Reino Unido, la Red de Monitoreo Policial (Network for Police Monitoring) desarrollé una plataforma
llamada Netpoleaks especificamente para informar practicas opresivas de control y vigilancia policial. Su
formulario estd disefiado a medida previendo tipos especificos de denuncias, como “control de protestas
de fracturacién hidraulica (fracking)” o “informacién sobre el programa para prevenir la ‘contra-
radicalizacién’ del gobierno”.

M0 SFP, “Registro de Queja o Denuncia”.

™ Netpoleaks &el vinculo es una direcciéon web “.onion”, y solo se puede acceder a él mediante un
navegador TOR).
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Finalmente, una plataforma se puede disefiar para atraer quejas o denuncias de corrupciéon sobre una
organizaciéon u oficina especifica en lugar de sobre un tema especifico. La empresa de auditoria e
impuestos global KPMG ha establecido su propio portal EthicsPoint especifico de la empresa para que los
empleados revelen problemas de conducta ilegal, poco ética o indebida en la empresa.

Como ya se menciond, actualmente, el SIDEC funciona como una plataforma horizontal. Si bien este tipo
de denuncias es apropiado para algunas formas de rendiciéon de cuentas — por ejemplo, organizaciones
periodisticas de denuncia de irregularidades que podrian estar buscando ampliamente pistas para
investigar — la interfaz “lnica para todos” no permite que el gobierno haga preguntas detalladas. Por ende,
es un sitio de denuncias sin ser un sitio de denuncia de irregularidades que obtiene la informacion
requerida para hacer un seguimiento de &reas especificas de corrupciéon. Se necesita ir mas alld del
formato para completar de cuadro abierto para ofrecer una experiencia de usuario adaptada a casos de
uso previstos y disefiada para proporcionar la seguridad al denunciante y la informacién al funcionario que
se requieren para adoptar medidas.

Al desarrollar plataformas de denuncias que estén mds adaptadas a un problema vertical especifico, las
organizaciones posiblemente podran recibir pistas mds accionables y mejores. Segun Fabio Pietrosanti,2
miembro fundador y presidente del Centro Hermes para la Transparencia y los Derechos Humanos
Digitales, que desarroll6 el software de Globaleaks:

Cuando uno trabaja en un sector vertical especifico, solo quiere recibir informacién de
calidad superior. Una leccién importante aprendida en las colaboraciones entre GlobalLeaks y
Transparencia Internacional Italia es la necesidad de definir cuestionarios muy detallados que
imiten el proceso de entrevista de forma digital. Comenzamos de la perspectiva de que un
denunciante motivado pasard entre diez y quince minutos llenando un cuestionario,
brinddndole al analista o investigador de la iniciativa de denuncia de irregularidades la
informacién requerida para afrontar el caso. Es un informe estructurado de 40-50 preguntas
con informacién que facilitaria la identificaciéon de denuncias falsas y haria que el informe
fuera accionable, especialmente considerando que los recursos [para leer y dar seguimiento
a las denuncias] suelen ser escasos. Se necesita un filtro electrénico que reduzca el ruido y
aumente la calidad.

— Fabio Pietrosanti, Miembro fundador y presidente del Centro Hermes para la Transparencia y 10s
Derechos Humanos Digitales

La Direccion General de Denuncias e Investigaciones, en asociacion con la Direcciéon General de
Responsabilidades y Situacion Patrimonial de la Secretaria de la Funcién Publica, debe identificar los
temas verticales sobre el combate a la corrupcién que podrian beneficiarse de plataformas de denuncias
mas orientadas. Actualmente, las diez agencias que reciben el mayor nimero de denuncias a través del
SIDEC son:

) IMSS - Instituto Mexicano del Seguro Social (8%)

) ISSSTE - Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado (8%)

12 Entrevista con Fabio Pietrosanti, presidente y cofundador, Centro Hermes, el 1. ° de agosto de 2017.
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SAT- Servicio de Administracién Tributaria (6%)

AFSEDF — Administracion Federal de Servicios Educativos en el Distrito Federal (5%)

SEP — Secretaria de Educacion Publica (5%)

PF — Policia Federal (5%)

PGR — Procuraduria General de la Republica (4%)

SEDENA — Secretaria de la Defensa Nacional (4%)

INM — Instituto Nacional de Migracion (3%)

SAGARPA — Secretaria de Agricultura, Ganaderia, Desarrollo Rural, Pesca y Alimentacion (3%)

v v v vV Vv vV v Vv

El gobierno debe adoptar una estrategia doble, y tanto desarrollar plataformas de informes para estas
verticales como probar si la creacién de un formulario mas orientado aumenta las denuncias sobre
agencias para las que no se reciben denuncias actualmente. En ambos casos, el objetivo es ver si
personalizar el formulario conduce a una mejor calidad de denuncias que antes.

2. ;QUIENES SON LOS USUARIOS Y QUE FUNCIONES REQUIEREN DE LA
PLATAFORMA?

Mejorar las plataformas de denuncias existentes supone que las plataformas confidenciales y seguras con
mecanismos claros y transparentes de rendicion de cuentas mejorardn y aumentardn el volumen de la
respuesta a divulgaciones legitimas de corrupcién. Esta teoria requiere que tres conjuntos de actores
participen como usuarios del sistema — aquellos que tienen informacién para informar, aquellos que
reciben y ordenan la informacién para un seguimiento, y aquellos con el poder y la voluntad politica para
realizar acciones segun la informacién. Por ende, la segunda consideracién es: ;quiénes son los usuarios
objetivo para cada categoria de actores y qué necesitan para denunciar y realizar un seguimiento de la
corrupcion de manera exitosa?

Las organizaciones deben identificar usuarios clave mediante analisis de partes interesadas e involucrarlos
en el disefio del sistema para satisfacer sus necesidades. En un nivel alto:

» Los actores que informan sobre corrupcién pueden ser ciudadanos, empleados, familiares o coémplices
en la red de corrupcién. Para crear incentivos para que estos usuarios informen, la plataforma debe
asegurar que se protegerd la confidencialidad. Esto puede realizarse mediante tecnologia de
navegacion segura como TOR, que bloquea el rastreo de direcciones IP, la opciéon de informar
anénimamente o tecnologia de seguridad cibernética que asegura que no se pueda acceder a los
datos, hackearlos ni borrarlos. Las organizaciones gubernamentales o de la sociedad civil también
pueden formar la plataforma en asociacién con un tercero que reciba informacién para aumentar tanto
la percepcién como la proteccién real de la confidencialidad.

) Los actores que reciben informacion pueden ser organizaciones gubernamentales, organizaciones de la
sociedad civil u organizaciones periodisticas. En el caso de los que reciben denuncias, la plataforma
debe permitir que los usuarios adecuados lean, descarguen y ordenen la informacién, de modo que se
pueda acceder a ella, analizarla y marcarla para su seguimiento facilmente. Por ende, cualquier
plataforma necesita remitir la informacion a la persona correcta.
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) Los actores que realizan un seguimiento de las denuncias pueden ser supervisores, funcionarios de
gobierno, grupos de la sociedad civil o periodistas. La funcién mds importante que requieren estos
actores es el acceso a datos suficientes para investigar, confirmar, publicar y, posiblemente, procesar
actos de corrupcion. Sin embargo, para asegurar el seguimiento, el sitio web necesita siempre remitir, si
no toda la informacion, el aviso de la denuncia a mds de una parte, preferentemente en mas de una
organizacion. Segun Fabrio Pietrosanti, tener a varios actores involucrados puede beneficiar a todas las
partes: “Cuando los informes llegan a varios actores, como a una ONG y una oficina publica, hay més
confianza y responsabilidad. El denunciante confia més en el proceso cuando sabe que hay una ONG
involucrada, y la agencia publica también estd contenta porque puede compartir la carga de
responsabilidad de adoptar medidas” 3

La siguiente tabla esboza varios casos de uso diferentes que ilustran opciones de seguridad, campos de

envio y destinatarios que se deben personalizar segun las necesidades de los usuarios:

MéxicolLeaks ) Accesible solo ) Detalles del informe: Tres ) El usuario puede

(México) mediante el preguntas sobre el seleccionar 1-8
navegadpr TOR contenido de Ios. destinatarios

. ) Los términosy documentos enviados

Horizontal . < ) Tres org. de

Filtraci condiciones ) Documentos: Area para . " i6n de |

. ! rac.lon?s recomiendan no subir documentos |nv9js |gaC|c.>r? ela

investigativas divulgar informacion ) Términos: Casilla de sociedad civil
personal o enviar verificacion para aceptar los » Cinco org. de
informacion desde el términos medios/
computador de periodisticas
trabajo

) Cddigo de 16 digitos
para acceder a la
denuncia tras su
envio

M3 Smarter Crowdsourcing: Anti Corruption Online Conference on Ensuring Whistleblower Support and
Protection, July 11th, 2017.
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corrupcién para el
gobierno
municipal

) Opcidén para acceder

mediante el
navegador TOR
Recomienda no
divulgar detalles que
podrian ser de
identificacion en el
formulario

Cddigo de 16 digitos
para acceder a la
denuncia tras su
envio

anticorruption.smartercrowdsourcing.org

Detalles de la denuncia:
Dos preguntas sobre los
detalles de la conducta
indebida o poco ética
observada

Documentos: Area para
subir documentos
Identidad: Area opcional
para proporcionar el
nombre, nimero de
pasaporte, correo
electrénico y teléfono
Términos: Casilla de
verificacién para aceptar los
términos

Enviado
automaticamente a un
destinatario — Oficina
para la Transparencia
y las Buenas Précticas
de Barcelona

Curiamo La
Corruzione
(Italia)

Vertical
Informes de
corrupcion del
sector salud

Opcién para acceder
mediante el
navegador TOR
Cddigo de 16 digitos
para acceder a la
denuncia tras su
envio

Términos: Casilla de
verificacién para aceptar los
términos

Informacién preliminar:
Cuatro preguntas sobre
cémo el usuario encontrd la
herramienta, su relacion
con la organizaciény su
experiencia informando a la
organizacion (si
corresponde)

Identidad: Area opcional
para proporcionar el
nombre, sexo, edad, ciudad,
correo electrénico, teléfono,
cargo

Detalles de la denuncia:
Ocho preguntas sobre los
detalles y el alcance del
incidente, el valor
econdmico del incidente,
las personas involucradas,
las partes a las que se
informd, las acciones
realizadas y las fuentes de
verificacién

Documentos: Area para
subir documentos

Enviado
automaticamente a un
destinatario — la
oficina responsable de
prevenir la corrupcién
en el sistema de
hospitales
seleccionado

Opcidn para enviar a
organizacién de la
sociedad civil
(Transparencia
Internacional ltalia)
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KPMG ) Solo accesible ) Términos: Casilla de Enviado
(Estados Unidos) mediante el portal verificacién para aceptar los automaticamente al
externo EthicsPoint términos director de
) Cédigo para acceder ) ldentidad: Area opcional

cumplimiento de
KPMG, quien designa
un equipo investigador
segun la naturaleza de

Especifico de la

a la denuncia tras el para proporcionar el
empresa

envio nombre, teléfono, correo
electrénico, mejor hora para
relacién de comunicacion
con la empresa la solicitud
) Detalles de la denuncia: 16
campos sobre personas
involucradas, detalles del
incidente, fecha del
incidente, longitud, testigos,
personas o grupos
afectados, participacion de
clientes, participacion de la
gerencia, historial de
informes y disposicion a
participar en una llamada o
un chat confidencial
) Documentos: Area para
subir documentos

*Enumerados en el orden en que aparecen en los portales respectivos.

3. DESPUES DE LA DENUNCIA INICIAL, ;COMO PERMITEN LAS PLATAFORMAS UNA
COMUNICACION BIDIRECCIONAL, CONSTANTE Y SEGURA?

Para crear los incentivos para que los denunciantes usen la plataforma, ademas de brindar informacién
adicional a los actores que dan seguimiento a sus denuncias, las plataformas necesitan tener un
mecanismo de comunicacién entre los denunciantes y los actores que realizan el seguimiento. Asi, la
tercera consideracion es: ;como pueden los sistemas desarrollar canales de comunicacién seguros que
permitan a los denunciantes realizar un seguimiento de sus casos y a las agencias hacer seguimiento con
solicitudes de informacién adicional?

Un método utilizado por una serie de plataformas en linea es la emisiéon de una clave numérica de 16
digitos que permite a los denunciantes acceder a su denuncia, proporcionar informacién adicional, enviar
mensajes a los receptores de la divulgacion y hacer un seguimiento del progreso del caso. Esta clave
asegura que el usuario pueda optar por permanecer completamente en el anonimato durante toda la
investigacién, pero tener de todas formas un método para dar seguimiento a las acciones posteriores.

Actualmente, los usuarios del SIDEC reciben un nimero de denuncia y una contrasefia para monitorear el
progreso de su caso. Cuando los usuarios vuelven a iniciar sesién en el portal, pueden ver los detalles de
lo que enviaron (narrativa, fecha de envio, etc.), las acciones realizadas para investigar la denuncia y el
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estado/resultado de la investigacién. Sin embargo, existen dos problemas con el sistema actual. Primero,
para ver el estado de la denuncia, los usuarios deben proporcionar una direccién de correo electrénico,
donde se les envia la informacién para iniciar sesidn. Si el usuario desea permanecer en el anonimato,
este proceso implica crear una direccién de correo electrénico andénima o con un seudénimo, lo que
genera una carga indebida para el usuario promedio. Segundo, no hay forma de que los usuarios
actualicen las denuncias ni de que las agencias que las reciben soliciten informacién de seguimiento o una
clarificacién. La Direccién General de Denuncias e Investigaciones debe aprender del ejemplo de otros
sitios web exitosos de denuncias y quejas para ofrecer a los usuarios la opcidén de dar seguimiento a sus
denuncias y comunicarse con investigadores en ambas direcciones de forma segura.

Ademas, un tercero que se encargue de la supervisiéon debe dar seguimiento a la presentacion de la
denuncia. Aunque el contenido de la denuncia se mantenga anénimo para proteger contra el dafio de
denuncias falsas, se debe otorgar a cada denuncia un nimero de seguimiento, y se debe dar seguimiento
a la correspondencia sobre esa materia hasta la resolucién exitosa para asegurar una respuesta oportuna.
Esta es una funcién comin en sitios web de gestion de relaciones con el cliente (CRM, Customer
Relationship Management) que dan seguimiento al proceso de llamadas de ventas. No es dificil adjuntar y
publicar abiertamente las fechas asociadas con las denuncias para asegurar una respuesta y un
seguimiento oportunos.

PASOS Y RECURSOS DE IMPLEMENTACION

Imagen 1: Pdgina de inicio del portal del Buzdn Etico de Buen Gobierno de Barcelona (fuente: Buzdn Etico y
de Buen Gobierno).

Ya que lo que se requiere aqui, concretamente 1) personalizar los formularios de denuncias; 2) ofrecer un
mayor anonimato; y 3) asegurar un seguimiento oportuno al publicar informacién de seguimiento de casos
y analitica de casos, son todas mejoras a un sitio existente, los cambios se pueden realizar con un
pequefio presupuesto, uno a dos empleados a tiempo completo y 6-10 meses de tiempo. Esta seccién lo
guiard por los pasos relevantes y los recursos requeridos para implementar esta solucién.
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En un nivel alto, optimizar un sistema actual de denuncias en linea requiere aclarar el propésito clave del
sistema, realizar andlisis de partes interesadas para diagnosticar los desafios actuales, desarrollar alianzas
estratégicas para participar en el redisefio y la gestién del nuevo sistema, y lanzar una estrategia de
comunicacion para motivar al publico a usarlo. Al igual que con todas las iniciativas de cambio, el proceso
es altamente iterativo, e implica evaluacién y perfeccionamiento periédicos para mejorar constantemente
la plataforma.

Durante todo este proceso, es crucial involucrar regularmente a los usuarios previstos del portal en el
disefio y la estrategia de comunicacién. El mayor riesgo en el disefio de un portal de denuncias es crear un
sistema que a) no cree adecuadamente incentivos para que los denunciantes lo usen debido a
mecanismos de confidencialidad o seguimiento deficientes; y/o b) no permita que las agencias
investigadoras reciban la informacién que necesitan para realizar acciones segulin denuncias legitimas.

Un segundo desafio, inherente a todas las iniciativas de denuncia de irregularidades, es asegurarse de
que el gobierno pueda proteger adecuadamente a los denunciantes que usan la plataforma. Es esencial
que durante todo el proceso de informes, el gobierno gestione el riesgo de investigar o publicar pistas que
puedan tener informacién de identificacién para proteger a los denunciantes contra represalias.

(Tenga en cuenta que el Memordndum de implementacién 3 sobre participacion ciudadana también
aborda mejoras a la plataforma del SIDEC disefiadas para mejorar las denuncias en general. Si bien existe
cierta superposicién invariable entre estas dos propuestas, una de las cuales se enfoca en aumentar las
denuncias, y la otra especificamente en la denuncia de irregularidades, las distinguimos en caso de que
exista un mayor interés por una que la otra. Idealmente, deben leerse en conjunto, y ambas deben llevarse
a cabo).

1. Diagnosticar los principales desafios con la plataforma existente consultando a la
sociedad civil y expertos (seis semanas)

Al consultar a usuarios finales y disefiadores expertos, identificar los desafios
especificos en los que van a basar las mejoras a la plataforma de denuncias

Nuestra recomendacién es enfocarse en los tres problemas discutidos anteriormente, a saber, la
incapacidad de obtener informacién usable, la incapacidad de crear un mecanismo de denuncias
anénimas vy la incapacidad de dar seguimiento y adoptar medidas de forma oportuna. En respuesta,
recomendamos tres mejoras que diferencian al SIDEC de otros sitios mejores en su clase, en
particular, personalizar los formularios para obtener la informacién necesaria, de modo que el SIDEC
pase de ser un sitio web de quejas a una herramienta de denuncia de irregularidades; reforzar la
eficacia al mejorar el anonimato usando herramientas desarrolladas por terceros que protegen contra
la manipulacién y el mal uso; y acelerar el seguimiento denuncias al transparentarlas mediante
reportes constantes con analisis de datos y compartiendo esa informacién con la sociedad civil.

a. Para perfeccionar el sistema con el fin de adaptarlo mejor a verticales especificas, evalle la
plataforma con aportes del publico y expertos en denuncias para determinar qué campos o
funciones del sistema se podrian mejorar para lograr mas denuncias y respuestas mas
accionables. Las preguntas podrian incluir: jcreen los denunciantes que la plataforma esta
disefiada para facilitar confidencialmente la accién? ;Los campos hacen las preguntas
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adecuadas para brindar informacién relevante y Util para dar seguimiento a las denuncias?
Para mejorar la legitimidad, este estudio debe realizarlo un tercero de confianza, como una
universidad o una organizacién de la sociedad civil, y los resultados deben publicarse
abiertamente.

b. Respecto de aumentar la seguridad del sistema, consulte a expertos en seguridad digital y
encriptacion externos al gobierno para diagnosticar qué tan facilmente puede vulnerarse la
plataforma, qué tan facilmente se puede romper el anonimato y las mejores formas de
asegurar la comunicacién respetando la privacidad. Las preguntas pueden incluir: ;cédmo se
protegen las identidades de los denunciantes? ;Coémo se aseguran los canales de
comunicacién entre el denunciante y el gobierno? Actualmente, ;como protege el sistema
contra el hackeo, la eliminacién o la alteracién de registros existentes? Especialmente en vista
de escandalos recientes que involucran la vigilancia de lideres de la sociedad civil por parte
del gobierno, el anonimato deber estar asegurado por el gobierno; debe respaldarse con
herramientas y técnicas externas seguras disefiadas por la sociedad civil y la comunidad
tecnoldgica.

c. En cuanto a desarrollar alianzas con organizaciones de la sociedad civil, diagnostique dénde
se requieren alianzas con terceros para hacer viable el proyecto. Dada la falta de confianza en
el gobierno, socios externos confiables necesitan participar durante todo el proceso de
redisefio para asegurarse de que el sitio cubra las necesidades de los usuarios. Los terceros
podrian tener que participar activamente para hacer que el sistema funcione. Como se
discutié, recomendamos asegurarse de que se dé seguimiento a las denuncias y se actlie
conforme a ellas al publicar la fecha, hora y naturaleza de cualquier denuncia registrada, o
incluso al compartir esas denuncias con un defensor del pueblo externo de la sociedad civil.
No obstante, obtener socios externos requiere documentar parte de la informacién basica
sobre el flujo de trabajo y la carga de trabajo actuales, por ejemplo: jcudntas denuncias ha
recibido la plataforma? ;Qué tipos de denuncias han enviado los denunciantes? ;Qué
problemas no se estan informando? ;Qué tipos de usuarios compromete el sistema? ;Qué
tipos de usuarios no estan accediendo al sistema? ;Las agencias actuales designadas para dar
seguimiento son las correctas para brindar una respuesta accionable?

2. Identificar y formular un plan de mejoras para la plataforma (uno a dos meses)
Usar investigaciones y alianzas para crear una estrategia para mejorar la plataforma

existente

Elabore una estrategia para mejorar la relevancia, seguridad y responsabilidad de la plataforma de
informes en colaboracién con socios relevantes.

También es urgente crear una explicacion clara y gréfica, incluyendo un video, de los derechos de los
denunciantes conforme a la ley vigente e instrucciones sobre como usar el sitio.

3. Identificar y negociar alianzas estratégicas (uno a dos meses)
Segun las dreas clave de mejora, determinar socios clave para el desarrollo y la
responsabilidad de la plataforma
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4.

5.

a. ldentifique alianzas estratégicas segln organizaciones que tienen poder de convocatoria con
grupos demogréficos clave, credibilidad, y/o autoridad publica o métodos para dar
seguimiento a las denuncias. Los ejemplos incluyen:

iv. Organizaciones anticorrupcién (p. ej., Transparencia Internacional);

v. Organizaciones de participacion ciudadana;

vi. Otras agencias gubernamentales (p. €j., Procuraduria General de la Republica);
vii. Organizaciones periodisticas/de medios.

b. Determine los términos y el alcance de las alianzas. Esto puede ir desde cambios codirigidos
en el disefio hasta recibir copias de la existencia de una denuncia o de las propias denuncias,
o tener un papel formal en el seguimiento de las denuncias al asumir funciones de
comunicacion, investigacion o apoyo.

c. Redacte y firme memorandos de entendimiento que formalicen los términos de la alianza.

Hay otras acciones tipicas que se deben realizar al disefiar cualquier sitio web. No las describiremos en
detalle aqui, sino que proporcionaremos guias y recursos aparte sobre el desarrollo de tecnologia.

Disenar e implementar cambios en el portal (uno a dos meses)
Programar las capacidades necesarias para realizar actualizaciones y cambios en la

plataforma
a. Contrate programadores internos o externos para crear actualizaciones y cambios en el portal.
b. Si el equipo de disefio y estrategia es independiente del equipo desarrollador, instaure
sistemas peridédicos de comunicacion y retroalimentacién para asegurarse de que las mejoras
se traduzcan de forma precisa.
c. Considere alojar los servidores del sitio web fuera del pais o fuera del control del gobierno
central para aumentar la legitimidad del proyecto.

Probar la plataforma (continuo)
Asegurarse de que todas las funciones nuevas de la plataforma funcionen al pedir

retroalimentacion a los usuarios

Trabajando con organizaciones socias, pruebe la plataforma para asegurarse de que esté funcionando
correctamente para los denunciantes y todos los receptores de divulgaciones. Asegurese de que el
sitio web ofrezca un formulario de retroalimentacion para permitir a los usuarios sugerir mejoras y de
que haya un proceso de flujo de trabajo para realizar esas mejoras de forma oportuna.

Lanzar la plataforma (un mes)

Crear una estrategia de comunicacion y difusion para comprometer a usuarios
objetivo

La oficina de comunicaciones de la presidencia debe trabajar en conjunto con organizaciones
relevantes de la sociedad civil para organizar una campafia de amplia escala para el relanzamiento del
sitio. Se debe concientizar a las personas sobre el sitio web, lo que hace, cémo usarlo y los resultados.
Esto podria incluir un discurso del presidente o una publicacién de blog que muestre al presidente
usando el sitio nuevo. Considere realizar un desafio con premios para crear un nuevo logotipo del
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sitio, o para disefiar una infografia o un video para explicar la denuncia de irregularidades al publico
general. El Ministerio de Salud de Estados Unidos, por ejemplo, realizé una competencia para crear un
anuncio de servicio publico de dos minutos con el fin de fomentar el lavado de manos para prevenir
enfermedades que ofrecia un premio de US$ 2.500 y recibié 200 entradas, incluida esta del “doctor
del rap”. Otro ejemplo es el desafio respaldado por premios del Departamento del Trabajo para
explicar la ley laboral al publico. En ese caso, el premio era una reunién con altos funcionarios de

gobierno, no efectivo. Dados los bajos niveles de confianza en el gobierno, este debe trabajar en
estrecha colaboracion con la sociedad civil para desarrollar la estrategia de lanzamiento. La estrategia
de comunicaciones debe incluir planes para celebrar las acciones realizadas por funcionarios
gubernamentales para actuar conforme a las denuncias vy, asi, elogiar y promover a los funcionarios
civiles merecedores en lugar de solo enfocarse en castigar a los malos.

7. Evaluar el portal y perfeccionar (continuo)
Recopilar y publicar métricas sobre productos y resultados de la plataforma, y ajustar

el disefio y la estrategia de compromiso segun corresponda

La plataforma debe evaluarse peridédicamente segln los avances para combatir la corrupcion. Segun
el rendimiento de la plataforma, el gobierno debe perfeccionar constantemente la plataforma y la
estrategia para comprometer a los usuarios objetivo. Para crear una cultura de denuncia de
irregularidades, es esencial compartir informacién sobre el proyecto de forma continua, por ejemplo,
compartir con las personas historias de las acciones realizadas como resultado de las denuncias,
como lo hace la SEC en Estados Unidos.

EVALUACION E IMPACTO

A corto plazo, las métricas deberian enfocarse en el uso de la plataforma con el fin de denunciar
irregularidades. Estas podrian incluir:

NuUumero de visitantes;

Ndmero de informes presentados;

Diversidad de agencias acerca de las cuales se presentan denuncias;

Numero de comunicaciones con denunciantes;

Ndmero de denuncias que requieren seguimiento;

De estas, nimero de denuncias que son investigados vy, si es relevante, procesados.

v v v v v Vv

Si bien, en primera instancia, el objetivo serd simplemente duplicar el nimero de personas que usan el
sitio en los primeros seis meses, la meta en el primer afio deberia ser aumentar el nimero de acciones
exitosas realizadas, incluidos los procesos penales como resultado de divulgaciones a través del sitio web.
Idealmente, con el tiempo, estas divulgaciones deberian aumentar y, luego, a la larga, disminuir a medida
que la cultura de denuncia de irregularidades se fortalece y conduce a la autorregulacién y a una
disminucién del comportamiento corrupto.
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2. DESARROLLAR UN PROGRAMA QUE OFREZCA CAPACITACIONES
PRESENCIALES DE MEDIO DIiA A LOS MANDOS SOBRE COMO RESPONDER A
DENUNCIAS EN LAS AGENCIAS GUBERNAMENTALES
Propuesta de valor

“Hay un cambio esencial que debe ocurrir en las organizaciones en torno a la denuncia
de irregularidades. Tenemos que avanzar de una cultura de ‘hablar’ que es ubicua a una
cultura de ‘escuchar’, trasladando la carga de los empleados a los mandos.

— Dana Gold, Directora de educacion del Proyecto de Responsabilidad

La Coordinacién General de Organos de Vigilancia y Control debe desarrollar un programa que ofrezca
capacitaciones presenciales de medio dia a los administradores o altos mandos sobre cémo crear un
ambiente que propicie las denuncias y su seguimiento de forma rdpida y eficaz. El programa de
capacitacion debe ser escalable para llegar a mdultiples entidades gubernamentales, ademdas de
personalizable para abordar los problemas estructurales y culturales especificos en cada agencia.

Segln la doctora Nerisa Dozo," gerente comercial del proyecto Whistling While They Work 2, o
“denunciando mientras trabajan”, de Griffith University, mas de diez afios de investigacion han sefialado
que las denuncias mal manejadas por los mandos es uno de los mayores obstdculos para tener un
programa de denuncia de irregularidades eficaz. Si bien los responsables del equipo a veces ignoran
divulgaciones para proteger sus propios intereses, en la mayoria de los casos, “simplemente no tienen
idea de qué hacer, y el informe se desvanece”.

Nuestra hipétesis es que al capacitar a los mandos intermedios sobre cémo responder adecuadamente a
las denuncias, proteger la confidencialidad de los denunciantes, marcar las agencias de investigacion
relevantes y mantener a los denunciantes al corriente del desarrollo de su caso, las denuncias y las
respuestas a instancias de corrupcidon aumentaran. Adicionalmente, a medida que la SFP trabaja con
agencias gubernamentales para entender y cumplir con la nueva LGRA, se pueden disefiar programas de
capacitacion para ampliar otros esfuerzos de reformas en torno a la denuncia de irregularidades. El Banco
Interamericano de Desarrollo sefiala a la capacitacion como un aporte clave para fortalecer los proyectos
anticorrupcién: “Las herramientas innovadoras suelen complementarse con la preparacion de
diagndsticos, planes de accién y capacitaciones, que sirven para profundizar y agudizar el impacto
general”.”s

Segun Dana Gold,"6 tener altos mandos que responden eficazmente a la denuncia de irregularidades
puede ser “uno de los mejores sistemas de gestion de riesgos” para las organizaciones. A menudo, los
altos mandos son las personas mas accesibles y las primeras en recibir denuncias de infracciones serias
de los empleados. “Los empleados en terreno son los Unicos capaces de ver formas serias de corrupcion

14 Entrevista con Nerisa Dozo, gerente comercial y de encuestas, Whistling While They Work 2, Griffith
University, el 2 de agosto de 2017.

5 DB, “Transparency Trust Fund (AAF) Annual Report 2015”.

M6 Entrevista con Dana Gold, directora de educacion, Proyecto de Responsabilidad Gubernamental, el 16
de agosto de 2017.
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— sobornos, infracciones a la ley, las reglas o regulaciones, administracién fraudulenta de fondos y
problemas que representan un peligro sustancial a la salud y la seguridad publica. En un entorno donde
los altos mandos establecen culturas seguras para la denuncia de irregularidades, los empleados tendran
mas probabilidades de informar vy, finalmente, de aceptar los resultados de la investigaciéon si
experimentan un proceso que se siente procedimentalmente justo. Adicionalmente, la gerencia se
beneficia de tener un sistema de alerta temprana para problemas que tienen el potencial de convertirse en
problemas mucho mayores para la organizacion”.17

PREGUNTAS PARA CONSIDERAR

Para disefiar un programa de capacitacion en gestiéon eficaz, hay tres preguntas principales que las
organizaciones deben considerar. Resumimos y luego discutimos cada una de ellas a continuacién.

1. ¢Cudles son las organizaciones que deben de recibir de un programa de capacitacion gerencial?

2. ;Cudles son los problemas importantes que impiden que los altos mandos sean eficaces al responder
a la denuncia de irregularidades?

3. ;Qué apoyos o recursos adicionales son necesarios para hacer que un programa de capacitacion sea
eficaz?

La primera pregunta se enfoca en identificar a los destinatarios de la capacitacién. Esta consideraciéon es
crucial porque las agencias deben haber implementado ciertas politicas de denuncia de irregularidades
para que una capacitacion gerencial sea util. El gobierno también puede seleccionar agencias segun el
impacto que una mejor respuesta gerencial podria tener en la reduccién de la corrupcién.

La segunda pregunta se enfoca en diagnosticar los problemas importantes con la respuesta gerencial
para cada agencia. Las capacitaciones eficaces son altamente personalizadas y estdn adaptadas al
contexto de la organizacion. Por ende, es esencial que el gobierno entienda qué problemas sistémicos y
culturales estén afectando la capacidad de los mandos de proteger y apoyar a los denunciantes.

Finalmente, la tercera pregunta se enfoca en los recursos fuera de la capacitacién que pueden apoyar el
impacto del programa. Esta es una consideracién critica, ya que la capacitaciéon puede ampliarse
considerablemente cuando se combina con otras iniciativas, como asesoria, recursos o servicios para
denunciantes y mandos.

1. ¢;CUALES SON LAS ORGANIZACIONES DEBEN DE RECIBIR UN PROGRAMA DE
CAPACITACION GERENCIAL?

Para maximizar el impacto de una iniciativa de capacitacién, los gobiernos deben identificar
organizaciones o agencias que sean las mejores candidatas para recibir la capacitacién, y a quién
capacitar en estas agencias. Asi, la primera pregunta es: ;cudles organizaciones serian adecuadas
estratégicamente para ser el publico de una capacitacion gerencial sobre denuncia de irregularidades?

M7 Entrevista con Dana Gold, directora de educacion, Proyecto de Responsabilidad Gubernamental, el 16
de agosto de 2017.
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La primera y mds importante consideracién es que las organizaciones tengan infraestructura legal y
cultural existente para apoyar y proteger a los denunciantes. Segun John Devitt, director ejecutivo de
Transparencia Internacional (Tl) Irlanda, “la capacitaciéon gerencial no puede existir en un vacio. Es esencial
que funcione de forma holistica para asegurar que los sistemas externos a la organizacién y dentro de la
organizacioén, ademas de la cultura tanto externa como interna, sean propicios para actuar conforme a las
inquietudes. Es necesario estar consciente de los riesgos asociados con hablar. Es injusto poner a alguien
en una posicién en la que no obtendrd apoyo de sus pares, donde la gerencia no lo apoyara. Podria poner
a esa persona en grave peligro — podria terminar su carrera y afectar su sustento”."®

La nueva ley general LGRA dispone la creacion de “sistemas adecuados de denuncia de irregularidades,
ademas de procedimientos disciplinarios para empleados que contravengan las politicas de [una] empresa
o la ley mexicana” para las agencias publicas. Por este motivo, el gobierno debe enfocar esta iniciativa en
las agencias publicas, ya que tienen un incentivo y estdn mejor posicionadas para aprovechar una
capacitacion gerencial que las organizaciones privadas o sin fines de lucro, que no tienen este mandato
legal. Ademas, modelar exitosamente qué hacer puede servir de modelo para el sector privado y el sin
fines de lucro, y ayudarlos a seguir su ejemplo.

El gobierno también debe considerar la escala del programa de la capacitacion. Carla Miller, presidente de
City Ethics, que trabajé en el desarrollo de un programa nacional de capacitacién para el gobierno de
Grecia, recomendé comenzar con poco: “Intentar implementar un programa de capacitacion en muchas
regiones diferentes a la vez suele ser prepararlo para el fracaso. Comience por tomar una municipalidad o
regién de tamafio mediano y usarla como piloto para probar la capacitacion”."® Recomendamos comenzar
con una o dos de las agencias que interactian mas con el publico como punto de partida.

Finalmente, al elegir un conjunto de agencias a las que orientarse, el gobierno debe desarrollar una
estrategia para identificar oficinas donde la capacitacion gerencial tendria el mayor impacto para revelar y
abordar la corrupcién. Por ejemplo, el gobierno podria optar por orientarse a agencias donde la corrupcién
es mas predominante y aumentar los incentivos para divulgar informaciéon es critico para reducir la
conducta indebida. De manera alternativa, el gobierno podria enfocarse en las agencias que tienen un
mayor porcentaje de contrataciones y mandos nuevos para tener un mayor sello en la formacién y
definicién de la cultura de denuncia de irregularidades.

2. ¢CUALES SON LOS PROBLEMAS IMPORTANTES QUE IMPIDEN QUE LOS
MANDOS SEAN EFICACES AL RESPONDER A LA DENUNCIA DE
IRREGULARIDADES?

Las capacitaciones eficaces ajustan su contenido al contexto especifico y las necesidades de la
organizacioén objetivo. Por lo tanto, para disefiar un programa de capacitacion eficaz, la segunda pregunta
para considerar es: jcudles son los problemas importantes que afectan las capacidades de los mandos de
responder eficazmente a las denuncias?

2%F7ntrevista con John Deuvitt, director ejecutivo, Transparencia Internacional Irlanda, el 29 de agosto de

19 Entrevista con Carla Miller, presidente y fundadora, CityEthics, el 29 de agosto de 2017.
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Como parte de un programa de capacitacién, el gobierno debe desarrollar y aplicar una encuesta para
evaluar los sistemas de denuncia de irregularidades y la cultura de las organizaciones a las que se orienta
la capacitacion. También podria optar por externalizar esta evaluacién a un tercero.

Un programa que ha desarrollado encuestas de evaluacion de denuncia de irregularidades sdlidas,
gratuitas y basadas en investigaciéon es Whistling While They Work 2, un proyecto liderado por el Centro
de Gobierno y Politicas Publicas de Griffith University. La primera encuesta — la Encuesta de Procesos y
Procedimientos Organizacionales — identifica los procesos de denuncia de irregularidades que estan
implementados y qué tan sdlidos son estos procesos respecto de cinco componentes de apoyo y

proteccion:
1. Denuncias y seguimiento de incidentes;
2. Estrategia de apoyo;
3. Evaluacion de riesgos;
4. Apoyo entregado;
5. Reparacién.120

Esencialmente, este diagndstico inicial mide el compromiso formal de la organizacién con el apoyo y la
proteccién en la denuncia de irregularidades. La segunda encuesta - Integrity@ WERQ - observa el
compromiso cultural mas informal de una organizacién de responder a las denuncias. La encuesta evalla
la fortaleza de ocho indicadores clave:

Aspectos de la cultura y el entorno éticos de la organizacion;

Estandar de liderazgo ético;

Conciencia y conocimiento de procesos de denuncias/’hablar’;

Confianza del personal en la capacidad de respuesta a inquietudes de la organizacién;

Niveles recientes/actuales de denuncias, silencio u otras acciones en respuesta a inquietudes

SEF RIS

reales de infracciones;
Tasas de investigacién y resultados de inquietudes informadas internamente;

~N

Calidad de respuestas a infracciones informadas internamente;
8. Apoyo, tratamiento y proteccién del personal que ha planteado inquietudes de infracciones.2!

Alternativamente, Carla Miller ha adoptado un enfoque de ética conductual para diagnosticar la cultura
organizacional. Argumenta que uno de los elementos fundamentales para entender cémo cambiar las
normas de denuncias es comprender y mejorar los niveles de esperanza: “Los empleados solo
responderdn a la capacitacién si tienen esperanza de que su organizacién puede cambiar. Hay pruebas
que miden la esperanza en una organizacién, y si tiene niveles bajo de esperanza, necesita tener
programas para cambiar eso. Sin evaluar y abordar elementos conductuales como la esperanza, la base
para desarrollar el programa de denuncia de irregularidades no esta presente”122

120 Brown, A J, and Sandra A Lawrence. “Strength of Organisational Whistleblowing Processes- Analysis
from Australia & New Zealand” Griffith University, July 2017.

121 |ntegrity @WERQ.”, Griffith University, 2017.
122 Entrevista con Carla Miller, presidente y fundadora, CityEthics, el 29 de agosto de 2017.
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3. ¢QUE CLASE DE APOYOS O RECURSOS ADICIONALES SON NECESARIOS PARA
HACER QUE UN PROGRAMA DE CAPACITACION SEA EFICAZ?

Ademads de la capacitacion, existen otros programas y recursos que las organizaciones pueden ofrecer
para ayudar a mejorar la respuesta gerencial a la denuncia de irregularidades. Asi, la tercera pregunta es:
;qué apoyos o recursos fuera de la capacitacién pueden ampliar el impacto del programa?

Un modelo para reflexionar sobre esta pregunta es el programa Integridad en el Trabajo (IAW, Integrity at
Work) de Transparencia Internacional Irlanda. Si bien la capacitacién gerencial es un componente central
del programa, IAW también ofrece recursos y apoyo que complementan y mejoran la capacitacion. Estos
incluyen: facilitar un compromiso del nivel méds alto de liderazgo de promover la denuncia de
irregularidades en la organizacién, promover centros de asesoria legal gratuita o lineas directas donde los
denunciantes pueden obtener asesoria, proporcionar evaluaciones que miden el uso de sistemas y la
eficacia, y brindar orientacién sobre monitoreo a los mandos respecto de su respuesta a las denuncias.
John Devitt describe: “Hemos establecido una linea de ayuda y un centro de asesoria legal gratuita para el
personal que plantea inquietudes. También brindamos apoyo como parte de nuestro programa Integridad
en el Trabajo al personal que informa que la respuesta de la organizacién fue inadecuada o que sufrié a
causa de las denuncias, de modo que podamos dirigir la atencién de la organizacién a cualquier falla
sistémica o falla individual en la respuesta”. 123

Ademas, serd importante decidir el nivel de compromiso y los recursos que se pueden invertir en la
creacion de capacitacion con un alto valor de produccién. En otras palabras, las capacitaciones podrian
realizarse en persona o mediante video, o podrian recurrir a simulaciones interactivas y juegos de roles
realizados a través de un ambiente de inmersién multijugador masivo en linea, como un videojuego. Los
mundos en linea se utilizan cada vez mas para simular condiciones del lugar de trabajo y mejorar la calidad
y los resultados de capacitaciones en profesiones que van desde bombero o médico de urgencias hasta el

ejército. La capacitacion basada en realidad virtual ofrece la capacidad de controlar y simular condiciones
sociales en un ambiente controlado. Su enfoque altamente visual puede mejorar el compromiso y los
resultados de aprendizaje de los empleados a un costo mds bajo y a mayor escala que la capacitacion en

Vivo.

Si bien, idealmente, todas estas clases de apoyos se implementan para mejorar la eficacia de un programa
de capacitacion gerencial, las limitaciones de recursos pueden requerir que las organizaciones prioricen
cudles implementar. El gobierno también deberia procurar activamente alianzas con organizaciones de la
sociedad civil que podrian brindar estos servicios gratis o a costo subvencionado.

PASOS Y RECURSOS DE IMPLEMENTACION

La Coordinacién General de Organos de Vigilancia y Control puede desarrollar un programa que brinde
una evaluacion de la cultura de denuncia de irregularidades para cinco a diez agencias y proporcione una
capacitacion personalizada de medio dia para 200 altos mandos para abordar los problemas especificos

‘2281E7ntrevista con John Devitt, director ejecutivo, Transparencia Internacional Irlanda, el 29 de agosto de
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de su agencia con un presupuesto mediano, uno a dos empleados a tiempo completo y en cuatro a nueve
meses.124

En un nivel alto, desarrollar un programa de capacitacion gerencial de denuncias eficaz requiere que cada
agencia: diagnostique problemas con la cultura actual en torno a la denuncia de irregularidades, desarrolle
contenido que aborde los desafios sistémicos que impiden que los mandos sean eficaces, desarrolle
normas que incorporen una cultura a favor de la denuncia de irregularidades a las rutinas habituales v,
finalmente, evalle cambios en la cultura y la practica de denuncia de irregularidades.

Durante todo este proceso, es primordial estar consiente de dos riesgos importantes. El primero es que el
personal suele ver la capacitacién — particularmente, la capacitacién de ética y cumplimiento - como una
actividad para “marcar casillas”. A menudo, esto significa que los empleados, en el mejor de los casos, se
desconectaradn de la capacitacion y, en el peor, se sentirdn muy resentidos por perder tiempo. Por ende,
durante todo el proceso, es esencial que la directiva comunique periddicamente la importancia de la
capacitacion y se asegure de que realmente sea accionable para su publico.

El segundo riesgo es que la capacitacién sea eficaz para aumentar las denuncias, pero los denunciantes
sufran represalias debido a la falta de protecciones organizacionales implementadas. En una empresa, los
denunciantes pueden afrontar varias consecuencias por malas practicas de denuncias, por lo que es clave
que las organizaciones se aseguren de que pueden proteger a los que dan un paso al frente.

1. Diagnosticar el estado actual de la denuncia de irregularidades en las
organizaciones objetivo (uno a dos meses)

En cada organizacion, designar un comité interno para liderar una evaluacion de la
cultura de denuncia de irreqularidades y diagnosticar dreas de mejora

a. Nombre un “funcionario de ética” en cada agencia a cargo de dirigir el comité y supervisar el programa
de capacitacién. Carla Miller considera esto un paso esencial: “Se necesita a alguien que esté
dedicado a pensar en la ética de la organizacién. Es crucial para desarrollar estructuras que perduren
después de la capacitacion”.25

b. Reclute un comité diverso para cada agencia objetivo. Bill English, profesor adjunto de estrategia,
economia, ética y politicas publicas de McDonough School of Business explica: “Las organizaciones
necesitan que catalogar en qué podemos mejorar, catalogar problemas y hacer recomendaciones
sobre como mejorar el funcionamiento sea un mandato especifico de algin grupo de trabajo. Existe
mucho conocimiento interno de personas que han estado muchos aflos en una organizacién y tienen
una idea de qué es disfuncional, qué ha sido un problema en el pasado y qué es una responsabilidad
futura. Al mismo tiempo, las personas mas nuevas tendrdn una perspectiva diferente, de modo que es

124 Esta estimacion se basa en el modelo de dotacién de personal y presupuesto de Tl Irlanda para su
programa Integridad en el Trabajo, que proporciona evaluacién, una capacitacion de un dia y recursos de
apoyo a 20 agencias gubernamentales con diez a veinte mandos por capacitacién al afio, 6,5 personas y
un presupuesto de alrededor de medio millén de euros. Estd reducido a escala del modelo de Tl Irlanda
para funcionar como piloto.

125 Entrevista con Carla Miller, presidente y fundadora, CityEthics, el 29 de agosto de 2017.
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Gatil asignar a miembros del personal que estén en diferentes niveles de la organizacién y hayan estado
alli por periodos diferentes la tarea de realizar una revisién sistematica”.126

En asociacién con el funcionario de ética y el comité, realice internamente o contrate a una empresa

o

para que encueste de forma anénima a los mandos y empleados de la organizacion. Las posibles
preguntas de la encuesta/entrevista pueden incluir:
i. ¢Los mandos saben cudles son las politicas de denuncia de irregularidades de la organizacién?
i. ¢Los mandos se sienten comodos recibiendo divulgaciones?
iii. ¢Los mandos conocen los recursos disponibles para los denunciantes y se sienten preparados
para compartirlos con los empleados?
iv. ¢Los mandos saben cémo dar seguimiento a la denuncia de irregularidades al compartir
denuncias con las partes relevantes o actuar ellos mismos conforme a ellos?
v. ¢Los empleados saben que pueden divulgar infracciones a sus mandos?
vi. ¢Los empleados sienten que sus mandos son receptivos a las denuncias?
vii. En el caso de empleados que han informado infracciones, ;qué tan cémodos se sintieron al
divulgarlas a su superior?
viii. En el caso de empleados que han informado infracciones, ;qué tan satisfechos estaban con la
forma en que se manejé su denuncia? ;Sienten que el problema que plantearon fue finalmente
resuelto?

2. En asociacion con expertos en denuncia de irregularidades, desarrollar una
biblioteca de capacitaciones gerenciales sobre como responder a divulgaciones
(dos a cuatro meses)

Disefiar e implementar una serie de modulos de 30-90 minutos basados en requisitos
regulatorios y mejores practicas generales, ademads de contenido que aborde los
problemas especificos identificados en las agencias objetivo

Los expertos concuerdan en que no existe una capacitacién “Unica para todos” que pueda aplicarse
en todas las agencias. Legalmente, las agencias podrian tener que cumplir diferentes estandares — por
ejemplo, una agencia que trabaja con el medio ambiente podria estar sujeta a regulaciones muy
diferentes a las de una que trabaja con instituciones financieras. Como se menciond antes,
independientemente de la funcién de la agencia, la cultura organizacional también variard de una
oficina a otra, y afectard fuertemente el tipo de capacitaciéon requerido para generar los cambios
conductuales deseados. Por lo tanto, un buen programa de capacitacion tendrad una biblioteca de una
serie de mdodulos breves que se pueden adaptar y combinar para formar capacitaciones mas largas
personalizadas para cada agencia.

Para desarrollar las capacitaciones, es recomendable que el gobierno consulte a expertos en
capacitacion anticorrupcion, como la Agencia Internacional Anticorrupcién, que proporciona

capacitaciones personalizadas sobre proteccién a denunciantes o la Oficina de Integridad Institucional
del BID, que brinda capacitacion educativa y apoyo en ética. El gobierno también podria optar por
crear la biblioteca de forma interna, utilizando herramientas gratuitas y de cédigo abierto como el sitio

126 Entrevista con Bill English, profesor adjunto de estrategla economia, ética y politicas publicas de
McDonough School of Business el 25 de agosto de 2017,
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web de City Ethics de Carla Miller y examinando diferentes tecnologias para ofrecer estos médulos
(texto, video, audio, realidad virtual).

Si bien los tipos de mdédulos que se desarrollen dependeran de las necesidades formuladas por las
encuestas de evaluacioén, podria haber algunas capacitaciones sobre normativa o cultura de denuncia
de irregularidades que sean vdlidas para muchas o todas las agencias. Por ejemplo, en Massachusetts,
Bill English ayudé a desarrollar un médulo que esbozaba leyes sobre conflicto de interés que mas de
medio millén de empleados gubernamentales debian aprenderse. En el caso de México, la
Coordinacién General de Organos de Vigilancia y Control debe identificar qué médulos regulatorios
podrian aplicarse a todos los mandos, particularmente en vista de los nuevos requerimientos de
agencias definidos en la LGRA. Ademas de regulaciones legales generales, podria haber mejores
practicas generales para abordar la cultura organizacional para las que el gobierno podria desarrollar
maddulos. Algunos ejemplos incluyen cémo hablar sobre politicas de denuncia de irregularidades en
las organizaciones, cémo son las respuestas de apoyo, y cémo dar seguimiento y gestionar el
seguimiento de las denuncias.

Para estos médulos més generales, se recomienda que el gobierno invierta en crear un video que se
pueda usar facilmente para llegar a muchas personas. Basdndose en su experiencia con la
capacitacion al gobierno de Massachusetts, Bill English aconsejé: “Especialmente con la informacién
regulatoria, un video puede ser mucho mas interactivo, atractivo y escalable que una presentacién en
PowerPoint. Si es estratégico, puede reducir una capacitacién de una hora altamente resentida a un
poderoso y Util video de cinco minutos que ilustra de forma inteligente y considerada, pero también
apasionante algunas patologias de la corrupcion y esboza estandares, limites o reglas de
comportamiento”.127

3. Llevar a cabo las capacitaciones (un mes)

Desarrollar y brindar capacitaciones personalizadas para agencias objetivo

Utilizando el menu de mddulos de capacitacion desarrollado en el paso 2, cree moddulos
personalizados de capacitacién de medio dia para cada una de las agencias gubernamentales
objetivo y determine quién sera el capacitador. Seguin Dana Gold, un capacitador externo suele ser
ideal: “Se necesita a alguien que no sea parte de la institucién, pero tenga experiencia vivida externa,
que tenga un grado de legitimidad y pueda aportar un nivel de franqueza a la discusion”.'28 Carla Miller
concuerda en que los expertos externos son esenciales para comenzar, pero también aboga por que
el funcionario de ética y el comité estén involucrados para generar conocimiento interno y comenzar a
desarrollar programas internos. Al realizar la capacitacion, hay algunas practicas generales efectivas:

a. Comience por el “porqué”. Segin Dana Gold: “Necesita pasar tiempo adelante explicando por
qué el cumplimiento es importante y hacerlo desde el punto de vista de la corrupcién institucional;
esto no solo se trata de marcar la casilla de capacitacion en ética; se trata del panorama completo
— el soborno nos hace ineficaces, la corrupcion socava la moral de los empleados y erosiona la

127 Entrevista con Bill English, profesor adjunto de estrategia, economia, ética y politicas publicas de
McDonough School of Business el 25 de agosto de 2017.

128 Entrevista con Dana Gold, directora de educacién, Proyecto de Responsabilidad Gubernamental, el 16
de agosto de 2017.
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confianza publica”.29 Carla Miller también enfatiza: “Necesita vincular la capacitacién con el
proposito de la unidad gubernamental especifica, la misién y el trabajo diario que se veria afectado
por la corrupcion”.130

b. Enfatice la complejidad de la ética. Bill English explica: “Al ser encuestada, la mayoria de las
personas dird que esto es obvio y que haria lo correcto. Sabemos por investigaciones reales que
ese no es el caso”. En sus capacitaciones, John Devitt se toma el tiempo de discutir cémo, en una
situacion dada, las personas utilizaran diferentes teorias éticas y tomaran decisiones distintas
sobre qué hacer. “Algunos no hablardn, a menos que se les brinde seguridad respecto de la
confidencialidad. Otros no hablardn aunque se les brinden dichas garantias u oportunidades, a
menos que tenga sentido para ellos desde una perspectiva moral. Otros hablardn si alguien ha
roto las reglas. Otros internalizardn su decisiéon — se preguntaran si pueden vivir consigo mismos o
dormir por las noches si no hablan. Es importante ayudar a las personas a entender que los
colegas son diferentes y tienen distintos impulsores éticos que afectan su comportamiento”.

c. Presente situaciones de la vida real y juegue el rol de la respuesta gerencial. Carla Miller cree
que el juego de roles es una de las practicas mas eficaces en la capacitacion gerencial: “Invente
una situacion basada en un problema que ha descubierto en la organizacién. Haga que un
empleado lo comunique a su supervisor y, luego, haga que dicho mando practique lo que diria en
respuesta. A menudo, a las personas se les traba la lengua, de modo que hacer un guién y
practicarlo se convierte en una oportunidad para modelar lo que es una respuesta eficaz”.’3!

4. Incorporar puntos clave de la capacitacion a las estructuras organizacionales (uno
a tres meses)

Ayudar a desarrollar mecanismos en cada agencia que permitan a los mandos usar
Su capacitacion como parte de rutinas organizacionales

El modelo de capacitacion 70-20-10 describe que solo el 10% del aprendizaje proviene de educacion
formal como una capacitacién, el 20% proviene de interacciones con otros y el 70% de experiencia en
el empleo.®2 Trabaje con las agencias para desarrollar una estrategia para incorporar puntos clave de
la capacitacién a las rutinas diarias, de modo que los mandos hagan referencia a su aprendizaje y lo
practiquen periédicamente. Por ejemplo, las organizaciones podrian hacer que una parte de sus
reuniones mensuales entre directivos y empleados sea preguntar sobre conductas éticas en el lugar
de trabajo, como parte de sus revisiones de rutina.

5. Evaluar la iniciativa de capacitacion y perfeccionar (continuo)

Recopilar métricas sobre productos y resultados, y ajustar la estrategia segun
corresponda

129 Entrevista con Dana Gold, directora de educacion, Proyecto de Responsabilidad Gubernamental, el 16
de agosto de 2017.

130 Entrevista con Carla Miller, presidente y fundadora, CityEthics, el 29 de agosto de 2017.
131 Entrevista con Carla Miller, presidente y fundadora, CityEthics, el 29 de agosto de 2017.
132 The 70:20:10 Model for Learning and Development.
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Los datos de encuestas y entrevistas recopilados de la evaluacion inicial del entorno y la cultura de
denuncia de irregularidades se pueden usar como punto de referencia para evaluar mejoras
resultantes de una politica de capacitaciéon. La organizaciéon debe volver a encuestar a su personal
cada afio para documentar el progreso y ajustar la capacitacién segln corresponda.

EVALUACION E IMPACTO

Toda iniciativa de capacitacion gerencial debe comenzar con una evaluacién de la cultura actual de
denuncia de irregularidades para diagnosticar areas objetivo de capacitacién. Idealmente, esta
encuesta sirve de linea base para la cultura de denuncia de irregularidades y se puede repetir de
forma periddica para evaluar el impacto de la capacitacion.

El programa Integridad en el Trabajo de Transparencia Internacional Irlanda apunta a promover un
cambio cultural positivo en las organizaciones y considera varias métricas de actitud para medir
cambios en la cultura de denuncia de irregularidades:

) Brecha entre la confianza del empleado y la del empleador — Segln John Devitt, generalmente, el
90% de los empleadores confia en la capacidad de la organizaciéon de responder a inquietudes,
mientras que solo el 50% de los empleados comparte esa confianza. Las organizaciones deben
buscar medir y reducir esa brecha al iniciar un programa de capacitacion.

) Actitudes hacia la denuncia de irregularidades — Tl Irlanda realiza pruebas de asociacion de
palabras mediante preguntas abiertas y cerradas. Por ejemplo, pide al personal que describa
palabras que asocian con “denunciante” y documenta si estas son actitudes positivas (por ejemplo,
“héroe” o “correcto”) o negativas (por ejemplo, “soplén” o “traidor”). Con el tiempo, las
organizaciones pueden ver si la razén de actitudes positivas a negativas cambia.’33

Carla Miller también aboga por medir cambios en las actitudes, en particular, el nivel de esperanza que
los empleados tienen respecto de la capacidad de la organizacién de abordar las infracciones.
Independientemente de las métricas, Carla recomienda mantener una evaluacién simple — “comience
con cinco a ocho preguntas que revelen actitudes que apuntan a esperanza, justicia y miedo respecto
de las denuncias. Mida los cambios en un afio, publique sus hallazgos vy, lo que es mas importante,
tenga una conversaciéon sobre esto con el personal para ver cémo mejorar”.134

133 Entrevista con John Devitt, director ejecutivo, Transparencia Internacional Irlanda, el 29 de agosto de

134 Entrevista con Carla Miller, presidente y fundadora, CityEthics, el 29 de agosto de 2017.
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AREA TEMATICA 5
Mecanismos y herramientas para apoyar el procesamiento

efectivo de casos de corrupcion

Mejorar la capacidad de México para investigar la corrupcion®5 requiere mas que cambios legales. Exige
una inversién sostenida para fortalecer la capacidad de los fiscales y procuradores anticorrupcion, en
particular, para investigar, coordinar y procesar casos de forma eficaz y eficiente. Para alcanzar este
objetivo, este plan de implementacién desarrolla dos recomendaciones practicas para apoyar la
investigacion y el procesamiento efectivo y responsable de casos de corrupcion y la reduccién de la
impunidad en el procesamiento de todos los casos:
1. Crear una comunidad de practicas de “Justicia abierta” de procuradores anticorrupcién respaldada
por una plataforma de aprendizaje en linea
Para apoyar a la nueva generacion de procuradores anticorrupcién, crear una red de aprendizaje en
linea para procuradores que les permita aprender y discutir mejores practicas, ademas de acceder a

datos histéricos sobre investigaciones de corrupcién y revisarlos con el fin de armar casos mas sélidos

para investigaciones futuras.

Crear un sitio web para permitir que el publico monitoree el desarrollo de procesos penales de
corrupcién

Diseflar y publicar una plataforma en linea para divulgar datos abiertos clave para que el publico dé
seguimiento al desarrollo de procesos penales actuales de corrupcién y monitoree los plazos por
vencer y eventos importantes.

135 Exporting corruption: Progress report 2015 (2015), Transparency International. Disponible en:

https://www.transparency.org/exporting_corruption/Mexico.
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Estos dos proyectos, que se basan en ejemplos y mejores practicas internacionales bien documentados,
involucran pasos sencillos para mejorar las habilidades de las autoridades fiscales para investigar delitos
de corrupcién basdndose en la apertura, la transparencia y la colaboracion.

1. CREAR UNA COMUNIDAD DE PRACTICAS DE “JUSTICIA ABIERTA” DE
PROCURADORES ANTICORRUPCION RESPALDADA POR UNA PLATAFORMA DE
APRENDIZAJE EN LINEA

A. EL DESAFIO

Con el objetivo de cambiar los niveles imperantes de impunidad, México ha llevado a cabo diferentes
reformas y medidas en los ultimos afios. Especificamente para procesar la corrupcion, en 2013, se modificd
la Constitucion para crear una Fiscalia Anticorrupciéon auténoma y especializada, tanto a nivel federal como
en cada uno de los 32 estados del pais. La reforma apunta a crear organismos independientes para
investigar delitos de corrupcién con mayor eficiencia y eficacia. Sin embargo, hacer efectivos estos
cambios legales ha resultado ser mas dificil de lo que se esperaba.

Los érganos fiscales en México, incluidos los fiscales anticorrupcién, carecen de los recursos y habilidades
principales para desarrollar investigaciones sdlidas. Por ejemplo, si bien la Procuraduria General de la
Republica (PGR) abrié 63.000 casos entre noviembre de 2014 y diciembre de 2016, solo un 34,4% de ellos
(21.728 casos) tuvo como resultado una decisién'3é judicial (es decir, tomar una decisién legal respecto de
investigar mas o presentar cargos). El resto aln esta a la espera de una decision. Ademas, un informe del
poder judicial mexicano reveld que el 85% de los casos'’3” creados por la PGR y presentados ante un juez
eran por delitos cometidos en flagrancia, no debido a un proceso de investigacion.

Varias organizaciones han destacado que el nicleo de todos estos problemas es una falta de capacitacion
y recursos para apoyar un proceso de investigacion sélido. Tras revisar 811 archivos de casos de delitos de
robo y homicidio cometidos entre 2005 y 2015, el Instituto Mexicano para la Competitividad (IMCO)
observd que las investigaciones mal ejecutadas comprenden al 60% de estos casos. De particular
importancia, el IMCO concluyé que los fiscales frecuentemente daban instrucciones imprecisas a los
investigadores policiales; que no revisaban adecuadamente la evidencia recopilada por la policia y los
expertos o solicitaban dar seguimiento a informacién inadecuada; que omitian pasos clave para dirigir las
investigaciones; y que, generalmente, eran “pasivos” al realizar las investigaciones, lo que conducia a
periodos prolongados de inaccién.138

La creacién de mdltiples fiscalias especializadas anticorrupcion se ha reconocido como un paso en la
direccidon correcta. Sin embargo, México todavia necesita invertir bastante para generar las capacidades
que estos organismos necesitan para gestionar investigaciones y apoyarlas con evidencia sélida. La
escasez de recursos exigird una inversion en mecanismos y herramientas que puedan brindar
capacitacion mas eficaz y mejor, ademas de una transferencia mas eficiente de conocimiento. El uso de

136 Sin resolver 7 de cada 10 casos en nuevo sistema por incapacidad para investigar, admite la PGR (July
12th, 2017) Animal Politico. Disponible en: http://www.animalpolitico.com/2017/07/nuevo-sistema-
incapacidad-investigar-pgr/.

137 “The Crisis of Impunity in the Mexican Criminal Justice System”, Hernandez A., Mexican Institute for
Competitiveness, January 2017.

138 |bid.
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plataformas de tecnologia no solo ha sido Util para generar depdsitos de informacion, sino también para
crear redes de profesionales y reducir el costo del intercambio de ideas y mejores précticas.

B. LA OPORTUNIDAD

Las nuevas Fiscalias Anticorrupcion deben explorar y aprovechar tecnologias de conocimiento
colaborativo — plataformas y tecnologias que facilitan el intercambio de habilidades, la transferencia de
conocimiento y el desarrollo de capacidades — para crear una comunidad de précticas en linea. Los
fiscales estatales o federales y sus equipos tendrian acceso no solo a informes e investigaciones, sino
también a un banco de talentos de individuos con experiencia relevante en las Ultimas técnicas de
investigacion, los usos de la ciencia de datos para detectar fraudes, conocimiento legal sobre argumentos
ganadores, estrategias para aprovechar las redes sociales con el fin de desarrollar casos probatorios,
conocimiento de datos abiertos, ideas sobre coémo colaborar con investigadores de universidades y
experiencia en llevar casos similares. En particular, existe una falta de personal en estas instituciones
administrativas y legales con conocimiento técnico, por no hablar del uso de la analitica predictiva o el
modelamiento de datos. Para fortalecer la capacidad en las fiscalias, tiene que haber una forma para que
las personas compartan datos, hechos, opiniones, consejos y percepciones sobre sus experiencias al
probar enfoques nuevos, lo que funciona y lo que no. Existe una enorme cantidad de innovaciones locales
— se estan llevando a cabo focos de experimentacion, y recopilaciéon y uso de datos — pero, a menos que
las personas sepan qué estdn haciendo los demds, esos experimentos nunca van a poder escalar.

|”

Esta infraestructura “conversacional” que permite a los profesionales aprovechar los mejores
conocimientos de forma continua para realizar la dificil labor de brindar servicios y administracién de
justicia penal estd haciendo que sea posible buscar de manera mas facil lo que las personas saben y hacer

coincidir el suministro de conocimiento con la demanda de este en el gobierno.

Identificar quién sabe qué en el gobierno — sin considerar fuera de él — es dificil. En la burocracia, los
cargos como “fiscal” y “fiscal adjunto” revelan poco sobre las habilidades y la experiencia vivida. Los
proyectos gubernamentales, especialmente los casos legales, se catalogan como logros institucionales, lo
que dificulta la identificacion de aportes individuales. No existen taxonomias bien desarrolladas para
describir el capital humano en dominios nuevos como la ciencia de datos, que son cada vez mas
relevantes para la préctica legal.

No obstante, dicha red de intercambio de habilidades puede ser la clave para brindar apoyo entre los
fiscales anticorrupcion, y sus equipos. En particular, la tecnologia puede ayudar a complementar reuniones
y conferencias poco frecuentes al:

Brindar un lugar para que las personas pregunten y respondan mutuamente sus preguntas;
Permitir una mejor capacitacién entre pares;
Hacer que sea simple explotar el conocimiento distribuido en varias jurisdicciones;

AwN e

Encontrar a aquellos con habilidades relevantes, especialmente habilidades técnicas y de ciencia

de datos, que podrian ser dificiles de encontrar solo por su cargo o afiliacién a una organizacioén;

5. ldentificar qué saben las personas y de qué quieren saber mds para permitir el disefio de mejores
programas de capacitacion que coincidan con esas necesidades;

6. Permitir la apertura de silos y fomentar la colaboracién entre las agencias involucradas en la lucha

contra la corrupcion;
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7. Conectar a individuos talentosos de diversas instituciones para que se apoyen mutuamente, y
compartan y discutan desafios similares bajo la implementacién del nuevo marco legal
anticorrupcion.

Posiblemente, no hay un tema publico mas importante hoy que cémo desarrollar nuestras organizaciones
de gobierno para hacerlas més capaces de reconocer e implementar formas innovadoras y efectivas de
solucionar problemas. Los formuladores de politicas pueden y seguirdn debatiendo sobre qué politica es
mejor y tiene mas probabilidades de generar un resultado deseado, pero esto podria tener una
importancia secundaria frente a la reinvencién de los procesos mediante los cuales creamos las politicas
para considerar lo que las personas saben. Ninguna generacién humana anterior ha tenido que lidiar con
los innumerables y complejos desafios — como erradicar la corrupcion — a los que se enfrentard la
sociedad en las préximas décadas. Para tener éxito, tenemos que operar nuestras instituciones de forma
diferente. En lugar de gobernar a puerta cerrada, los gobiernos deben aprender a hacer uso de la gama
completa de conocimientos - conocimientos y credenciales formales cientificos, pero también habilidades,
experiencias y conocimientos artesanales — para solucionar problemas.

Usar la tecnologia en formas que organicen el capital humano de manera mds eficaz y ayuden a crear una
cultura de mejora continua es necesario para apoyar el desarrollo de una funciéon fiscal anticorrupcion
profesional. Adicionalmente, y en el caso de México, este tipo de red podria ser Util para acelerar los
procesos bajo los cuales los funcionarios publicos pueden cumplir sus responsabilidades sefialados por
la reforma reciente que crea el Sistema Nacional Anticorrupcién al conectar a funcionarios
gubernamentales que se enfrentan a desafios similares y permitirles identificar posibles soluciones.

Dicha red de conocimiento se basaria en ejemplos globales existentes. Ejemplos de iniciativas globales
existentes

) Banco Mundial: Skillfinder — El buscador de habilidades (SkillFinder) del Banco Mundial rastrea
conocimientos y experiencia en tres dimensiones: conocimiento técnico, geografia y clientes, y
procesos comerciales. Conocimiento técnico incluye elementos como especializacién primaria y
secundaria, idiomas hablados y publicaciones. Geografia y clientes muestra dénde ha trabajado alguien,
con quién y con qué fin. Procesos comerciales incluye productos, ciclos de vida de proyectos,
actividades y funciones. Mediante este piloto, el Banco Mundial estd probando si la habilidad para
precisar y orientarse a conocimientos y vincular a personas con problemas segun sus habilidades marca
una diferencia en proyectos como un estudio de la calidad del agua en Punjab, India, o una evaluacién
del acceso a instalaciones sanitarias en comunidades de bajos ingresos en Tanzania.

) Aristotle — Desarrollado por el Laboratorio de Investigacion de la Fuerza Aérea (AFRL, Air Force
Research Lab) y lanzado en el otofio de 2008, Aristotle era una red de expertos del Departamento de
Defensa (DOD, Department of Defense) que apuntaba a aumentar la conciencia de conocimientos en
distintas agencias del departamento. El desafio clave que Aristotle queria abordar era encontrar un lugar
Unico para consolidar los conocimientos del Departamento de Defensa. Esencialmente, el DOD veia la
plataforma como una herramienta que proporcionaria mas informacion acerca de “qué necesita saber,
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cuando y cémo debe saberlo”. Antes de que el programa finalizara en 2013, el piloto de Aristotle tenia
12.000 usuarios activos y 26 millones de vinculos.139

) MAX.gov — Desarrollado por la Oficina de Administracién y Presupuesto (OMB, Office of Management
and Budget) de Estados Unidos, MAX.gov comenzd modestamente en 2007 a solucionar el problema
de tener que transmitir informacién presupuestaria de forma segura entre la OMB y las agencias y
facilitar la colaboracién en documentos durante el proceso de presupuestacién. Ya que usa una
poderosa autenticaciéon de dos factores que recurre a las tarjetas de acceso comun (CAC, Common
Access Card) y verificacién de identidad personal (PIV, Personal Identity Verification) emitidas para cada
empleado federal, MAX se ha convertido en la plataforma de facto de colaboracién a nivel
gubernamental. Es el Unico lugar que estd abierto para todos los agentes federales (y contratistas
autorizados) y cerrado para todos los demds. Al mismo tiempo, el sistema de permisos de MAX permite
la creacion de “enclaves” seguros, donde personas externas designadas pueden ser invitadas sin tener
acceso al resto de la plataforma. Por ende, es una forma flexible y practica de colaborar y compartir de
manera segura.™0

) EPA Skills Marketplace — Para remediar el problema de los silos, el programa Mercado de habilidades
(Skills Marketplace) de la Agencia de Proteccion Ambiental (EPA, Environmental Protection Agency)
anima a los ejecutivos a publicar proyectos y reclutar voluntarios con el fin de fomentar la colaboracién
entre las 12 oficinas de la sede y las diez oficinas regionales de la agencia. Los empleados tienen un
incentivo para inscribirse en proyectos; aprender sobre otras partes de la organizacion; encontrar
asignaciones de trabajo que coincidan con sus habilidades y objetivos de desarrollo profesional; y
aumentar la productividad de la organizacién. En poco mas de un afio de operacién en toda la agencia,
los ejecutivos han publicado cerca de 400 proyectos, donde mas del 70% de los proyectos ha recibido
postulaciones de 627 empleados, de los cuales 388 fueron seleccionados para trabajar en los
proyectos.4

) Observatorio para la Innovacion del Sector Publico de la OCDE — Desarrollado y mantenido por la
Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE), el Observatorio para la
Innovacién del Sector Publico (OPSI, Observatory for Public Sector Innovation) apunta a ser “su puerta
de entrada a una biblioteca de experiencias de innovacién de todo el mundo” que “se adapta a sus
necesidades”. La plataforma fue lanzada en 2014 por el Comité de Gobernanza Publica (PGC, Public
Governance Committee) de la OCDE, que “ayuda a los paises a fortalecer su capacidad de gobernar al
mejorar los sistemas de formulacién de politicas y el rendimiento de las instituciones publicas”. El

138 Department of Defense: Aristotle. Making Skills and Know How More Searchable at the Department of
Defense. The GovLab. February 10, 2016. Lea el estudio de caso completo aqui: http://www.thegovlab.org/
static/files/smarterstate/aristotle.pdf.

140 Office of Management and Budget: Max.Gov. The government collaboration site whose robust
authentication system enables working and sharing knowledge across agency boundaries. The GovlLab.
February 10, 2016. Lea el estudio de caso completo aqui: http://www.thegovlab.org/static/files/smarterstate/

MAX.pdf.

41 Environmental Protection Agency: One EPA Skills Marketplace. The GovlLab. February 10, 2016. Lea el
estudio de caso completo aqui: http://www.thegovlab.org/static/files/smarterstate/epa.pdf.
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objetivo central del OPSI es conectar a los individuos con el conocimiento experto y las mejores
précticas codificadas de innovadores de todo el mundo.42

Data Justice Network (Red de Justicia de Datos) — Desarrollado por el GovLab en colaboracién con el
Instituto de Gestion de Justicia (Justice Management Institute) utilizando software de cddigo abierto, el
sitio web fomenta el aprendizaje entre pares de profesionales de la justicia penal y formuladores de
politicas, y ayuda a los funcionarios a obtener respuestas répidas y exhaustivas a sus preguntas sobre
cémo hacer un mejor uso de los datos para reducir la encarcelacién y el crimen. Se pueden usar temas
para buscar personas con experiencia relevante. Describen las dreas tematicas en que estan trabajando
las personas y para las que buscan obtener conocimiento, como: estrategia de datos, regulatorio y legal,
politicas de datos, estdndares y plataformas, analitica y visualizacién de reincidencia, correcciones
comunitarias, reingreso, salud mental, tecnologia y mas.

Fuente: Data Justice Network, desarrollado por The Governance Lab.

C. EL PLAN DE ACCION

Establecer el propésito

Convoque a representantes de la comunidad para llegar a un acuerdo sobre la mision: acelerar la
reforma de corrupcion al conectar a profesionales distribuidos con el conocimiento de cémo investigar
y procesar casos usando enfoques legales, tecnoldgicos y otros innovadores; permitir a las personas
aprender de personas en lugar de documentos PDF al hacer preguntas directas sobre qué hacer y

142 Organisation for Economic Cooperation and Development (OECD): Observatory for Public Sector

Innovation. The GovlLab. February 10, 2016. Lea el estudio de caso completo aqui: http://
www.thegovlab.org/static/files/smarterstate/OPSI.pdf.
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qué no hacer; crear oportunidades de aprendizaje entre conferencias y talleres, que es la forma en
que las personas aprenden actualmente.

2. Decidir sobre el publico objetivo
Profesionales que trabajan para investigar y procesar casos de corrupcion. SEl sitio web estara abierto
para todos los fiscales? ;Para su personal? ;Para académicos? ;Tecndlogos? ;Cualquiera podra unirse?
;Quién controlard las invitaciones?

3. Documentar cémo las personas usardn el sitio

Posibles casos de uso:

» Un estado estd tratando de aprender a crear una unidad de investigacién mas eficaz y desea
saber qué han hecho otros;

) Otro estado quiere saber qué software usar para seguir el avance de los casos y desea obtener
una recomendacion;

) Un fiscal federal tiene dificultades para saber cémo publicar datos abiertos sobre
presentaciones de casos y estd buscando consejos;

) Una fiscalia contrata a una persona cuyo trabajo es capacitar personas en el nuevo marco legal
y desea saber como poner al dia a esa persona.

4. Formular beneficios clave para los usuarios

) Aprenda de otros para evitar partir de cero.

) Sepa qué funciona, qué no funciona y como implementar.
) Aprenda de personas, no solo de documentos PDF.

) Cree sured para ayudarlo a resolver problemas.

5. Convocar a usuarios potenciales para llegar a un acuerdo sobre los principios de disefio

Documente lo que las personas quieren, por ejemplo, lo que el usuario promedio querrd que el sitio

web sea. Aseglrese de consultar a los usuarios, que podrian no tener conocimientos técnicos, en
lugar de a profesionales técnicos.

) FACIL: Debe ser facil de usar, intuitivo, simple, no abrumador.

) USO COMPARTIDO DE INFORMACION OPCIONAL: Minimice la necesidad de completar
muchos campos.

) PRESERVAR LA PRIVACIDAD: Permita compartir informacion de forma privada, ademas de
publica.

) CONECTAR PERSONAS: Permita la opcion de conectarse con personas, no solo con contenido.

) ITERATIVO: Adopte un enfoque iterativo y por etapas.

6. Averiguar las funciones bdsicas que las personas quieren y qué es lo mas importante para ellas
Por ejemplo:

» PERSONAS: Perfiles de usuario — capacidad de mostrar lo que sabe, y qué y cdmo quiere que
|lo consulten;

) PREGUNTAS: Preguntas y respuestas — capacidad de preguntar, responder y buscar preguntas;

) CONTENIDO: Biblioteca - bibliotecas de documentos;
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» BUSQUEDA: Blsqueda por tema, por persona (incluido por cualquier campo de un perfil
personal, como tamafio de pais), por pregunta, por palabra clave;

) COMUNICACIONES: Enviar mensajes/correos electrénicos privados o responder publicamente
a preguntas, grupos de discusion privados.

Témese el tiempo de averiguar también lo que no quieren las personas. Por ejemplo, podrian no
querer que el sitio sea publico, sino que tenga nombres de usuario y autenticacién obligatorios para

todos en el sitio web en lugar de ser una plataforma abierta. Estas inquietudes deben considerarse en
el disefio.

7. Decidir sobre un plan de implementacién

Determine qué funciones se requieren al principio, y cudles son opcionales y se pueden agregar
después. Ademas, desarrolle un plan para comenzar con un numero pequefio de usuarios que estén
dispuestos a "probar la mercancia" y resolver los problemas con el sitio antes de implementarlo con un
publico mads amplio. Tenga presente que los abogados no estdn acostumbrados a interactuar en linea
y, por ende, no debe haber impedimentos para la facilidad de uso.

8. Otras consideraciones

A. EL COMPONENTE DE PREGUNTAS Y RESPUESTAS (Q&A)

Crear un lugar donde las personas pueden hacer y responder preguntas mutuamente se puede lograr
facilmente con herramientas gratuitas de cédigo abierto como Discourse. Un ejemplo de un sitio de
preguntas y respuestas de este tipo que ya estd en uso para conectar a profesionales de la justicia
penal es DataJustice.US. El disefio, la creacién y el lanzamiento de este sitio le tomé a un equipo de
dos personas unas pocas semanas.

Sin embargo, requiere decidir sobre un esquema para etiquetar y marcar contenido. Por lo tanto,
identifique los temas prioritarios: ¢Integridad investigativa? ;lnvestigacion basada en datos?
:Trabajar con testigos? ;Presentar casos? ;Realizar un seguimiento de casos? ;Estrategia de casos?
Decida y comience con no mds de diez marcadores/etiquetas para hacer que las preguntas y
respuestas sean faciles de ordenar y buscar.

B. COMPONENTE DE CREACION DE REDES DE EXPERTOS

Mas alld de hacer y responder preguntas, la plataforma se veria mejorada con perfiles personales que
permitan a las personas buscar y encontrar a aquellos que tienen la experiencia que desean.

Crear una red de expertos de este tipo requiere primero identificar las taxonomias relevantes para
describir el capital humano, incluyendo habilidades, experiencias, credenciales e intereses.
Descriptores que el colegio de abogados o profesionales de la ciencia de datos ya usan pueden tomar
prestadas las taxonomias dependiendo de las habilidades que se cataloguen.

Teniendo el esquema adecuado para organizar datos sobre lo que las personas saben en este campo,
el conocimiento de las personas se hace facil de buscar.

La informacién se puede captar mediante un cuestionario simple o extraerse automdaticamente de
fuentes de datos existentes.
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El motivo para recopilar una gran cantidad de informacién personal (til de los participantes como
condicién para participar seria hacer que sea mas facil saber a quién dirigir las preguntas especificas.

En lugar de meramente pedirles a los usuarios sus credenciales, el cuestionario requeriria que los
miembros completen un perfil describiendo en detalle sus habilidades, experiencias e intereses
relevantes, que podria incluir, por ejemplo, casos investigados y procesados o experiencia con
paquetes de software especificos.

Sin embargo, la creacion del perfil en si no tendria que depender exclusivamente de los aportes de los
usuarios. Mas bien, las personas podrian corregir perfiles que se generaron automaticamente usando
fuentes existentes de datos en linea, como publicaciones y archivos de casos, y complementarlas al
completar el cuestionario.

Basandose en las percepciones de aquellos que han estudiado sistemas de recomendacién y
“piramidacion”, la red o el directorio también recurriria a recomendaciones de terceros de quién sabe
qué sobre diversos temas. Los apoyos y recomendaciones de terceros podrian ser automatizados,
como se hace en sitios web como Health Tap, donde los médicos se recomiendan mutuamente por su
conocimiento. Se podria recurrir a Twitter para que ayude a identificar a personas que hablan mucho o
que otros perciben como que saben mucho sobre un tipo especifico de politica basandose en un
andlisis de discurso de su actividad en redes sociales. LinkedIn podria compartir su conocimiento,
ademas de sus datos para brindar una fuente adicional de candidatos idéneos para incluir.

Cualquier cosa que destaque el conocimiento relevante serd valiosa para desarrollar un esquema util
que describa a las personas y sus perfiles de forma precisa. El sistema podria adquirir datos a través
de una combinacién de informes voluntarios (un usuario completa un perfil), recomendaciones (un
usuario sugiere a otra persona) y feeds (conjuntos de datos que provienen de otros directorios o sitios
sociales).

Es importante sefialar que el sistema no seria simplemente un directorio auténomo — una base de
datos mas olvidada entre tantas otras. Seria un directorio de directorios que permite una busqueda
federada de expertos en otras redes existentes de expertos, como las comunidades que ya existen a
través de grupos de interés como el colegio de abogados.

C. DECIDIR SOBRE LOS CAMPOS DE LOS PERFILES
Mi informacion

Nombre (p. ej., Juan Alvarez);

Cargo (p. €j., investigador principal);

Funcidén (p. ej., investigador);

Organizacion (p. ej., Departamento de Policia de XYZ/Fiscalia de Chihuahua);

Ubicacion (ciudad, estado);

Estado — llenado automatico;

Integrar mi perfil de LinkedIn con un clic;

Informacién de contacto — correo electrénico, teléfono(s), mensaje de texto — marcar el método de

v Vv VvV VvV VvV VvV v v

contacto preferido; si se marca teléfono, indicar hora del dia preferida;
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Mis intereses

» Casos importantes de mi oficina — nombre del caso, resumen de temas;
) ¢Cudles son las areas de conocimiento a las que se debe dar seguimiento?

Recuerde que en lugar de pedir a las personas que simplemente declaren que son expertos, podrian
marcar en respuesta: 1) Mi oficina ha hecho esto; 2) Puedo explicar este tema; 3) Puedo recomendarlo
a otros; 4) Mi jurisdiccién estd interesada en explorar esto. Este disefio se utiliza en datajustice.us y
networkofinnovators.org.

CODIGO DE CONDUCTA
Se debe pedir a los miembros que firmen un acuerdo de términos del servicio que los obligue a
cumplir estdndares de conducta.

CREAR UN SITIO WEB PARA PERMITIR QUE EL PUBLICO MONITOREE EL DESARROLLO DE
PROCESOS PENALES DE CORRUPCION

A la vez que se enfatiza la discrecién y la confidencialidad necesarias para realizar investigaciones
penales de corrupcidn sdlidas, un cierto grado de transparencia y apertura puede ser una herramienta
poderosa para fortalecer las acciones penales. Segun los expertos, la publicacién de informacion
especifica puede crear incentivos para que los fiscales investiguen, prevengan la influencia politica
indebida y aumenten la responsabilidad.

La siguiente seccién esboza el plan para implementar un proyecto de entre ocho y doce meses para
que una autoridad fiscal — como la Fiscalia General de la Republica o el futuro fiscal especial
anticorrupcién — desarrolle un mecanismo para informar proactivamente al publico sobre el estado de
casos de corrupcién a la vez que genera un mecanismo interno para notificar sobre plazos futuros y
eventos importantes en investigaciones en curso. El proyecto en si es relativamente facil de
implementar. No obstante, anticipamos la necesidad de un periodo prolongado para discutir y obtener
aceptacion entre las partes interesadas para llevar a cabo el proyecto.

Al implementar esta propuesta, la autoridad investigadora deberia:
a. Demostrar su compromiso con la investigacién independiente de casos de corrupcion;

b. Aumentar el conocimiento publico acerca de las acciones legales que se estan llevando a
cabo para investigar y procesar casos de corrupcion;

c. Evitar demoras en las investigaciones y guiar a las autoridades superiores en la priorizacion de
esfuerzos investigativos en casos de corrupcién.

A. EL DESAFIO

En el pasado, México ha tenido problemas con la implementacién de una importante reforma para
transformar y mejorar el procedimiento penal. Entre diversos cambios, la reforma introdujo juicios orales y
otras medidas disefladas para simplificar y acelerar el proceso, junto con aumentar la apertura e
imparcialidad en el sistema de justicia penal. Sin embargo, en realidad, su implementacion ha
representado un desafio mayor, evidenciando algunas de las principales brechas y debilidades en el
sistema. La mayoria de las autoridades investigadoras a lo largo del pais se han quedado atrds en su
implementacion y, lo que es mds importante, en el logro de los resultados esperados.
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En el caso de la Procuraduria General de la Republica (PGR) de México, un informe interno reciente reveld
que entre noviembre de 2014 y diciembre de 2016 — bajo el nuevo sistema penal — siete de cada diez
investigaciones nunca llegaron a juicio. Esto se debid principalmente a la falta de evidencia o motivos
para seguir investigando. Para los casos que si entraron a la fase de juicio, el 84% termind en la misma
situacién.3 Aparte de evidencia insuficiente, otro problema importante para la PGR es la falta de
capacidad para lidiar con un ndmero creciente de investigaciones. El mismo informe destaca que si bien la
PGR abrié 63.000 casos, solo el 34,4% de ellos (21.728 casos) tuvo como resultado una decisién judicial. El
resto alin estd a la espera de una decision.144

Esta situacién ha afectado severamente la confianza publica en la PGR, especialmente en las
percepciones sobre su compromiso y habilidad para investigar y procesar la corrupcién. Si bien es cierto
que abordar estos problemas serd una tarea compleja y requerird multiples acciones coordinadas, la
transparencia y apertura pueden ofrecer una alternativa simple para impulsar un cambio en la PGR,
ademas de cambiar las percepciones negativas. Existen experiencias globales que ofrecen una base
sélida para la planificacién de una estrategia de esta naturaleza. Adicionalmente, hay ciertos precedentes
en la PGR que indican que podria ser posible llevarla a cabo. Por ejemplo, en el marco del plan de accién
de la Alianza para el Gobierno Abierto (OGP, Open Government Partnership) actual, la PGR se
comprometié a divulgar cierta informacién acerca de investigaciones bajo el nombre “Carpeta abierta.”
Desde entonces, la PGR ya ha llevado a cabo acciones concretas para revisar sus sistemas de gestion
internos y analizar qué informacion podria divulgarse al publico.145 Ademds, la PGR también se
comprometié en 2016 a divulgar datos sobre investigaciones de soborno a extranjeros bajo la Convencién
de la OCDE. Ya se ha publicado la investigacion de un caso.46

B. LA OPORTUNIDAD

“El caso afirmativo para expandir el uso de la analitica comienza con reconocer el poder extraordinario de
los fiscales”, escribe el profesor de derecho Jason Kreag.”” Como una manera de establecer un
mecanismo que informe proactivamente al publico sobre el estado de investigaciones de corrupcion,
una autoridad fiscal de corrupcién — como la PGR — puede desarrollar una plataforma que:

1. Publique en un solo lugar datos socialmente relevantes sobre investigaciones activas de corrupciéon y
permita al publico conocer su estado y las acciones penales emprendidas;

2. Proporcione estadisticas agregadas sobre el estado de casos de corrupcién, su avance y el
rendimiento de las unidades investigadoras;

3. Permita una alerta para el Fiscal General y otros cargos superiores sobre plazos por vencer y eventos
criticos en la investigacion de casos de corrupcién (p. €j., audiencias o juicios).

143 Sin resolver 7 de cada 10 casos en nuevo sistema por incapacidad para investigar, admite la PGR (July
12th, 2017) Animal Politico. Disponible en: http://www.animalpolitico.com/2017/07/nuevo-sistema-
incapacidad-investigar-pgr/.

144 |bid.

145 | a politica de transparencia y apertura de la PGR (2016). PGR. Disponible en: https://www.gob.mx/pgr/
articulos/la-politica-de-transparencia-y-apertura-de-la-pgr?idiom=es.

148 Cohecho Internacional, Investigaciones en Curso sobre el Cohecho Internacional, PRG. Disponible en:
https://www.gob.mx/pgr/acciones-y-programas/cohecho-internacional.

Wash. U. L. Rev. __ (2017).

147 Jason Kreag, Prosecutorial Analytics,
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Una plataforma de esta naturaleza podria incorporar aprendizajes y experiencias de, al menos, tres
iniciativas diferentes que apuntan a monitorear la evolucion de casos de corrupcion e informar al publico.
Estas iniciativas ofrecen percepciones Unicas sobre los objetivos establecidos para las plataformas de
monitoreo de justicia:

) En Argentina, la Asociacién Civil por la Igualdad y la Justicia (ACIJ) recientemente lanzé el Observatorio
de causas de corrupcion, que monitorea los casos de corrupcién mas relevantes del pais y su
evolucion, tanto durante la investigacion como durante el juicio. La organizacién ha estado recopilando
informacion al seguir directamente cada procedimiento penal o los principales eventos legales a través
de los medios. Cuando la ACIJ ha accedido a documentos publicos, también han sido publicados en la
plataforma. Adicionalmente, la ACIJ ha entablado un didlogo con el Ministerio de Justicia y otras
instituciones para comenzar a obtener datos automaticamente mediante el uso de tecnologia, como una
interfaz de programacion de aplicaciones (API, Application Programming Interface). Se espera que
puedan aumentar la informacién disponible a través de este servicio.

) El capitulo de Transparencia International en Hungria generd una base de datos nacional sobre casos
de corrupcién y mantuvo registros — mediante el uso de informacién publicada por los medios — sobre
la longitud de cada una de las etapas del proceso penal. La plataforma permitia a los usuarios
monitorear la longitud de casos de corrupcion bajo investigacion y realizar un seguimiento del promedio
de dias de cada etapa del procedimiento penal. Lamentablemente, la plataforma ya no se actualiza
debido a la dificultad de acceder a informacién oficial.

» En el Reino Unido, distintas instituciones de justicia han acordado divulgar diferentes estadisticas sobre
areas clave relacionadas con el sistema de justicia penal, su rendimiento y su gestidon. Brindan
“informacion para los Ultimos 12 meses (abril de 2016 a marzo de 2017) con comentarios adicionales, un
analisis y una presentacion de tendencias a largo plazo”48 Adicionalmente, el Ministerio de Justicia se
ha comprometido a publicar un conjunto de estadisticas de justicia socialmente relevantes bajo el
nombre de Laboratorio de Datos de Justicia (Justice Data Lab). Esta iniciativa brinda un servicio a las
organizaciones que lo solicitan y, a su vez, recibe informes y datos personalizados. El objetivo de esta
iniciativa es “ayudar a las organizaciones a evaluar el impacto de su trabajo para reducir la reincidencia”,
junto con ayudar a “desarrollar un entendimiento colaborativo de la rehabilitacién efectiva”.149

Estas experiencias sugieren que las autoridades investigadoras de corrupcién en México pueden revisar
su estrategia de compromiso con el publico, a la vez que transforman la informacién en un aporte para
hacer responsables a sus investigadores y autoridades. Las principales referencias se pueden resumir de
la siguiente forma:

» Brindar datos socialmente relevantes. La relevancia publica de este tipo de plataformas esta altamente
vinculada con el valor de los datos percibido por los actores sociales. Si bien las investigaciones sélidas
exigen discrecién y confidencialidad, serd necesario que las autoridades investigadoras de México

148 Criminal Justice System statistics quarterly: March 2017. Ministry of Justice. Published August, 2017.
Disp%nizbcl)%en: https://www.gov.uk/government/statistics/criminal-justice-system-statistics-quarterly-
march-

149 Accessing the Justice Data Lab service. Ministry of Justice.
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identifiquen datos — como una descripcion del caso, los nombres de las autoridades involucradas, un
cronograma que contenga los principales eventos o acceso a documentos legales publicos especificos
— que le permitan al publico conocer el estado y desarrollo de una investigacidén sin comprometer sus
resultados. Dicho entendimiento puede ser crucial para impulsar un mayor interés en la evolucién de los
delitos de corrupcién y generar incentivos politicos para desarrollar casos sélidos.

Colaborar con actores sociales clave. Para identificar datos socialmente relevantes, las autoridades
investigadoras podrian beneficiarse de entablar un didlogo con organizaciones y académicos
especializados respecto de la investigacién y el procesamiento de la corrupcion y el sistema de justicia
penal. Estos actores no solo proporcionardn pardmetros y referencias sobre los datos que importan,
sino que también contribuirdn a generar confianza y legitimidad en torno a este esfuerzo. Las
autoridades investigadoras de México deben procurar crear una alianza con actores locales para
entender sus necesidades, abordar preguntas sobre informacién delicada y llegar a un acuerdo sobre
los datos minimos que deberian publicarse sobre las investigaciones de corrupcién.

Comunicar de forma proactiva. Probablemente, la falta de informacién en la esfera publica plantea
preguntas sobre el trabajo realizado por cualquier institucion gubernamental. La transparencia y la
apertura se han convertido en dos valores esenciales en la gobernanza actual. Pese a los esfuerzos y
mecanismos implementados para garantizar el derecho de acceso a la informacién, la divulgacién
proactiva de informacion puede aumentar la credibilidad sobre el compromiso de una autoridad con una
causa especifica. Las autoridades investigadoras de México podrian beneficiarse de abrir su trabajo al
publico para demostrar un compromiso activo de investigar y penalizar delitos de corrupcion,
independientemente de su trasfondo politico.

C. EL PLAN DE ACCION

Mapear y analizar datos generados a lo largo del procedimiento penal que permitan al publico
monitorear el estado y el desarrollo

La autoridad fiscal debe realizar un andlisis para mapear la informacién, especialmente los metadatos,
producida durante el proceso penal, desde el momento en que comienza una investigacion hasta el
final, cuando se emite y confirma una sentencia. Este ejercicio debe ser realizado por un equipo
conjunto conformado por diferentes unidades involucradas en la investigacion de delitos de
corrupcion. También deberia revisar cudles datos son generados y archivados mediante el uso de
sistemas electronicos, y cudles estan disponibles solo fisicamente. Este ejercicio debe concluir con un
registro sistematizado de la informacién y los datos que se producen durante un procedimiento penal,
en sus diferentes escenarios posibles. Debe incluir una descripcién clara de las caracteristicas de la
informacion y los datos encontrados. El andlisis serd la base para identificar cudles y cudndo se
pueden publicar ciertos datos sin afectar el resultado de una investigacioén, a la vez que se permite al
publico dar seguimiento a su desarrollo.

Para complementar esta accidn, se puede realizar un ejercicio similar a la iniciativa del Laboratorio de
Datos de Justicia. Por ejemplo, la autoridad fiscal puede invitar a organizaciones y al publico general a
presentar una propuesta de los datos que necesitarian sobre una investigaciéon de corrupcién activa y
publicar un informe de los principales hallazgos. Las propuestas recibidas se pueden usar para:
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a. Hacer coincidir los datos solicitados por actores sociales con los datos generados por la
autoridad fiscal. Esta accién permitird identificar expectativas y establecer un marco de
referencia si la PGR considera la publicacién de datos sobre investigaciones.

b. Identificar datos que no se estdn generando, pero que son solicitados por actores sociales.
Esta accién permitird revisiones si la autoridad fiscal puede generar dichos datos mediante el
uso de métodos estadisticos o técnicas de anonimizacion.

c. Abordar las expectativas del publico y proporcionar una justificacion para resguardar
informacién confidencial, y explicar cudndo esta informacién estard disponible para el publico.
En México, varias organizaciones y laboratorios de ideas ya han realizado esfuerzos significativos para
apoyar la implementacién de una reforma penal. Por ejemplo, organizaciones como el Centro de
Investigacién para el Desarrollo (CIDAC) han realizado investigaciones para evaluar la implementacion
de la reforma y también comunicar al publico los principales cambios del procedimiento penal.

Fuente: Resumen del nuevo procedimiento penal en México. Proyecto Justicia, CIDAC (2016).

2. Disefiar y desarrollar una plataforma para visualizar datos sobre el estado y avance de

investigaciones de corrupcién

Una vez que se haya identificado un conjunto de datos para publicar, la autoridad fiscal debe
desarrollar una interfaz que permita al publico (1) conocer el nimero de investigaciones activas de
corrupcion; (2) revisar su estado actual; y (3) acceder a informacion que describa su desarrollo desde
que se abrieron las investigaciones. La autoridad fiscal debe evaluar si su unidad interna de
tecnologias de la informacién y comunicacién (TIC) tiene la capacidad de desarrollar la plataforma por
su cuenta, o si debe emplear el conocimiento de otras dreas del gobierno mexicano's° o involucrar a
empresas externas.

150 Se ha identificado que la Unidad de Estrategia Di%ital Nacional de la Oficina de la Presidencia de
México e Infotec han desarrollado plataformas de da

0s abiertos internamente.
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Alternativamente, la autoridad fiscal podria lanzar un desafio publico para crear y visualizar un
conjunto de estadisticas basado en los datos que se publicaran. La competencia deberia enfocarse en
crear visualizaciones y estadisticas que informen al publico sobre el estado y desarrollo de las
investigaciones de corrupciéon. La competencia podria organizarse usando la plataforma Retos
Publicos de México e invitando a organizaciones de la sociedad civil y voluntarios a participar. La
autoridad fiscal también podria ofrecer un premio para aumentar los incentivos de participacién o
comprometerse a involucrar al equipo ganador en el desarrollo de su plataforma en linea.

Desarrollar un mecanismo de alertas para identificar futuros eventos y evitar demoras en las
investigaciones

Segln los datos que la autoridad fiscal ha identificado, es posible desarrollar una serie de algoritmos
para advertir al fiscal o abogado jefe o a sus asistentes principales sobre eventos o plazos futuros en
la investigacion de delitos de corrupcién. El uso de sistemas de alertas se ha hecho mas popular,
especialmente en dreas como la contratacién publica. Por ejemplo, estos sistemas alertan sobre
riesgos o incumplimientos potenciales en términos de competencia o corrupcion en licitaciones
publicas. De manera similar, se podria programar una serie de alertas segln los datos disponibles y
brindar a las autoridades investigadoras advertencias tempranas para evitar demoras en las
investigaciones y guiarlos en la priorizacién de esfuerzos investigativos en casos de corrupcion.

Para hacerlo, serd necesario hacer coincidir los plazos legales y otros requisitos urgentes del
procedimiento penal con los datos que son generados por la autoridad fiscal e, idealmente,
almacenados en sistemas de gestién internos. Para ello, se debera crear un equipo multidisciplinario
de cientificos de datos, matematicos y expertos legales.

4. Lanzar la plataforma, junto con una estrategia de compromiso

El lanzamiento de la nueva plataforma puede ser una oportunidad para renovar el compromiso de una
autoridad fiscal con la investigacién eficaz de delitos de corrupcion. El anuncio debe enfatizar el
esfuerzo por divulgar datos sobre investigaciones activas y presentarse como una invitacién a que el
publico participe en hacer responsables a las autoridades investigadoras.
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1. Mapear y analizar datos generados a lo largo del procedimiento penal
que permitan al publico monitorear el estado y el desarrollo

2. Disefiary desarrollar una plataforma para visualizar datos sobre el
estado y avance de investigaciones de corrupcion

3. Desarrollar un mecanismo de alertas para identificar futuros eventos y
evitar demoras en las investigaciones

4. Lanzar la plataforma, junto con una estrategia de compromiso

) Actividad 1 - 60 dias habiles (12 semanas)
) Actividad 2 — 40 dias habiles (8 semanas)
) Actividad 3 — 40 dias habiles (8 semanas)
) Actividad 4 — 20 dias hdbiles (4 semanas)

Inversién moderada (arranque de US$ 100.000-500.000, uno a dos
empleados a tiempo completo, implementacién de un pequefio
programa/piloto)

MESES —
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AREA TEMATICA 6

Seguimiento y analisis de flujos de dinero

Actualmente, México ha reemplazado a Sudéfrica como la nacién mds preocupada respecto de hacia
dénde se dirige su pais. Solo el 8% de los mexicanos piensa que su pais estd yendo en la direccién
correcta, y el problema que les preocupa es la corrupcién. Para calmar la severa desconfianza del publico
en el gobierno y sus inquietudes respecto de la corrupcion,’™ es urgente mejorar el seguimiento y andlisis
de los flujos de dinero, en particular, en la contratacién publica. Este memorandum realiza las siguientes
recomendaciones (que se discutirdn en detalle), que podrian aumentar la integridad y eficiencia de las
adquisiciones publicas:

) Desarrollar incentivos financieros para fomentar la divulgacion voluntaria de beneficiarios finales de
empresas y otros datos de entidades juridicas.

) Mapear la demanda de tecnologia de blockchain en el proceso de contratacién y publicar un manual
sobre su implementacion en el proceso de contratacién como un primer paso para explorar la
integracién de cadenas de bloques.

Estos proyectos, que se pueden completar en menos de un afo, estadn diseflados para mejorar la cantidad
y calidad de los datos sobre contrataciones publicas. Van de la mano con los proyectos propuestos en el
Plan de implementacion 1 sobre medicién de la corrupcién, que se enfoca en cémo usar datos para
detectar y predecir la corrupcién. Este informe se enfoca en cémo crear mas de esos datos para empezar.
Ambos apuntan a la necesidad de personal capacitado en ciencia de datos para ejecutar estos proyectos

151 Esta encuesta de Ipsos de 2016 sefiald a la “corrupcion” como la segunda preocupacion mas importante
del mexicano promelo.
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y cambios significativos en la forma en que el gobierno realiza sus operaciones. Por ende, se podria
necesitar aplicar presion de forma externa para impulsar estos cambios.

I.  ANTECEDENTES DEL PROYECTO

El 25 de julio de 2017, doce expertos de seis paises participaron con funcionarios representantes del
gobierno mexicano, el Banco Interamericano de Desarrollo y miembros del GovLab en una conversacion
en linea de dos horas sobre mecanismos, herramientas y estrategias que podrian servir para dar
seguimiento y analizar flujos de dinero con el fin de detectar, prevenir y combatir la corrupcion en la
contratacion publica. Esta conferencia se realizé en el marco de reformas legislativas e institucionales
emblematicas que el Sistema Nacional Anticorrupcién de México'52 pretende implementar. Para el éxito de
esta ambiciosa reforma, es crucial un conjunto de herramientas y estrategias que puedan analizar mejor y
realizar un seguimiento méds adecuado de los flujos de dinero relacionados con contrataciones publicas
para identificar y prevenir posibles actos de corrupcién o colusién.

La conversacién se enfocd en aumentar la capacidad del gobierno de responder eficazmente a la
corrupcion en la contratacion publica al 1) identificar tacticas innovadoras que apoyarian la identificacién
del beneficiario final que controla los flujos de dinero; e (2) identificar nuevos instrumentos que
aprovechan datos disponibles publicamente para identificar los flujos corruptos de dinero.

La conferencia tuvo como resultado cinco recomendaciones concretas. Este documento proporciona los

esquemas amplios de implementacién de las tres recomendaciones seleccionadas por la Secretaria de la
Funcién Publica de México. El contenido del documento, incluidas sus recomendaciones, es de exclusiva
responsabilidad del GovLab y no representa la postura o visién oficial del BID sobre esta materia ni el
apoyo a ningun individuo o empresa para realizar actividades relacionadas con las recomendaciones.

Il. VISION GENERAL DEL PROBLEMA

En afios recientes, una serie de escdndalos importantes han demostrado la naturaleza generalizada de la
corrupcion en México en todos los niveles del gobierno: local, estatal y federal.’s3 El Sistema Nacional
Anticorrupcién de México™* apunta a implementar reformas legislativas e institucionales para erradicar
esta practica extendida.

La contratacion publica es una de las areas mas grandes de gasto publico en todos los niveles del
gobierno. Percepciones publicas y de expertos en todo el mundo sugieren que la contratacion publica es
la funcion gubernamental més vulnerable a la corrupcion’ss, Segun el Banco Mundial, las ineficiencias
representaron entre un 10% y un 14% de los presupuestos de contrataciéon en México en 2009, mientras
que un informe de Americas Market Intelligence estima que el abuso en las contrataciones puede

152 Se puede encontrar un resumen sobre el Sistema Nacional Anticorrupcion de México aqui.

153 E| presidente Enri(?ue Pefia Nieto ha sido objeto de escrutinio Bor su involucramiento en varias
transacciones inmobiliarias controversiales tanto en Miami como Ciudad de México. Segun un informe de
The New York Times, los gobiernos locales en México son complices en esquemas de corrupcién con
carteles de drogas. El ex gobernador del estado de Veracruz, Javier Duarte, fue recientemente arrestado
en Guatemala tras huir del pais para evitar ser procesado por supuestamente malversar cientos de
millones de ddlares.

154 Se puede encontrar un resumen sobre el Sistema Nacional Anticorrupcion de México aqui.

155 Rose-Ackerman, Susan. "The challenge of poor governance and corruption." Especial 1 DIREITO GV Law
Review (2005), pp. 207-266, disponible aqui.
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representar entre un 15% y un 30% del costo total de infraestructura de un proyecto.’56 Combatir la
corrupcion en la contratacion publica no solo reducird el derroche de dinero publico, sino que también
puede prevenir la compra de bienes y servicios innecesarios o de mala calidad."” Por lo tanto, no es
coincidencia que dos de los seis planes de implementacion redactados por el GovLab se enfoquen en
combatir la corrupcién en el sector de la contratacion publica.

Reconociendo estas vulnerabilidades, México ha realizado varias acciones para proteger su sector de
contrataciones publicas de la corrupcién:

1. Aumentar la transparencia del proceso de contratacion para permitir una identificacion mas facil del
beneficiario finall'58 que controla los contratos y el dinero.

La Comision de Competencia de México se comprometié a adoptar e implementar las Pautas para
combatir la manipulacion de licitaciones en la contratacién publica del Comité de Competencia de la
Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE), obligando asi a las agencias de
contratacién a recopilar informacion sobre posibles proveedores y condiciones del mercado para
entender si el dinero publico otorgado a diversos ganadores de contratos diferentes finalmente fluye
hacia el mismo proveedor. México también se comprometié, a través de la Open Contracting
Partnership, a explorar la contratacién abierta en los sectores de contratacién de salud y energia, y a
implementar el Estdndar de datos abiertos de contratacion para construir el nuevo aeropuerto
internacional de Ciudad de México. Finalmente, la Ciudad de México publicé un manual de
informacién de contrataciones sobre las etapas de planificacion, licitaciéon, adjudicacién e
implementacién en formatos de datos estdndares. Los datos de contrataciones abiertas informan al
publico sobre cudles empresas se adjudicaron los contratos y en qué circunstancias, y son la base
para una investigacion adicional sobre hacia dénde fluye este dinero finalmente.

2. Aumentar la probabilidad de que sospechas de flujos de dinero corruptos se desencadenen, se
informen y conduzcan a una investigacion.

En 2014, tras un largo procedimiento de verificacion, el Grupo de Accion Financiera Internacional
(GAFI) consideré a México lo suficientemente cumplidor en el contexto de la Tercera Ronda de
Evaluaciones Mutuas. México obtuvo esta aprobacién demostrando avances en el establecimiento de
suficientes requisitos de debida diligencia de clientes para evitar el uso andénimo o mediante
seudonimo del sector financiero y mostrar un aumento en la cantidad de informes sobre sospecha de

156 Esto no es exclusivo de México. En Europa, un 13% estimado del valor total de las contrataciones
gubllcas se pzl%r%e debido a la corrupcién, lo que representd un asombroso monto de 1,4 a 2,2 mil millones
e euros en .

157 Tanzi, Vito and Hamid Davoodi. "Corruption, public investment, and growth." The Welfare State, Public
Investment, and Growth. 1998, pp. 41-60.

158 | 3 literatura sobre lavado de dinero y corrupcién de los ultimos 20 afios indica las herramientas
financieras que protegen la identidad del beneficiario final como el principal vehiculo del dinero criminal.
Las corporaciones anénimas se consideran el vehiculo mediante el cual el dinero fluye ilicitamente de
vuelta al funcionario publico desde la empresa oferente en la forma de sobornos. El Grupo de Accion
Financiera Internacional (GAFI), el organismo intergubernamental que establece estandares globales
contra el lavado de dinero, define al beneficiario final como ‘la persona o las personas fisicas que
finalmente son duefias o controlan a un cliente’, donde la referencia a propiedad final o control se refiere a
situaciones en las que la ‘propiedad/el control se ejerce mediante una cadena de propiedad’. En este
informe, seguimos esta definicién.
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lavado de dinero enviados por instituciones financieras obligadas a la Unidad de Inteligencia
Financiera para su andlisis e investigacion.159

A pesar de estas medidas adoptadas por el gobierno mexicano con el apoyo de organizaciones
internacionales, se han observado pocos avances tangibles. Por ejemplo, si bien México identifica al
propietario corporativo final, segun el indice de Secreto Financiero de la Red de Justicia Fiscal (Tax Justice
Network), un grupo independiente de investigacion, analisis y defensa que trabaja en relaciéon con la
evasion y elusién fiscal, no se registra informacién sobre los propietarios finales de las empresas en los
documentos oficiales de la empresa.’60 Ademds, México no requiere la divulgacion publica en linea de
detalles sobre la propiedad de la empresa y sus cuentas, y no requiere que las empresas publiquen
informes financieros pais por pais. Las autoridades mexicanas estdn bien equipadas para identificar a la
persona juridica que controla el dinero, pero no a la persona fisica.

Desde 2015, México también ha estado trabajando en la implementacién del sistema Identificador de
Personas Juridicas (LEl, Legal Entity Identifier)'6' — un identificador Gnico de entidades juridicas al que las
empresas pueden postular y que puede mostrar cual entidad juridica es propietaria de cual otra —
respecto de todas las corporaciones que operan en el sector publico. Si bien se piensa que integrar este

identificador al sistema de pagos y los mensajes de pago aumentaria la transparencia de los flujos de
dinero en el sector de contrataciones publicas, el LEl no contiene informacién sobre individuos privados

que son propietarios de acciones. Si bien el LEl podria parecer adecuado para revelar la corrupcion
porque permite un mejor monitoreo de los flujos de dinero en las contrataciones publicas, no identifica al
propietario final de los flujos de dinero.162

Segln el Grupo de trabajo anticorrupcion del G20 del Banco Mundial, los propietarios finales de las
empresas que estdn constituidas en México deben ser identificados por notarios publicos y corredores
publicos, y divulgarse en el Registro Publico de Comercio (ver Tabla A6.1 en el Apéndice VI). Sin embargo,
el grupo de trabajo revela que el registro no tiene sanciones ni potestad fiscalizadora para asegurarse de
que los datos estén correctos, y tampoco hay estdndares para la incorporacién oportuna de
actualizaciones al registro. Ademas, el Registro Publico de Comercio no puede consultarse en linea, y la
informacién relacionada con la identidad de los propietarios finales no estd disponible para el publico
general.

Finalmente, al igual que en muchos otros paises, existen verificaciones insuficientes de la precision de los
datos en el Registro Publico de Comercio, de modo que tan solo un notario publico corrupto o una entidad
financiera corrupta es suficiente para ocultar la identidad del propietario real de una empresa. Si bien las

159 The 7th Follow-up on the Mutual Evaluation Report of the Financial Action Task Force, disponible aqui.

160 |[nvestigaciones demuestran que las entidades juridicas deben mantener registros oficiales que
atestiguan la propiedad legal, pero no necesariamente documentacion que atestiglie a los individuos que
finalmente controlan la entidad juridica.

181 E| sistema LEI fue desarrollado después de la crisis financiera de 2007-2008 para asegurarse de que
los miembros de la industria financiera cumplieran sus obligaciones de conocer a sus clientes en tiempo
real y que los reguladores pudieran hacer cumplir los estandares internacionales.

162 En su Guia sobre cémo realizar eficazmente la debida diligencia de clientes de 2016, FInCEN no
recomienda al LEI como un identificador de propietarios finales. Su decisidn se basa en varias
observaciones: los organismos autorizados que asignan el codigo no requieren que el propietario efectivo
sea una persona fisica, usan un umbral de propiedad de 50% y no verifican las identidades de los
propietarios efectivos de entidades juridicas.
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herramientas basadas en datos podrian identificar los vinculos sutiles entre los flujos de dinero, el delito
determinante y el beneficiario final, éstas no se han aplicado lo suficiente.

Para obtener una descripciéon completa del problema, consulte el informe del problema aqui.

Ill. SOLUCIONES

Este plan de implementacién propone que el gobierno de México genere mecanismos para identificar,
analizar y monitorear mejor los flujos de dinero, ademds de identificar mejor a los propietarios finales que
controlan el dinero que fluye en el sector de contrataciones publicas. Con este fin, México puede explotar
el potencial de los datos abiertos de diversas formas:

1. Crear incentivos para que las empresas involucradas en contratos publicos revelen
voluntariamente la identidad de los propietarios finales;

2. Probar la aplicabilidad de tecnologia de blockchain como infraestructura para almacenar datos
abiertos de contrataciones y ejecutar adquisiciones publicas.

Estas recomendaciones se han desarrollado en el contexto de las presiones politicas actuales para
combuatir la corrupcién y se basan en las Ultimas investigaciones sobre sicologia criminal, ademas de los
Ultimos avances en la tecnologia de la informacién. Este memordndum expone las tres soluciones en
detalle.

|(t

Identificar al propietario final del dinero que fluye por las contrataciones publicas se considera el “santo
grial” en todos los paises que luchan contra los delitos de cuello blanco.'63 Tener un registro abierto de
beneficiarios finales responde la pregunta “;de dénde viene este dinero y hacia dénde va?” Si bien la
opcién de obligar a las empresas a divulgar esta informacién ha enfrentado resistencia y algunos
argumentan en contra de la divulgacién de propietarios finales por ser una invasién a la privacidad, los
incentivos positivos podrian promover la divulgacion voluntaria y dirigir la atenciéon del publico y los

reguladores a las empresas que decidieron no divulgar.

Las técnicas analiticas basadas en datos pueden aumentar sustancialmente el alcance de los
investigadores al agregar un proceso activo de revelar abusos a la existencia pasiva actual de los datos.
Actualmente, las autoridades de seguridad publica mexicanas y la Unidad de Inteligencia Financiera (FIU,
Financial Intelligence Unit) tienen acceso a todos los registros del Registro Publico de Comercio (ver Tabla
AB.). La FIU puede investigar el registro y buscar evidencia de lavado de dinero una vez que ha sido
notificada, lo que suele ocurrir mediante un informe de sospecha.’®4 Dichos informes son el principal
mecanismo utilizado por las entidades financieras para sefialar su sospecha o conocimiento de que un
cliente esta involucrado en lavado de dinero o lo facilita, y también pueden ser enviados por ciudadanos
comunes. Aplicar andlisis de datos a los conjuntos de datos permitiria, entre otras cosas: (1) identificar

163 En la Cumbre de Brisbane de 2014, los lideres de| G20 adoptaron Principios de alto nivel sobre
transparencia de propiedad efectiva que describian la transparencia financiera como un tema “de alta
prioridad”.

164 | a Ley Federal para la Prevencién e Identificacion de Operaciones con Recursos de Procedencia llicita
requiere que las entidades obligadas identifiquen a sus clientes al suscribir una relacidon contractual.
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nuevas sospechas;5 (2) confirmar sospechas existentes; y (3) revisar “alertas” conocidas de corrupcion.
Apoyar andlisis estructurados realizados por personas que tienen conocimientos estadisticos avanzados y
conocimiento en ciencias sociales puede reducir bastante los falsos positivos.

Sin embargo, ahora México ha reemplazado a Sudafrica como la nacion més preocupada respecto de
hacia donde se dirige su pais. Solo el 8% de los mexicanos piensa que su pais estd yendo en la direccion
correcta, y el problema que preocupa a los mexicanos es la corrupcion. Para calmar la severa
desconfianza del publico en el gobierno y sus inquietudes respecto de la corrupcién,'®6 presentar una
infraestructura de blockchain podria ayudar significativamente.’67 La tecnologia de blockchain despliega un
libro de contabilidad compartido, sincronizado y distribuido de transacciones, garantizando la privacidad y
la seguridad; la integridad de los datos y una mayor confianza al brindar un registro permanente de las
personas que accedieron a los libros de contabilidad y lo que hicieron. Dichas Tecnologias de contabilidad
distribuida (DLT, Distributed Ledger Technologies), entre ellas la blockchain, tienen un potencial disruptivo
mas alld de la innovacién en productos, servicios, flujos de ingresos y sistemas operativos en la industria.

La tecnologia de blockchain fue popularizada en el periodo 2008-2009 por Bitcoin, un sistema de pagos
que funciona en la infraestructura de blockchain y que proponia el redisefio del sistema financiero tras la
gran crisis financiera. Redisefiar el proceso de contratacién publica para que se base en infraestructura de
blockchain podria permitir el monitoreo en tiempo real de contrataciones y, al mismo tiempo, conservar
una mayor privacidad. No obstante, a pesar del entusiasmo, realmente sabemos muy poco sobre cémo las
tecnologias de blockchain pueden afectar el cambio social mediante la creacién de una identidad de
confianza —qué tipos de aplicaciones cubren qué necesidades, qué atributos tecnoldgicos importan mas,
qué riesgos hay y en qué condiciones las DLT tienen el maximo impacto.

1. DESARROLLAR INCENTIVOS FINANCIEROS PARA FOMENTAR LA DIVULGACION
VOLUNTARIA DE PROPIETARIOS FINALES DE EMPRESAS Y OTROS DATOS DE
ENTIDADES JURIDICAS.

;Qué se necesita hacer y por que?

La identificacién de propietarios finales vincula de forma eficaz el dinero que fluye en el sector de
contratacién publica con los individuos que controlan ese dinero. Este vinculo es crucial para la integridad
del proceso de contrataciéon publica, ya que permite a los ciudadanos ver que sus contribuciones se
gastan de forma sensata y que los contratos se adjudican a los mejores proveedores, no a los que
sobornan mejor.

El apoyo al sector empresarial es primordial para identificar a los propietarios finales a los que se remite el
dinero. Por afios, se pensd que se podria motivar a las empresas a revelar voluntariamente a los
beneficiarios finales mediante el enfoque dual de apelar a los beneficios sociales de eliminar la corrupcion

165 E| sjtio web Mejora tu Escuela, creado por El Instituto Mexicano para la Competitividad (IMCO) usando
datos gubernamentales abiertos, fue mas alla de publicar datos sobre gastos escolares para crear un
ecosistema y un entorno en el cual se examinarian los datos, lo que permitié descubrir que 1.512
profesores €n la ndmina tenian la misma fecha de nacimiento y recibian salarios mas altos que el
presidente de México.

166 Esta encuesta de Ipsos de 2016 sefialé a la “corrupcion” como la segunda preocupacion mas
importante del mexicano promedio.

167 Maltaverne, Bertrand (July 2017) Blockchain: what are the opportunities for procurement?
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y una practica de sanciones,'’68 y nombrar y avergonzar.’6® No obstante, mucha evidencia sugiere que
estos enfoques auto-regulatorios no han sido efectivos.”70 Alternativamente, ahora se cree que los
incentivos positivos mas tangibles ayudan a involucrar al sector empresarial en los esfuerzos por combatir
la corrupcién.’” Se han usado estructuras de incentivos similares en Estados Unidos para motivar a los
proveedores de salud a ofrecer una atencion de calidad superior a sus pacientes y a los beneficiarios de
subvenciones a abrir sus datos y resultados para someterlos al escrutinio publico. La Tabla 6.1 presenta
diferentes esquemas de incentivos e ilustra los contextos en los que se han aplicado.

Bloqueo Solo las empresas que En México, las empresas que han sido sancionadas no

divulgan a los
propietarios finales
pueden hacer una
oferta.

pueden hacer una oferta. El directorio de proveedores y
contratistas sancionados se considera util para combatir
la corrupcion en las contrataciones publicas.

Compensacion

Los oferentes que
divulguen a los
propietarios finales
obtendran una
compensacion mas
alta.

En Estados Unidos, los Centros de Servicios de
Medicare y Medicaid comenzaron a pagar a los
proveedores de salud por resultados en lugar de solo
transacciones de salud. Los incentivos se pagan ademas
de la compensacion de tarifa por servicio estandar si el
proveedor cumple o supera expectativas pre-
establecidas.

Resultado

Los oferentes que
divulgan a los
propietarios finales
tienen mas

posibilidades de ganar

la licitacion.

La Direccién de Investigacion e Innovacion de la Unién
Europea apoya activamente las postulaciones de
equipos de investigacién con una composicién
equilibrada de géneros. En la etapa de evaluacién, se
favorece a estos equipos sobre los equipos no
equilibrados en cuanto a género cuando la calidad de
las propuestas es similar.

Tabla 6.1: Incentivos para motivar la divulgacion de la identidad del propietario final

Para identificar a los propietarios finales, el bloqueo es un medio eficaz para eliminar a las empresas que
no cumplen. Sin embargo, esta opcion permite solo una separacién binaria de las empresas oferentes y es
dificil de implementar. Si el estdndar es muy alto, la comunidad empresarial podria no apoyarla,’2 y si es

168 En un influyente articulo, Gneezy y Rustichini demostraron que las multas no desalientan a las
corporaciones con mal comportamiento, que tienden a verlas como precios a pagar por “conductas

”

desviadas”.

169 Unger, Brigitte, and Gregory Rawlings. "Competing for criminal money." Global Business and Economics
Review: 10.3 (gooé): 3313597 J pene /

170 Findley, Michael G., Daniel L. Nielson, and Jason Campbell Sharman. Global shell games: Experiments in
transnational relations, crime, and terrorism. Vol. 128. Cambridge University Press, 2014.

171 Unger, Bri%itte, and Daan Van der Linde, eds. Research handbook on money laundering. Edward Elgar
Publishing, 2013.

172 Cuando se pidié a las empresas que recibian fondos publicos que divulgaran diversos niveles de

informacion, los consejos corporativos comenzaron a cabildear contra la iniciativa, que termind siendo
vetada por el presidente de México.
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demasiado bajo, el ejercicio completo es cuestionado (un ejemplo actual son las ineficaces listas negras
del GAFI).173

Por otro lado, las recompensas basadas en resultados son mas flexibles. Si se aplican en el contexto de la
divulgacién de propietarios finales, podrian:

1. Permitir una conversacion cara a cara entre miembros del sector empresarial y las autoridades publicas
sobre qué significa divulgar al propietario final y cémo hacerlo. Esto puede ayudar a romper el status
quo de “no divulgar” al que se adhiere la mayoria de las empresas. En 2014, la Fundacién Nacional de
Ciencia (NSF, National Science Foundation) de Estados Unidos ejecutd un programa piloto en el que
probaba una nueva politica de otorgar preferencia en los apoyos gubernamentales a aquellos que
divulgaban datos cientificos subyacentes. Durante un afio, la NSF pregunté a los miembros de la
comunidad cientifica que postulaban a dichos apoyos cémo compartian los resultados de su
investigacién o por qué no podian hacerlo antes de perfeccionar e instituir la politica. Los resultados
del programa piloto mostraron que la mayoria de los investigadores apoyaba el acceso abierto a los
resultados de las investigaciones, a pesar de que no proporcionaban dicho acceso.

2. Distinguir entre las empresas oferentes y permitir divulgaciones parciales de propietarios finales
cuando las divulgaciones completas no son posibles o deseables por motivos como el espionaje
econémico, la seguridad del Estado, etc. Las preocupaciones por la privacidad no siempre son
infundadas, por lo que es importante restringir los requisitos de divulgacion de propietarios finales a la
informacién que es importante para combatir la corrupcién. En Paises Bajos, por ejemplo, si bien los
propietarios finales se deben divulgar publicamente, la informacién como el domicilio y los
documentos de identificacién de los ciudadanos esté protegida.

3. Aprovechar las diferentes motivaciones que tienen las empresas para cumplir. Por ejemplo, en
competencias estrechas, las empresas podrian querer aumentar su ventaja competitiva, mientras que
en situaciones menos competitivas, la motivacién podria tener que provenir de otras fuentes, como
recompensas financieras, publicidad positiva, etc.

;Como se puede implementar?

SISTEMA ACTUAL

CompraNET es una plataforma web que gestiona y centraliza cada paso del proceso de contratacién en
México. La Ley Federal de 2009 convirtié a CompraNET en el (nico sistema obligatorio, y es administrado
por la Secretaria de la Funciéon Publica. CompraNET ofrece a las empresas dispuestas a ofrecer sus
servicios un mapa de informacién bien organizado —por ejemplo, requisitos, formularios de evaluacion,
plazos, etc. Por lo tanto, el flujo de CompraNET sigue la sucesidon de la licitacién desde la perspectiva de
una empresa (ver Figura 6.1).

73 Unger, Brigitte, and Frans Van Waarden. "How to dodge drowning in data? Rule-and risk-based anti
money laundering policies compared." Review of Law & Economics 5.2 (2009): 953-985.
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Figura 6.1: Informacion de CompraNET. Fuente: CompraNET: e-Procurement como una herramienta eficaz
para limitar las oportunidades de corrupcion. Disponible aqui.

Las empresas que tienen contratos con financiamiento federal total o parcial pueden registrarse
voluntariamente en un Registro Unico de Proveedores y Contratistas (RUPC) consultable y descargable. La
Secretaria de la Funcién Publica revela los incentivos para que las empresas se registren en el RUPC:

1. Visibilidad y publicidad. El portal de CompraNET, que esta vinculado al portal del RUPC, recibe 35.000
visitas al dia. Los funcionarios publicos pueden identificar a través del registro RUPC a empresas con
experiencia en brindar bienes y servicios de alta calidad.

2. Costos mas bajos en postulaciones posteriores. Las empresas que tienen un buen historial en sus
contratos pueden presentar menos evidencia de la calidad de su trabajo. Ademas, las empresas
registradas en el RUPC pueden reemplazar los certificados que documentan la existencia legal de su
empresa con el cédigo de identidad RUPC y un testimonio escrito de que toda la informacién esté
completa y al dia.

El RUPC contiene informacién sobre propiedad legal, identificacidn fiscal y direccién web, entre otras, pero
no sobre los propietarios finales (ver Tabla A6.2 en el Apéndice VI). Los consumidores de datos pueden
usar la funcién de bldsqueda que se muestra en la Figura 6.2 para obtener informacién sobre las empresas
registradas en el RUPC.
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Figura 6.2: Captura de pantalla de la pdgina de busqueda del RUPC. Fuente: https.//
cnet.funcionpublica.gob.mx/servicios/consultaRUPC.jsf

Después de obtener informacién del RUPC, las partes interesadas pueden buscar mds informacion en el
Registro Publico de Comercio de México. No obstante, diversas limitaciones en ese registro lo hacen
ineficaz para realizar consultas publicas sobre sospechas de corrupcion. Si bien la ley requiere que los
notarios publicos y corredores publicos registren al propietario final de las empresas constituidas en
México y lo divulguen en el Registro Publico de Comercio, solo las autoridades de seguridad publica
pueden acceder a esta informacién (ver Tabla A6.1 en el Apéndice VI). Ademas, el registro no verifica la
exactitud de los datos y no impone sanciones por actualizaciones tardias. Finalmente, el registro no se
puede consultar en linea.

CONDICIONES FACILITADORAS

CompraNET (a través del RUPC) se puede usar para recopilar divulgaciones sobre propietarios finales que
puedan ser facilmente accesibles para el publico. No obstante, se deben cumplir varias condiciones antes
de habilitar los incentivos para que las empresas que participan en contrataciones publicas divulguen los
beneficiarios finales:

) Apoyo institucional: La Secretaria de la Funcion Publica debe disefiar y apoyar un sistema de
recompensas viable para la divulgacién voluntaria de los propietarios finales.

» Amplia aceptacién: Una masa critica de la comunidad empresarial debe estar dispuesta a aceptar
los incentivos que la Secretaria de la Funcién Publica puede proponer.

) Apoyo técnico: La Secretaria de la Funcién Publica debe incorporar los cambios necesarios a
CompraNET.
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PLAN SUGERIDO

Como propietaria de CompraNET, la Secretaria de la Funcién Publica deberia:

ACCION PRINCIPAL 1

Consultar a miembros de la comunidad empresarial para proponer politicas de divulgaciéon que
aumenten la transparencia de los propietarios finales de los flujos de dinero, a la vez que preservan la
seguridad y los intereses econdémicos de las partes involucradas.”4

Descripcion de la tarea
Una consulta con el objetivo de revelar de forma oportuna y econdémica la disposicién de la comunidad
empresarial de divulgar a los propietarios finales.

Cémo

Entre las diversas formas de consulta (p. €j., cuestionarios, entrevistas, conferencias), recomendamos usar
un cuestionario que mida la preferencia por la divulgacién de beneficiarios finales de la comunidad
empresarial. Entrevistas con académicos pueden ayudar a dar forma a los cuestionarios. Por ejemplo, la
Fundacién Nacional de Ciencia de Estados Unidos pidié a los postulantes de apoyos gubernamentales
que expresaran su postura en un documento de dos paginas.

El cuestionario debe enviarse a una muestra representativa seleccionada aleatoriamente de empresas que
participan en contrataciones publicas. El objetivo del cuestionario debe ser entender cudles de los
esquemas de incentivos descritos en la Tabla 6.1 prefiere la comunidad — p. €j., ;es mas motivante una
recompensa financiera, o las empresas prefieren obtener un puntaje mas alto al divulgar la identidad de su
propietario final (o incluso al estar registradas en el RUPC)? Los resultados se deben resumir y publicar, de
modo que tanto las comunidades empresariales y académicas nacionales como internacionales puedan
extraer lecciones importantes de este ejercicio.

Por qué

Una muestra aleatoria representativa de empresas que participan en contrataciones publicas garantiza
que la consulta refleje correctamente la actitud de la comunidad empresarial. Los resultados de la
encuesta son faciles de agregar e interpretar de forma oportuna.

Costos

Crear e interpretar una encuesta sélida requiere conocimiento sobre la literatura de propietarios finales y
habilidades de analisis cualitativo de datos. Disefiar, ejecutar e interpretar la encuesta deberia requerir una
persona durante cuatro a seis semanas dependiendo del tamafio de la muestra. Hay plataformas de
cuestionarios de alta calidad (p. ej., SurveyMonkey, Google Forms) disponibles de manera gratuita. De
forma alternativa, la Secretaria de la Funcién Publica puede contratar un servicio comercial de sondeos,
como lpsos o Gallup, lo que podria aumentar los costos. Las consultas a partes interesadas durante la
Iniciativa de Acceso Publico de la Fundacién Nacional de Ciencia de Estados Unidos se presupuestaron en
US$ 1.250.000. No obstante, el uso de cuestionarios puede reducir bastante estos costos.

174 Por ejemplo, Paises Bajos realizaron una serie de consultas ciudadanas que llevaron a la decision de
proteger el documento de identificacién y el domicilio de los ciudadanos. Asimismo, Reino Unido tuvo un
proceso de consulta con partes interesadas clave en el periodo 2014-2015 que informd su decision de
abrir la informacion registrada en el Registro de Sociedades Mercantiles (Companies House), pero
proteger, por ejemplo, la fecha de nacimiento (dia y mes) y la direccién de residencia.
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ACCION PRINCIPAL 2

Establecer politicas para divulgar y recompensar la divulgacion del propietario final, tanto para empresas
nuevas como para empresas ya registradas en el RUPC.

Descripcion de la tarea
Utilizando los hallazgos del ejercicio de consulta de la Accién principal 1, crear una hoja de ruta de

recompensas para las empresas que divulgan voluntariamente a los propietarios finales.

Coémo

Primero, determinar cémo se almacenaradn y divulgaran los datos sobre propietarios finales. Las dos
opciones son acceso abierto, como en el modelo de propiedad abierta (OpenOwnership), y acceso previo
registro, como el que permite el Registro Publico de Comercio para ver la mayoria de su informacion.

Recomendamos la divulgacion abierta de propietarios finales,”5 como es el caso en el Reino Unido.

En segundo lugar, hay que determinar la administracién de las recompensas. Dependiendo del sistema de
incentivos elegido en la Accién principal 1 (aumentar las posibilidades de recibir la adjudicacién del
contrato o aumentar los beneficios financieros tras la adjudicacion), disponga la implementacién técnica y
financiera de estas recompensas'’6 en el flujo de CompraNET (ver Figura 6.1).

Finalmente, difunda un memordndum de informacién sobre las recompensas y sus necesidades de
aplicacion a través de la seccién de noticias del portal de CompraNET y los medios.

Por qué
Crear una hoja de ruta ayuda a generar confianza entre las partes interesadas y aumenta la probabilidad
de que se divulguen los propietarios finales.

Costos
Para crear la hoja de ruta de su Iniciativa de Acceso Publico, la Fundacién Nacional de Ciencia de EE.UU.
presupuesté menos de US$ 50.000.

ACCION PRINCIPAL 3

Ejecutar los cambios necesarios en la arquitectura de Tl de CompraNET y del RUPC para permitir: (1) el
registro, el almacenamiento y la divulgacién de datos de propietarios finales; y (2) la recompensa de las
empresas que divulgan.

Descripcion de la tarea

Siguiendo la hoja de ruta establecida en la Accion principal 2, modifique la arquitectura del sistema de
CompraNET para asegurarse de que las divulgaciones de propietarios finales pueden ser enviadas
facilmente por las empresas y consultadas sin problemas por el publico, y que las recompensas se asignen
de forma automatica y justa a las empresas divulgadoras.

175 E| Reino Unido ha publicado sus reglas sobre la divulgacién de propietarios finales y como esto se
adecua a los principios del G20.

176 Para disefiar e implementar una estrategia de recompensas, se puede encontrar un recurso Util aqui.
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Cémo

Entrada: Envie a cada empresa que actualmente estd en la lista del RUPC una solicitud para que actualice
su informacién en el RUPC, explicando el procedimiento de actualizaciéon y sus beneficios potenciales.
Agregue un campo adicional “Propietarios finales” en la lista de informacién del RUPC (ver Tabla A6.2 en
el Apéndice VI) y Uselo para recopilar las divulgaciones. Salida: Cambie la pdgina de visualizacion del
RUPC para que contenga un campo “Propietarios finales” homodlogo, de tal forma que corresponda con la
hoja de ruta desarrollada en la Accidn principal 2. Vinculo a recompensas: Vincule el campo “Propietarios
finales” con las recompensas establecidas posteriormente en el proceso de contratacién, como se disefid
en la hoja de ruta.

Por qué

Las solicitudes de actualizacion informaran a todos los miembros de la lista del RUPC sobre cémo divulgar
y qué esperar al hacerlo. Los campos “Propietarios finales” recibiran las divulgaciones de las empresas y
las almacenarén en el depdsito general de CompraNET. Aplicando los permisos discutidos en la hoja de
ruta, estas divulgaciones se exportardn a la pagina de visualizacion del RUPC bajo el mismo campo
“Propietarios finales”. De forma simultdnea, las nuevas entradas activaran un conjunto de decisiones sobre
recompensas que la empresa podrd visualizar a medida que avanza en las etapas de la contratacién.

Costos

Probablemente, desarrollar una infraestructura de Tl funcional e integrada requerira la participacién de un
arquitecto de datos y un ingeniero de sistemas que podrian implementar los cambios en el sistema.
Dependiendo de la complejidad de la hoja de ruta y del sistema de recompensas, los cambios
arquitecténicos podrian tardar entre dos y seis meses, segln nuestras entrevistas.

;Cudles son los riesgos?

) Las partes consultantes podrian acordar una definicién incorrecta de propietario final.””” Para evitar esto,
la Secretaria de la Funcién Publica debe dejar en claro en la consulta y en la hoja de ruta que se aplicara
la definicion del GAFI.

» Las divulgaciones voluntarias de propietarios finales podrian ser falsas. Para evitar esto, la Secretaria de
la Funcién Publica debe dejar en claro que se aplican sanciones incluso mas rigurosas por perjurio,
ademads de penalizar la falta de divulgacién de beneficiarios finales.

) Se suele afirmar que las regulaciones que apuntan a reducir los delitos de cuello blanco solo capturan
“peces pequefios.” La divulgacién de propietarios finales es un paso en el proceso de generar la base
probatoria para el procesamiento posterior. Por si sola, sin otras medidas, no es suficiente.

» Los costos de cubrir los incentivos positivos podrian ser altos. Para controlar los costos, la Secretaria de
la Funcién Publica debe realizar y publicar un andlisis de costo-beneficio y establecer un tope de costos,
y preparar un documento los que justifique. Ya que sabemos que entre el 15% y el 30% del gasto publico
se pierde debido a la corrupcién y la colusién, si las divulgaciones de propietarios finales ayudan a
disuadir a una de diez empresas corruptas, el derroche debido a delitos de cuello blanco se reduce en
1% a 3% del gasto publico. Por consiguiente, los incentivos positivos que representen el 1% del gasto
publico no solo aumentaran la integridad del proceso de contratacién, sino que reduciran los costos.

177 No todos los paises se adhieren a la definicién de propiedad efectiva del GAFI. México si.
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2. MEXICO DEBE MAPEAR LA DEMANDA DE TECNOLOGIA DE BLOCKCHAIN EN EL
PROCESO DE CONTRATACION Y PUBLICAR UN MANUAL SOBRE SU
IMPLEMENTACION EN EL PROCESO DE CONTRATACION COMO UN PRIMER
PASO PARA EXPLORAR LA INTEGRACION DE CADENAS DE BLOQUES.

JQué se necesita hacer y por que?
En las contrataciones publicas, el seguimiento y andlisis de flujos de dinero para detectar, prevenir y
combatir la corrupcién depende de registros precisos. Los registros precisos de propiedad (p. e€j.,
informacion, decisiones, dinero) revelan quién decidié si se necesita un bien publico basdndose en qué
informacion, como se debe disefiar un contrato y a quién se debe otorgar el dinero. Esta informacion es la
base para entender si estas decisiones se tomaron de buena fe, si la informacién en que se basaron
estaba correcta y, por ende, si los flujos de dinero que generaron finalmente terminaron en los bolsillos de
empresas corruptas o no. Por consiguiente, hacer estos registros de propiedad a prueba de fraudes,
faciles de completar y transparentes es un gran paso para la integridad y eficiencia del sector de
contratacion publica.

La solucién original para evitar el fraude, la corrupciéon y la colusiéon en las contrataciones publicas era
disefiar e implementar controles y equilibrios.””® Su eficiencia dependia crucialmente de (1) la habilidad del
gobierno para mantener registros detallados del proceso de procuracién (incluidos registros de flujos de
dinero y de las partes de sus transacciones); y (2) la capacidad de partes de confianza de verificar y
certificar la precision y honestidad de estos registros. Sin embargo, esta solucién ha fracasado a menudo,
ya que los registros son notoriamente faciles de falsificar y costosos de verificar.179

Los datos abiertos de contrataciones han mejorado eficazmente la integridad del proceso de contratacién
porque redujeron los costos de verificar la precisién y honestidad de los contratos de contrataciones
publicas. El problema es que todavia es muy barato y facil para los proveedores de datos cambiarlo a
posteriori para ocultar la corrupcién.’80 Frecuentemente, partes interesadas y ciudadanos se han
preguntado: “;Quién supervisa a los supervisores?” Y tienen derecho a hacerlo, ya que hay amplia
evidencia de que las estadisticas gubernamentales son vulnerables a la manipulacién y que éstas seran
mas manipuladas cuanto mas presion se aplique para recopilarlas y mas se usen para medir el rendimiento
de los gobiernos o sancionar a funcionarios publicos.8!

Ahora, los libros de contabilidad conocidos como cadenas de bloques podrian ayudar a aumentar los
costos de falsificar datos y garantizar una mayor integridad en el proceso de contratacion. No obstante, la
blockchain no se conoce bien, y México, tal como lo hizo el consejero cientifico britdnico en 2016, debe
crear y difundir un manual sobre la blockchain para que el gobierno mexicano eduque a los funcionarios

178 Rose-Ackerman, Susan. (2005) "The challenge of poor governance and corruption." Especial 1 DIREITO
GV Law Review, pp. 207-266, disponible aqui.

179 Kranacher, Mary-Jo, Richard Riley, and Joseph T. Wells. (2010). Forensic accounting and fraud
examination. John Wiley & Sons, disponible aqui.

180 Cualquiera podria usar datos abiertos para verificar si nombres falsos como “Juan Pérez” se incluyen
como representantes de las empresas ganadoras. Tras observar que este método revela negocios
corruptos, hay poco que se pueda hacer para evitar que los proveedores de datos modifiquen estas
entradas. Si bien esto puede aparecer como “errores” en los datos, es dificil ver quién cometié estos
errores y si hay un patron en ellos que no sea para nada aleatorio.

181 | 3 literatura de contabilidad forense revela numerosos ejemplos de paises que manipulan las
estadisticas oficiales - p.ej., para tener un mejor acceso a flujos extranjeros de capital, unirse a una unién
econdmica o evitar sanciones internacionales.
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publicos, explique la propuesta de valor, mapee la demanda de cadenas de bloques y genere el impulso
para implementar esta tecnologia en los procesos gubernamentales.

La blockchain es una tecnologia relativamente nueva que se basa en la antigua idea de la confianza
distribuida. En 2008, una fuente desconocida que se autodenominé Satoshi Nakamoto difundié un
documento llamado “Bitcoin: un sistema de efectivo electrénico de usuario a usuario”, que introdujo dicha
tecnologia. Esta consiste en un novedoso sistema que usa un libro de contabilidad distribuida para
registrar transacciones y asegurar el cumplimiento. La tecnologia de blockchain se basa en la capacidad
de actuar como una base de datos vasta, transparente y segura. Desde entonces, ha obtenido
reconocimiento como una herramienta para transformar la gobernanza al crear un sistema descentralizado
para gestionar y proteger la identidad, el seguimiento y la trazabilidad, y crear incentivos para contratos
sociales y comerciales mds inteligentes. Ya estd en uso para generar mas integridad en el proceso de
contratacion. Para obtener mas informacion sobre qué es la blockchain, consulte el Apéndice 1 (Lecturas
recomendadas) y 2 (Fundamentos).

Tras aflos de uso exitoso con Bitcoin, las cadenas de bloques se han reconocido como una plataforma
viable para transacciones financieras, ya que es muy dificil, si no imposible, falsificar transacciones
financieras en la blockchain de Bitcoin (ver Figura 6.4), incluso si no hay una tercera parte de confianza.
Bitcoin aproveché eficazmente la falta de confianza que las personas tenian en terceras partes después
de ver como usaban su posicién para falsificar registros (p. ej., escdndalo LIBOR, Lehman Brothers, AIG,
fraude de Citigroup, etc.).

Por qué no se puede
hacer trampa en Bitcoin

1. Digamos que
todos estan

trabajando en el
bloque 91.

2. Pero un minero quiere alterar una

transaccion en el bloque 74 - -
- . . V i

—-
3. Tendria que hacer sus cambios y — S —t
volver a hacer todos los calculos para
los bloques 74-90 y hacer el bloque -
91. Eso significa 18 bloques de l
cémputos costosos T

4. Lo que es peor, tendria que hacerlo todo antes de que los
demas miembros de la red de Bitcoin terminaran solo ese
bloque unico (el numero 91) en el que estan trabajando.

Figura 6.4: La blockchain distribuida a prueba de fraudes. Fuente: Yermack, D. (2017) Corporate
Governance and Blockchains, Review of Finance, 21(4), disponible aqui.
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La idea de una plataforma de interaccién segura que sea facil de verificar y dificil de falsificar ha ganado
adherentes rapidamente. El académico de NYU David Yermack argumenta que las mejoras en el costo, la
velocidad y la integridad de los datos que ofrece la blockchain respecto de los métodos tradicionales para
verificar la propiedad pueden explicar las grandes inversiones de capitalistas de riesgo y actores
consolidados en la industria de servicios financieros para probar su funcionalidad. Por lo tanto, los bancos
estdn realizando pruebas piloto con cadenas de bloques para mejorar los registros de pagos
interbancarios y la supervisién regulatoria.'®? Australia estd realizando pruebas para acelerar sus sistemas
de pago vy liquidacién a través de la blockchain.’83 En Argentina, hay planes para usar la blockchain para
registrar y actualizar registros comerciales de forma instantdnea e incorruptible. En Kenia, se ejecutan
pilotos para rastrear la identidad de refugiados e individuos en zonas de pobreza extrema. La Comision de
las Naciones Unidas para el Derecho Mercantil Internacional adopté una Ley Modelo sobre Documentos
Electrénicos Transferibles basada en la blockchain para garantizar la precisiéon de documentos de envio
que acompafian a los bienes importados y exportados, y el estado de Vermont en Estados Unidos permite
que la tecnologia de blockchain autentique evidencia legal.

Nuevas investigaciones demuestran que la blockchain también puede aumentar la confianza en la
administracién del gobierno al:

1. Mejorar la integridad de los registros de propiedad y las transacciones de propiedad.
La Republica de Georgia ha realizado pilotos para asegurar la propiedad de tierras a través de la

blockchain, reduciendo eficazmente el tiempo y los costos de comprar o vender tierras (de un proceso
de un dia'y US$ 50 - US$ 200 en costos notariales a varios minutos y US$ 0,05 — US$ 0,10 en costos
de transaccién). Japén planea unificar todos los registros de propiedad y tierras en dreas urbanas, de
cultivo y de bosques en un solo libro de contabilidad utilizando la blockchain. El Reino Unido publicé
un informe en 2015 que afirmaba que se debia proteger infraestructura civil critica de ataques
cibernéticos maliciosos utilizando esta tecnologia.

2. Incorporar incentivos anticorrupcion al proceso de contratacién.
Los contratos inteligentes son algoritmos que leen registros de propiedad en una infraestructura de
blockchain y, una vez que se cumplen un conjunto de condiciones, hacen transferencias o permiten
que ocurran transferencias (de propiedad, dinero, informacién, etc.). Los incentivos anticorrupcién se
pueden introducir como condiciones. Empresas como Provenance usan la blockchain para realizar un
seguimiento de recursos y materiales en toda la cadena de suministro y permitir que funcionarios de
aduanas detecten operaciones ilegales usando escéneres portétiles de cédigo de barras de ADN. Un
ejemplo de un incentivo antifraude es no permitir la venta de productos que no tienen todas las
verificaciones de control fronterizo necesarias anotadas en su libro de contabilidad. Asimismo, Codify
ayuda a las empresas nuevas a codificar protocolos “conozca a su cliente” en la blockchain para
asegurarse de que no se puedan iniciar relaciones comerciales antes de que se realicen las
verificaciones de cumplimiento. Mas recientemente, el Departamento de Trabajo y Pensiones del
Reino Unido realizé un piloto_sobre el uso de cadenas de bloques para distribuir ayuda social de
manera més eficiente. Vincular pagos con la complecién de todos los documentos justificadores es

182 | 3 cadena de bloques Red Belly desarrollada por Australia permite que libros de contabilidad de pagos
se sincronicen de forma segura e instantanea, y sustituye al sistema de camara de compensacion de
banco central.

183 E| Mercado de Valores de Australia estd considerando sustituir su Sistema de Subregistro Electrénico
de Cédmara de Compensacién con una blockchain privada.
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otro ejemplo de la incorporacién de incentivos en la blockchain. Finalmente, Japén estéa realizando un
piloto para procesar licitaciones del gobierno mediante un sistema basado en esa tecnologia.

3. Aumentar la transparencia de las contrataciones a la vez que se aseguran niveles mds altos de
privacidad.

Cuando las empresas y los gobiernos no desean compartir datos por motivos de privacidad, una
transicién hacia la blockchain puede permitir que los datos se examinen sin comprometer la
privacidad. Por ejemplo, mediante monedas de colores, se puede encriptar informacién sobre bienes
del mundo real — informacién confidencial — en la blockchain. Sus movimientos, su propietario en un
momento determinado y su creador serian visibles, mientras que otros aspectos, como el contenido
de la informacién y la capacidad de transferir la propiedad, podrian restringirse con una contrasefia.
FollowMyVote usa la blockchain para aumentar la transparencia electoral sin comprometer la
privacidad de los votantes. Usando su clave privada, un votante puede emitir un voto y seguirlo hasta
la urna. Los auditores pueden ver dénde se emitieron los votos, qué tipos de identificacion se
otorgaron y dénde se revisaron, pero no tienen las contrasefias para ver el voto en si.

Si bien se estdn desarrollando muchas pruebas piloto en todo el mundo con resultados alentadores,
todavia hay mucha incertidumbre respecto de cémo se deberia implementar la blockchain para
mejorar significativamente la precisién de la propiedad en las contrataciones publicas. Estudios en el
Reino Unido y Australia ya han discutido la implementacién de tecnologias de blockchain para
aumentar la integridad y eficiencia de sus administraciones nacionales. Sin embargo, no se han
enfocado en las contrataciones. Dado su potencial para mejorar la integridad y eficiencia del sector de
contratacién publica — al reducir la burocracia administrativa, eliminar intermediarios no confiables y
apoyar el desarrollo econémico — se necesita un manual sobre cémo implementar significativamente
esta tecnologia para las contrataciones publicas. Ya que existe mucho interés en ella en toda la regién,
podria haber ganas de colaborar en un proyecto como este y obtener mas distribucién. No obstante,

aqui nos enfocamos en desarrollar un entendimiento del uso de la esa tecnologia en el contexto del
proceso de contratacién de México.

;Como se puede implementar?

Plan sugerido. Sugerimos comenzar con el problema central — los conjuntos de datos que son faciles de
manipular, dificiles de verificar y que representan el mayor riesgo para las contrataciones publicas.
Identificarlos, junto con el tipo de informacidon que contienen, sus proveedores y consumidores, puede
ayudar a informar una decisién sobre si se pueden aplicar exitosamente las cadenas de bloques y cémo.

ACCION PRINCIPAL 1

IDENTIFICAR DATOS DE CONTRATACIONES PUBLICAS QUE DEBEN INCLUIRSE EN UNA
BLOCKCHAIN.

Descripcion de la tarea

El objetivo de esta tarea es identificar cudles registros de datos relevantes para el sistema de contratacion
publica estdn en riesgo de ser manipulados por una entidad Unica con consecuencias negativas
significativas.
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Quién
La organizacion a cargo del manual debe identificar los registros de datos que son mds urgentes de
asegurar mediante la infraestructura de blockchain.

Cémo

Entre las diversas formas en que se pueden identificar conjuntos de datos vulnerables, sugerimos adoptar
un enfoque de embudo para asegurarse de que el foco esté bien definido y se establezca una base para
pilotos futuros.

1. Identifique todos los conjuntos de datos relevantes para realizar un seguimiento de la propiedad en
el sector de contratacién publica.

2. Entreviste a los expertos relevantes (p. ej., expertos en seguridad cibernética, gestores de riesgos,
funcionarios de adquisiciones) para clasificar cada uno de estos conjuntos de datos respecto de las
siguientes funciones: 84

A. La relevancia para el funcionamiento saludable de la infraestructura de contratacion
Pida a los expertos relevantes que respondan preguntas como: “Si el conjunto de datos se
bajara de Internet o se corrompiera, jcudl seria el dafio al funcionamiento del sector de
contratacioén publica?”

B. Los mecanismos de proteccién de datos
Pida a los expertos relevantes que respondan preguntas como: “;Qué tan facil es para
cualquier parte Unica manipular los datos por si sola sin activar controles y equilibrios
inmediatamente?”

C. Lavelocidad con que se pueden leer los datos
Pida a los expertos relevantes que respondan preguntas como: “;Qué tan rapido pueden leer
los datos los consumidores?”

D. La fluidez con que se pueden agregar consumidores de datos
Pida a los expertos relevantes que respondan preguntas como: “;Con qué facilidad se pueden
vincular consumidores de datos u otros conjuntos de datos con los datos?”

(Para todas las preguntas anteriores, emplee herramientas de andlisis cualitativo de datos como la
escala de Likert y el método Delphi para analizar y agregar las respuestas).

E. Propiedad de datos y privacidad de datos
Pida a los expertos relevantes que respondan preguntas como: “;Los datos son informacion
reservada?”, “;El conjunto de datos contiene informacién confidencial?” Permita respuesta de
si o no.

Una investigacion realizada por Data61 sugiere que la solucién mas rentable para conjuntos de datos no
confidenciales es ponerlos en una blockchain publica. Alternativamente, los conjuntos de datos que
contengan informacién confidencial o reservada se pueden colocar en una infraestructura de blockchain
diferente para proteger la informacion de su divulgacion — p. ej., en cadenas de bloques de consorcio o
privadas.

184 Una investigacion realizada por Data61 sugiere que estas funciones son relevantes para entender como
las cadenas de bloques ayudan a limitar las vulnerabilidades e ineficiencias de los registros tradicionales.
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3. Seleccione los conjuntos de datos que tengan la mezcla éptima de relevancia y riesgo.

Por qué

Para saber dénde aplicar mejor la blockchain, es crucial saber dénde puede tener el mayor impacto
positivo. Un informe de 2016 elaborado por el consejero cientifico jefe del Reino Unido argumenta que
infraestructura civil critica (lineas ferroviarias, puentes, instalaciones energéticas) tenia un alto riesgo de ser
borrada o modificada maliciosamente en el curso de un ataque cibernético y que debia protegerse con
esta tecnologia. Colocar estos elementos exitosamente en una blockchain aseguraria el retorno de la
inversion mas alto para este piloto.

Costos
Una visién general de los datos relevantes y un entendimiento claro de los riesgos a los que estéd expuesta
cada base de datos es un proyecto estimado de tres meses.

ACCION PRINCIPAL 2

EXPLORAR LA OPCION DE COLOCAR DATOS RELEVANTES RIESGOSOS EN UNA
BLOCKCHAIN.

Descripcion de la tarea

El objetivo de esta tarea es mapear cémo colocar un conjunto de datos relevantes que esté en riesgo de
ser manipulado en una blockchain. Por motivos de austeridad, asumimos que los datos relevantes estdn
abiertamente disponibles en CompraNET.

Quién
El proveedor de datos debe encriptar sus datos en la blockchain usando metadatos.85

Cémo

Actualmente, CompraNET opera como una plataforma web unificada que centraliza datos de proveedores
de datos individuales (ver Figura 6.5). Diferentes proveedores de datos vinculan sus metadatos con
CompraNET y los exportan a sus campos asignados. Los consumidores de datos interactian con el portal
de CompraNET y obtienen los datos almacenados en CompraNET.

185 Mediante metadatos, se pueden encriptar registros de propiedad de mas que tan solo dinero en una
gqoneﬁa virt%JaI en una blockchain tradicional: puede ser la propiedad de ideas, decisiones, propiedades,
erechos, etc.
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Figura 6.5: Modulos de datos en CompraNET. Fuente: Presentacion de CompraNET, disponible aqui.

Alternativamente, el proveedor de datos podria integrar sus metadatos en una blockchain publica y
mantener los datos en bruto en sus portales. En lugar de almacenar los datos en CompraNET v,
posiblemente, almacenar copias independientes (por un periodo limitado) en bases de datos locales/
federales, los datos se almacenarian permanentemente en una blockchain publica, y habria copias
actualizadas disponibles para los consumidores directamente. Los consumidores consultarian la
blockchain, descubririan conjuntos de datos relevantes en los metadatos, descargarian los datos de sus
proveedores y los analizarian.'86 Adicionalmente, también podrian programar herramientas de andlisis de
datos para revisarlos peridédicamente.

Por qué
Al evaluar los beneficios de la transicion hacia la blockchain, recomendamos realizar un analisis
comparativo de los dos sistemas usando las funciones descritas en la Accién principal 1.

Portal de .
Exportaciones . . ..
datos .. . Rapido Facil
N unidireccionales
abiertos
Blockchain  * Sin verificacién de los Sin punto Unico Infraestructura de . .
Mas lenta Mediana

publica proveedores de datos de falla datos compartidos

Tabla 6.2: Bases para la comparacion de los disefios de datos
Nota: Los colores son métricas de vulnerabilidades: rojo - alta; amarillo - moderada; verde - baja.

186 En |lugar de construir y asegurar una nueva blockchain (que puede ser muy costoso), empresas como
Factom y Counterparty proponen encriptar todos sus datos en un pequefio mensaje (llamado metadatos),
que luego se difunde publicamente al adjuntarse a una transaccion de Bitcoin. Si el conjunto de datos de
fuente es grande, probablemente no podra encriptarse en los metadatos, y solo los identificadores de los
datos adentro se encriptaran.
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Integridad de los datos

En el disefio original, las nuevas entradas de datos se validan exclusivamente en CompraNET. Usando una
blockchain, la creaciéon de datos nuevos requeriria la clave privada de los proveedores de datos y la
validacién de la mayoria de los miembros de la blockchain publica.’8? Esto implica que: (1) no se pueden
realizar alteraciones en los datos a través del portal abierto, ya que los consumidores tienen una copia
local de la blockchain a través de la cual acceden a los datos en bruto; (2) si bien los consumidores ven
directamente quién es el proveedor de datos, no pueden ver la ocurrencia de manipulacién antes de
colocar los datos en la blockchain. No obstante, si hay discrepancias entre uno o mas proveedores de
datos, pueden rastrearse directamente a sus propietarios, y se sefialarian directamente.

Disponibilidad de los datos
La plataforma abierta es un punto Unico de falla para todos los consumidores y proveedores de datos. La
blockchain reduce eficazmente los riesgos para todas las partes interesadas.

Interoperabilidad

Los proveedores de datos vinculan sus datos con el portal abierto mediante metadatos y, luego, exportan
los datos en bruto en los campos designados. Investigaciones sugieren que, a través de la blockchain,
“diferentes registros pueden interactuar mas facilmente unos con otros”.

Latencia de lectura

Leer datos en el disefio actual es répido. Ya que el consumidor de datos los lee de forma local desde su
propia copia de la blockchain, la velocidad depende de su potencia computacional y, a menudo, puede
realizarse de forma mas lenta. A diferencia de las transacciones financieras que tienen que ocurrir
répidamente, no es necesario que estos datos se lean en segundos. Por ende, la entrada estda marcada en
amarillo (no rojo) en la Tabla 6.2.

Facilidad para agregar nuevos proveedores de datos

Para registrar a un nuevo proveedor de datos, el portal de datos abiertos debe darle una cuenta. Mediante
la blockchain, los proveedores de datos se pueden unir de manera independiente creando un nuevo par
de claves publicas y privadas. La autenticacion de los proveedores de datos se puede hacer en la
blockchain o fuera de ella, y los proveedores de los mismos deben ejecutar un nodo de la blockchain.

Costos

Una investigacion realizada por Data61 sugiere que administrar un registro de aproximadamente 100.000
entradas de datos, incluidos paquetes, organizaciones y recursos, en una blockchain Etherium representa:
(1) Costos fijos (es decir, el monto por transacciéon en la blockchain en si y el costo por asignar una
direccién en la blockchain); (2) Costos marginales: para desplegar el registro (US$ 0,90 - US$ 1,30
dependiendo de la complejidad de la infraestructura del registro); para agregar datos nuevos al registro
(US$ 0,10 - US$ 0,50 dependiendo de la complejidad de la infraestructura del registro). Considerando que
hay 11.000 empresas registradas en CompraNET — transferir los datos del RUPC costaria entre US$ 6.000
y US$ 7.000, asumiendo que la complejidad de la infraestructura de datos se mantendria para permitir la
ejecucion de contratos inteligentes més detallados. En comparacién con las bases de datos tradicionales,
los costos de agregar registros son mas altos, pero estos se replicardn a nivel global y, posiblemente,

187 | a identificacion de riesgos adicionales integrados en una arquitectura mds compleja de blockchain se
puede externalizar a empresas especializadas.
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existirdn indefinidamente sin costo adicional. Adicionalmente, se debe considerar la capacitacién de los
proveedores de datos para que puedan usar la infraestructura.

ACCION PRINCIPAL 3

EXPLORAR LA OPCION DE COLOCAR EL PROCESO DE CONTRATACION PUBLICA EN
UNA BLOCKCHAIN.

Descripcién de la tarea
El objetivo de esta tarea es explorar coémo colocar el proceso de contratacién en una blockchain podria
mejorar el proceso de contrataciéon publica.

Quién

Los proveedores de datos que sean significativos para el proceso de contratacién y hayan decidido unirse
al consorcio de la blockchain deben realizar un seguimiento de sus acciones en el proceso de
contratacion publica en la blockchain.

Coémo

Los proveedores de datos deben codificar sus acciones y decisiones en una blockchain de consorcio’88
usando los siguientes sellos/identificadores:

1. :Quién? — Un identificador del autor del evento registrado;

2. ¢Qué? - Un identificador del objeto relevante;

3. ¢Por qué? — Motivo comercial de este evento;

4. ;Cuando? — Sello de tiempo de cuando ocurrié el evento.

Todos los nodos de la blockchain tienen acceso a la informacién divulgada en ella, pero aspectos de la
informaciéon compartida que son confidenciales y estan previstos solo para un publico selecto (p. €j., los
contenidos técnicos de una oferta presentada) se encuentran encriptados. Por ende, todos los campos,
excepto “Quién” y “Qué” podrian estar encriptados con una clave que se compartiria con el publico
adecuado. Si bien esto no permite que el publico general vea cudl fue el motivo comercial de una decision
en una contratacion especifica, ven en tiempo real quién decidié sobre qué parte del proceso de
contratacion.

Por qué

Las cadenas de bloques pueden ayudar a mejorar la integridad y eficiencia del proceso de contratacion al
permitir niveles sin precedentes de transparencia en el sector de contrataciones. Los participantes de la
blockchain pueden recuperar informacion relevante al (1) rastrear la blockchain e indagar en eventos
anteriores para identificar competidores y funcionarios publicos, y evaluar la calidad de las decisiones
tomadas — dada la informacién que se conocia en el momento de la decision; o (2) analizar los datos
“sobre la marcha” con la ayuda de herramientas de andlisis predictivo para entender dénde hay riesgos
potenciales de corrupcién o colusion.

En segundo lugar, permiten introducir incentivos anticorrupcion en el proceso de contratacién. Cuando se
almacenan datos usando arquitecturas de blockchain mas complejas, es posible incluir “contratos
inteligentes” —es decir, transacciones, pagos o eventos que se ejecutan automdaticamente— una vez que se

188 Una investigacion realizada por Data61 sugiere que la forma mas rentable de implementar una solucion
de cadena de suministro como esta es recurrir a una blockchain privada (de consorcio).
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cumple un conjunto predeterminado de condiciones.’8 Los contratos inteligentes pueden actuar como

puertas que se abren para permitir avanzar a un paso secundario una vez que las condiciones sean

adecuadas. Entre otras cosas, se pueden programar para:

1. Abrir puertas solo cuando la informacién que reciben estd completa (p. €j., no se registrard una oferta,
a menos que se hayan enviado todos los documentos requeridos, incluida la divulgacion del
propietario final);

2. Mantener las puertas cerradas cuando la informacién es enviada en el momento equivocado, como en
el caso de presentaciones tardias de ofertas;

3. Mantener las puertas cerradas cuando la informacién es enviada por un participante no autorizado a
enviar esta informacion.

Finalmente, se deben evaluar los beneficios de colocar el proceso de contratacidon publica en una
blockchain en comparacion con el sistema actual (ver Tabla 6.3).

Portal de
datos
abiertos

Mucha
informacién no
se usa

Se comparte poca
informacion
confidencial

Utiliza estdndares de
datos

Utiliza estandares de
datos, pero una

El cambio de Con el tiempo, los

Blockchain Retiene solo amplia aplicacion de En
. datos es . e 3 . metadatos pueden
de consorcio .. informacion util la blockchain minutos A .
visible revelar identidades
aumenta los efectos
de la red

Tabla 6.3: Bases para la comparacion de los disefios de cadena de suministro
Nota: Los colores son métricas de ineficiencias: rojo - alta; amarillo - moderada; verde - baja.

Integridad

CompraNET unifica la informacién que es relevante para el proceso de contratacion en México. Al obligar
a los proveedores de datos a estandarizar los datos que recopilan y enviarlos en un formato legible por
maquina a CompraNET, el portal centralizado genera un riesgo como un punto Unico de falla —si no esta
funcionando o si es capaz de manipular los datos. Dichas manipulaciones pueden tener una baja
probabilidad de ser detectadas. Las cadenas de bloques pueden remediar esto. Si bien grandes porciones
de los datos se pueden almacenar fuera de la web, para asegurar la latencia, su hash sefiala las
manipulaciones inmediatamente.

Escalabilidad

Toda la informacion divulgada se coloca en el portal de datos abiertos. Las cadenas de bloques permiten a
las partes interesadas priorizar la informacién que se publica y reciben notificaciones de cambios en los
datos que son relevantes para ellos.

1239 Onjloghl.lzr)ldro, S. (2014) Cryptocurrencies, smart contracts, and artificial intelligence. Al Matters, Vol 1, No
» PP. 19—21.
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Interoperabilidad

El proceso de contratacién publica puede optimizarse en diferentes instituciones y organizaciones solo
cuando los registros de datos estan estandarizados. El seguimiento y el andlisis de decisiones y flujos de
dinero solo pueden generar escenarios significativos, perfiles de riesgo y estadisticas cuando todos los
proveedores de datos siguen los mismos estandares Unicos. Cuanto mas impulso cobre la blockchain, mas
probabilidades habré de que la red se beneficie de utilizar este estandar.

Latencia

Actualmente, el portal de datos abiertos se actualiza, pero no en tiempo real. La blockchain podria permitir
que cada decisién se difunda en minutos. Este marco de tiempo es lo suficientemente rapido en el campo
de baja latencia de las contrataciones publicas.

Confidencialidad

CompraNET unifica la informacién que es relevante para el proceso de contratacion en México. Si las
partes interesadas comparten informacion confidencial, deben confiar en que el portal y la Secretaria de la
Funcién Publica no abusaran de su confianza ni compartirdn la informacién de una forma que podria
dafiarlos. Por otro lado, las cadenas de bloques podrian usar encriptacién para codificar esta informacién
confidencial y delegar algunas de las verificaciones aplicadas a la informacién a algoritmos. Hay
académicos que critican este enfoque, advirtiendo sobre los peligros de tener registros inmutables’90 y
encriptar datos confidenciales con tecnologia que podria no ser lo suficientemente avanzada en la era de
la informética cudntica. Finalmente, hay empresas que se especializan en evaluar los riesgos de seguridad

y privacidad de una solucién basada en cadenas de bloques y ofrecer remedios.

Costos

Si bien las mediciones de costos son escasas, existe una creencia general de que la blockchain ofrecera
reducciones significativas en los costos de gestion de los datos y la cadena de suministro. Los partidarios
de la cadena de blogues sugieren que las consecuencias significativas de la corrupcién (p. €j., la alta

incertidumbre, los costos de transaccion, los costos de monitoreo y cumplimiento) pueden justificar la
implementacién de la blockchain, independientemente de los altos costos iniciales de implementacion: “Si
bien esto seria mas beneficioso en paises donde la corrupcién es alta para comenzar, podria mejorar la
confianza en todos lados”.11

¢;Cudles son los riesgos?

A menudo, se asume que si la blockchain es beneficiosa, se implementard; pero este es un analisis de
costo-beneficio engorroso, y no hay un solo camino claro para la implementacién. Por lo tanto, el manual
podria pintar un cuadro demasiado optimista de las soluciones basadas en cadenas de bloques para
fomentar su implementacién. Para evitar esto, se requiere realizar pilotos y pruebas que permitan que la
solucién propuesta se ejecute en paralelo a las soluciones existentes por un periodo de tiempo mas largo.

La resistencia de la blockchain de Bitcoin es conocida porque la solucién ha sido probada por casi diez
aflos y ha ayudado a eliminar algunos mitos:

190 | referirse a la decision del Departamento de Trabajo y Pensiones del Reino Unido de colocar pagos de
ayuda social en la blockchain, Jeni Tennison del Instituto de Datos Abiertos argumenté que “Experimentar
con colocar datos muy personales en almacenes de datos inmutables esta plagado de peligros”.

91 Hanson RT, Reeson A, Staples M (2017) Distributed Ledgers, Scenarios for the Australian economy over
the coming decades, Canberra.
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) Bitcoin es una panacea universal. Debido a varias limitaciones,92 las cadenas de bloques estdn
sujetas a algunas categorias de bienes de valor que requieren una mayor seguridad y transparencia
para protegerlos de la malversacion y garantizar su valor, como las monedas, los derechos de
propiedad y los votos. 193

» La blockchain elimina la necesidad de confianza. Los nodos confian en un software de blockchain
(disefiado colectivamente) y en los proveedores de datos cuando vinculan sus datos con la
blockchain por primera vez.

) Los contratos inteligentes son contratos legales. Todavia hay mucha incertidumbre respecto de si
los contratos inteligentes realmente son “inteligentes” o “contratos.”

) La blockchain requiere mucha energia. Si bien requieren mds energia que las bases de datos que
no se sincronizan, los mecanismos alternativos de consenso son mas eficientes energéticamente y
se estdn haciendo mds populares.

Nombre de la entidad juridica

Numero de entidad

Tipo de entidad juridica

Fecha de constitucion

v
v
v
v
v

Estado actual (activa, etc.)

<

Domicilio comercial principal

Propésito comercial principal

SIS

Capital social

Informacion del agente registrado

Informacién del director/jefe (incluido el
poder de representaciéon)**

Informacién de accionistas/miembros**

SISISIS

Memorandum

Acta constitutiva /

192 | s empresas que registran numerosas transacciones por minuto (p. €j., Uber) adn no se sienten
atraidas por las cadenas de bloques tradicionales, ya que la validacion de una transaccion en la blockchain
es demasiado lenta. Ademas, el tamafio del libro de la blockchain ya es lo suficientemente grande como
para desalentar a algunos nodos pequefios, a menos que recurran a un tercero.

193 New America. The Missing Piece of the Internet.
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Solicitud/certificado de formacion /

Informes anuales/semestrales**

Registro de accionistas /

Registro de cargos

Informacién de cuenta bancaria

Registros de pagos

SISIKES

Registros histéricos (es decir,
presentaciones anuales anteriores)

Tabla A6.1: Datos del Registro Publico de Comercio por tipo de acceso
Nota: * El registro no puede consultarse en linea; ** Informacion que puede permitir la identificacion de los
propietarios finales de la corporacién. Fuente: Registro Publico de Comercio de México, disponible aqui.

RUPC (NUMERO El nimero de registro del proveedor o contratista en el RUPC. El registro se
UNICO) realiza una vez y es permanente.

Para empresas nacionales: el “Registro federal de contribuyentes”.
RFC (NUMERO Para empresas extranjeras: el registro tributario Unico, registro fiscal Gnico,
FISCAL UNICO) nuimero de identificacion fiscal, tarjeta de identificacién fiscal, identificaciéon
fiscal, licencia comercial, etc.

NOMBRE DE LA

EMPRESA Nombre o razén social de la persona fisica o moral inscrita en el RUPC

PAIS Acrénimos correspondientes al pais donde se ubica la empresa

Los estados de la federacién segtin el Articulo 43 de la Constitucién politica

ENTIDAD FEDERAL de los Estados Unidos Mexicanos

ESTRATIFICACION Declarada por el proveedor o contratista a la fecha de emisién del informe

Tipo de usuario declarado por el proveedor o contratista a la fecha de emisién

TIPO DE USUARIO del informe: contratista, proveedor o ambos

Actividad econémica principal del proveedor o contratista (p. €j., industria,
SECTOR comercial, servicios, agricultura, ganaderia, forestal, comunicaciones y
transporte, construccién, energia, mineria o fabricacion)
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GIRO Breve descripcién del propésito corporativo del proveedor o contratista
El acuerdo de voluntades para crear o transferir derechos y obligaciones, y

CONTRATOS mediante el cual.s.e,formallza.la.l aquISICIOI'! o'el arrenda.m.lento de.blenes
muebles, la provisidon de servicios, obras publicas o servicios relacionados con
estos

FECHA DE

INSCRIPCION EN
RUPC

Fecha en que la unidad o entidad registra a su proveedor o contratistay en
que la Secretaria de la Funcién Publica asigna el nimero de registro del RUPC

CONTRATOS
EVALUADOS
PROVEEDOR

Acuerdo de voluntades para crear o transferir derechos y obligaciones, y
mediante el cual la adquisicién o el arrendamiento de bienes muebles y la
provision de servicios

CUMPLIMIENTO DE

Clasificaciéon promedio de contratos de proveedores suscritos con cualquier
dependencia o entidad después de registrarse en el RUPC y bajo la cobertura

GRADO PROVEEDOR de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
CONTRATOS Acuerdo de voluntades para crear o transferir derechos y obligaciones, y
EVALUADOS mediante el cual se formalizan las obras publicas o los servicios relacionados
CONTRATISTA con ellos

CUMPLIMIENTO DE

Clasificacion promedio de contratos de contratistas suscritos con cualquier

GRADO dependencia o entidad tras registrarse en el RUPC y bajo la cobertura de la
CONTRATISTA Ley de Obras Publicas y Servicios Relacionados con el RUPC
SITIO WEB Sitio web del contratista o proveedor

Tabla A6.2: Campos de inscripcion corporativa de CompraNET, con descripcion del campo Fuente:
CompraNET — Registro Unico de Proveedores y Contratistas (RUPC), disponible aqui.
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APENDICE |

DATOS ABIERTOS EN MEXICO: RANKINGS INTERNACIONALES, PORTAL,
ORGANIZACIONES CONTRIBUYENTES

Los esfuerzos de datos abiertos de México tienen una posicion alta en los rankings internacionales. La
Figura A11 muestra que los datos gubernamentales de México son mas abiertos, Utiles y reutilizables que
el promedio de la OCDE.

Figura A1.1: indice OURdata — indice compuesto sobre qué tan abiertos, utiles y reutilizables son los
datos gubernamentales (de O — mds bajo a 1 — mas alto) Fuente: OCDE (2015). Government at a Glance
2015.

Creado por el gobierno mexicano, datos.gob.mx es el portal central de datos abiertos que acumula datos
de instituciones del sector publico, tanto a nivel central como local. El portal estd respaldado por una
aplicacion movil que tiene el objetivo de apoyar el uso del portal por parte de los ciudadanos. Ademas,
México ha implementado la Red México Abierto, que integra datos de diversos socios estratégicos -
estados, municipalidades y organismos auténomos - como se muestra en la Tabla A1.1. El portal de la Red
México Abierto integra datos publicos, sociales y privados para compartir conocimiento, aumentar la

confianza en el gobierno y evaluar mejor las politicas publicas. El portal brinda capacitacién sobre cémo
recopilar datos de sondeos y usar datos abiertos, y proporciona herramientas para agregar, analizar y
fusionar datos abiertos existentes.
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Tabla A1.1: Organizaciones de la Red México Abierto por tipo y cantidades de recursos aportados
Fuente: Compilado del portal MXabierto, disponible aqui.

Solidaridad, Quintana Roo Municipalidad 0
Mérida, Yucatan Municipalidad (o]
Minatitlan, Veracruz de Ignacio de la Llave Municipalidad 16
Veracruz de Ignacio de la Llave Estado 58
Veracruz, Veracruz de Ignacio de la Llave Municipalidad 2
Xalapa, Veracruz de Ignacio de la Llave Municipalidad 106
Puebla, Puebla Municipalidad 82
México Estado 140
Universidad Nacional Auténoma de México Organismo auténomo (0]
Instituto Nacional de Estadistica y Geografia Organismo auténomo 2133
Morelos Estado 27
Jiutepec, Morelos Municipalidad (0]
Colima Estado 15
Jalisco Estado 381
Auditoria Superior del Estado de Guanajuato Organismo auténomo 6
Victoria, Tamaulipas Municipalidad 5
Reynosa, Tamaulipas Municipalidad 16
Torreén, Coahuila de Zaragoza Municipalidad 1
Coahuila de Zaragoza Estado 14
Ahome, Sinaloa Municipalidad 392
Auditoria Superior del Estado de Chihuahua Organismo auténomo 7
San Pedro Garza Garcia, Nuevo Ledn Municipalidad 2
Sonora Estado 6
Baja California Estado 17
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Judrez, Chihuahua Municipalidad 17

Mexicali, Baja California Municipalidad (o]
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APENDICE I

Lecturas recomendadas por el GovLab sobre tecnologia de blockchain y su potencial para transformar
la gobernanza

Como parte de un esfuerzo continuo por generar una base de conocimientos para el campo de la apertura

de gobernanza al organizar y diseminar sus aprendizajes, la Serie de lecturas recomendadas del GovLab
ofrece una coleccion selecta con comentarios de obras recomendadas sobre temas clave de apertura de
gobernanza. En esta edicion, exploraremos la literatura sobre la Tecnologia de blockchain.

Para sugerir lecturas adicionales sobre este o cualquier otro tema, envie un correo electrénico
a biblio@thegovlab.org.

Las siguientes lecturas representan lecturas recomendadas sobre las aplicaciones de la gobernanza. Se
han categorizado por tema — Aplicaciones de gobernanza, Proteccion y gestion de identidad, Rastreo y
seguimiento, y Contratos inteligentes.

LISTA DE LECTURAS RECOMENDADAS
APLICACIONES DE GOBERNANZA

» Atzori, Marcella — The Center for Blockchain Technologies (2015) Blockchain Technology and
Decentralized Governance: Is the State Still Necessary? — Apunta a investigar las aplicaciones
politicas de la blockchain, especialmente para fomentar la descentralizacién gubernamental al

considerar hasta qué grado las cadenas de bloques se pueden ver como “herramientas hiper-politicas”.
El documento sugiere que la dominacién de organismos privados en los sistemas de blockchain destaca
la continua necesidad de que el estado se mantenga como un punto central de coordinacién.

» Boucher, Philip. — European Parliamentary Research Service (2017) How blockchain technology could
change our lives — Este informe encargado por el Servicio Parlamentario de Investigacion Europeo
ofrece una profunda introduccion a la teoria de blockchain y sus aplicaciones en la sociedad y los

sistemas politicos, brindando informes de dos pdginas sobre monedas, contenido digital, patentes, voto
electrénico, contratos inteligentes, cadenas de suministro y estados de cadenas de bloques.

» Boucher, Philip. — Euroscientist (2017) Are Blockchain Applications Guided by Social Values? — Este
informe de un analista de politicas de la Unidad de Previsién Cientifica del Parlamento Europeo evalla
los contornos sociales y morales de la tecnologia de blockchain, argumentando que “todas las
tecnologias tienen valor y politica”, y la blockchain no es una excepcién. Llama a un mayor andlisis de la
posibilidad de que la blockchain actlie como un sistema verdaderamente distribuido y transparente sin
un “intermediario”.

» Cheng, Steve; Daub, Matthew; Domeyer, Axel; and Lundqvist, Martin —McKinsey & Company (2017)
Using Blockchain to Improve Data Management in the Public Sector - Este ensayo considera los usos
potenciales de la tecnologia de blockchain para que el sector publico pueda aumentar la seguridad de
la informacion confidencial recopilada por los gobiernos y como una forma de simplificar la
comunicacién con especialistas.

» De Filippi, Primavera; and Wright, Aaron -Paris University & Cordoza School of Law
(2015) Decentralized Blockchain Technology and the Rise of Lex Cryptographia — Examina cémo
regular la tecnologia de blockchain, particularmente dadas sus implicancias para la gobernanza y la
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sociedad. Argumenta que es necesario que surja un nuevo marco legal para considerar las aplicaciones

de la tecnologia de blockchain de ejecucién automatica.

Liebenau, Jonathan and Elaluf-Calderwood, Silvia Monica. — London School of Economics & Florida

International University (2016) Blockchain Innovation Beyond Bitcoin and Banking. — Un documento

que explora el potencial de la tecnologia de blockchain en los servicios financieros y en aplicaciones

digitales mas amplias, considera posibilidades y marcos regulatorios, y destaca el potencial innovador

de la blockchain.

Prpi¢, John - Lulea University of Technology (2017) Unpacking Blockchains — Este conciso

documento brinda una breve introduccién al uso de la blockchain con fines no monetarios, desglosando

su funcién como plataforma digital contable y de transacciones.

Stark, Josh — Ledger Labs (2016) Making Sense of Blockchain Governance Applications — Este

articulo de CoinDesk discute en términos simples cémo se puede usar la tecnologia de blockchain para

lograr lo que se denomina “las tres funciones basicas de gobernanza”.

UK Government Chief Scientific Adviser (2016) Distributed Ledger Technology: Beyond Blockchain —
Un informe del gobierno britdnico que investiga el uso del “libro de contabilidad distribuida” de la

blockchain como una base de datos para que los gobiernos y otras instituciones implementen.

PROTECCION Y GESTION DE IDENTIDAD

»

Baars, D.S. — University of Twente (2016) Towards Self-Sovereign Identity Using Blockchain
Technology. — Un estudio que explora la identidad auto-soberana —es decir, la habilidad de los usuarios
para controlar su propia identidad digital- que llevé a la creacion de una nueva arquitectura disefiada
para que los usuarios gestionen su identificacién digital. Llamado Sistema Descentralizado de Gestién
de Identidad, se basa en tecnologia de blockchain y en el concepto de la identidad basada en
reclamaciones.

Burger, Eric and Sullivan, Clare Linda. — Georgetown University (2016) E-Residency and Blockchain. —
Un estudio de casos que se enfoca en una iniciativa comercial de Estonia que permite a los ciudadanos
de cualquier nacién convertirse en un “ciudadano electrénico estonio”. Este documento explora las
implicancias legales, politicas y técnicas del programa, y considera su impacto en la forma en que se
controla y autentica la informacién de identidad.

Nathan, Oz; Pentland, Alex ‘Sandy’; and Zyskind, Guy - Security and Privacy Workshops
(2015) Decentralizing Privacy: Using Blockchain to Protect Personal Data — Describe el potencial de la
tecnologia de blockchain para crear un sistema descentralizado de gestién de datos personales,
haciendo que la recopilacion de datos personales de terceros sea redundante.

De Filippi, Primavera — Paris University (2016) The Interplay Between Decentralization and Privacy:
The Case of Blockchain Technologies — Un asiento de diario que pondera la transparencia radical de la
tecnologia de blockchain con las inquietudes de privacidad de sus usuarios, observando que la
aparente dicotomia no es tanto un conflicto consigo misma como podria parecerlo.

RASTREO Y SEGUIMIENTO

»

Barnes, Andrew; Brake, Christopher; and Perry, Thomas — Plymouth University (2016) Digital Voting
with the use of Blockchain Technology — Un informe que investiga el potencial de la tecnologia de
blockchain para superar problemas relacionados con la votacién digital, el fraude de votantes, la
seguridad de los datos y la defensa contra ataques cibernéticos. Propone un sistema de votacién de
blockchain que pueda gestionar estos desafios para la votacion digital de forma sdlida y segura.

The Economist (2015), “Blockchains The Great Chain of Being Sure About Things.” — Un articulo
exploratorio que explora la posible utilidad de un registro de tierras basado en la blockchain en lugares
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como Honduras y Grecia, registros de transacciones para el comercio de acciones y la creacién de
contratos inteligentes.

» Lin, Wendy; McDonnell, Colin; and Yuan, Ben — Massachusetts Institute of Technology (2015)
Blockchains and electronic health records. — Sugiere que el “libro de contabilidad de transacciones

duradero” que es fundamental para la blockchain tiene una amplia aplicabilidad en la gestion de
registros médicos electrénicos. También evalla algunas de las carencias practicas en la implementacion
del sistema en la industria estadounidense de la salud.

CONTRATOS INTELIGENTES

» lansiti, Marco; and Lakhani, Karim R. — Harvard Business Review (2017) The Truth about Blockchain —

Un articulo de Harvard Business Review que explora cémo la tecnologia de blockchain puede crear

contratos digitales transparentes y seguros, y qué efecto podria tener esto en la economia vy las
empresas.

» Levy, Karen E.C. — Engaging Science, Technology, and Society (2017) Book-Smart, Not Street-Smart:

Blockchain-Based Smart Contracts and The Social Workings of Law. —Articulo que explora el concepto
de “contratos inteligentes” basados en la blockchain —contratos que automatizan y ejecutan
obligaciones de forma segura sin una autoridad centralizada— y discute la tensién entre ley, normas
sociales y contratos con un enfoque en la igualdad y la justicia social.

LISTA DE LECTURAS RECOMENDADAS CON COMENTARIOS

Cheng, Steve, Matthias Daub, Axel Domeyer, and Martin Lundqvist. “Using blockchain to improve data
management in the public sector.” McKinsey & Company. Web. 03 Apr. 2017. http://bit.ly/2nWgomw

) Un ensayo que argumenta que la blockchain es util fuera de las instituciones financieras para las
agencias gubernamentales, en particular, aquellas que almacenan informacién confidencial como fechas
de nacimiento y defuncién, o informacién sobre el estado civil, licencias comerciales, transferencias de
propiedad y actividad criminal.

) La tecnologia de blockchain mantendria la seguridad de dicha informacién y, al mismo tiempo, facilitaria
el uso y acceso de las agencias a informacion critica del sector publico.

» Pese a su potencial, un inconveniente significativo para su uso por parte de agencias gubernamentales
es la velocidad con que se ha desarrollado la blockchain — no hay estdndares aceptados para
tecnologias de blockchain o las redes que las operan; y debido a que muchos proveedores son
empresas nuevas, las agencias podrian tener dificultades para encontrar socios duraderos.
Adicionalmente, las agencias gubernamentales tendrian que permanecer alertas para asegurar la
seguridad de los datos.

) Si bien desarrollar mejores préacticas tomara algun tiempo, este documento argumenta que este es el
momento para experimentar — y que los gobiernos serian sensatos al incluir la blockchain en sus
estrategias para saber qué métodos funcionan mejor y descubrir cémo aprovechar mejor el potencial de
esta tecnologia.

“The Great Chain of Being Sure About Things.” The Economist. The Economist Newspaper, 31 Oct.
2015. Web. 03 Apr. 2017. http://econ.st/1IM3kLnr

) Este es un articulo exploratorio escrito en The Economist que examina los diversos usos potenciales de
la tecnologia de blockchain mas alla de su enfoque inicial en Bitcoin:
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Destaca el potencial de los registros de tierras basados en blockchain como una manera de frenar
las violaciones de derechos humanos y la inseguridad en gran parte del mundo (especificamente,
cita ejemplos en Grecia y Honduras);

También destaca la seguridad relativa de la blockchain, a la vez que observa su apertura;

Sirve de manual sobre el funcionamiento de la blockchain como una herramienta para no
especialistas;

Discute los “contratos inteligentes” (sobre los cuales incluimos mas investigaciones anteriormente);
Analiza los riesgos potenciales;

Y considera el potencial futuro que tiene la blockchain.

Este articulo es particularmente util como manual sobre las diversas capacidades y el potencial de la
blockchain para investigadores interesados que podrian no tener un conocimiento detallado de la
tecnologia o aquellos que deseen una introduccién.

lansiti, Marco and Lakhani, Karim R. “The Truth About Blockchain.” Harvard Business Review. N.p., 17
Feb. 2017. Web. 06 Apr. 2017. http://bit.ly/2hqo3FU

v

v

v

Esta entrada de Harvard Business Review discute la capacidad de la blockchain de resolver la brecha
entre el progreso tecnolégico emergente y las formas obsoletas en que las burocracias manejan y
registran contratos y transacciones.

Los autores argumentan que la blockchain nos permite imaginar un mundo en el que los “contratos
estan integrados en cdédigo digital y almacenados en bases de datos transparentes y compartidas,
donde son protegidos de su eliminacién, alteracién y revision”, permitiendo la eliminacion de
intermediarios y facilitando interacciones directas entre individuos e instituciones.

Los autores comparan el surgimiento de la blockchain con otras tecnologias que han tenido un poder
transformador, como TCP/IP, y consideran la velocidad con la que han proliferado y se han hecho
dominantes.

4

»

Argumentan que, al igual que TCP/IP, la blockchain posiblemente estda a décadas de maximizar su
potencial y ofrecer marcos para la adopcion de tecnologia que involucre uso Unico, localizacién,
sustitucion y transformacion.

Usando estos marcos y comparaciones, los autores presentan una estrategia de inversion para
quienes estén interesados en la blockchain.

IBM Global Business Services Public Sector Team. “Blockchain: The Chain of Trust and its Potential to

Transform Healthcare — Our Point of View.” IBM. 2016. http://bit.ly/20BJDLw

Este entusiasta informe comercial de IBM sugiere que la industria de la salud puede adoptar la
tecnologia de blockchain para “resolver” desafios a los que se enfrentan los profesionales de salud.
Esto se logra principalmente debido a la capacidad de la blockchain de optimizar las transacciones al
establecer confianza, rendicién de cuentas y transparencia.
Estructurado en torno a “puntos débiles” en la industria de la salud y cémo la blockchain los puede
afrontar, el documento examina tres conceptos y su aplicacion en esta industria:

» Criptografia de cadena de bits: Mejora problemas de privacidad y seguridad en la salud al permitir

la encriptacién de datos e impone sistemas complejos de permisos de datos. Esto permite a los
profesionales de salud compartir datos sin arriesgar la privacidad de los pacientes. También
optimiza los sistemas de gestion de datos, ahorrando dinero y mejorando la eficiencia.
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» Validez de transacciones: Esta funcién promueve el uso de recetas electrénicas al permitir una
confianza transaccional y un intercambio de datos autenticados. Se reducen las infracciones, y los
infractores se identifican mas facilmente.

» Contratos inteligentes: Esto optimiza las aprehensiones de contratacion y adquisiciones en el
sector salud al reducir los intermediarios. Crea un sistema de salud més eficiente y transparente.

El documento continla seflalando las limitaciones de la blockchain en ciertos casos de uso
(particularmente, en transacciones de alto volumen y bajo valor), pero destaca tres casos de uso donde
la blockchain puede ayudar a abordar un problema comercial en la industria de la salud.

Es importante tener en cuenta que, ya que el documento estd enfocado en las aplicaciones comerciales
de la blockchain desde la perspectiva de las inversiones de IBM, los problemas se redactan como
problemas comerciales/transaccionales, donde la blockchain mejora principalmente la eficiencia més
que apoyar los resultados de los pacientes.

Nathan, Oz; Pentland, Alex ‘Sandy’; and Zyskind, Guy “Decentralizing Privacy: Using Blockchain to
Protect Personal Data” Security and Privacy Workshops (SPW). 2015. http://bit.ly/2nPo4r6

Este documento técnico sugiere que los sistemas centralizados y anonimizados nunca podran ofrecer
una seguridad completa para los datos personales y que solo la tecnologia de blockchain, al crear un
sistema descentralizado de gestién de datos, puede superar estos problemas relacionados con la
privacidad.

Los autores identifican tres inquietudes comunes de privacidad que la tecnologia de blockchain puede
abordar:

» Propiedad de los datos: Los usuarios quieren ser duefios de sus datos personales y controlarlos, y
los sistemas de gestion de datos deben reconocer esto.

» Transparencia y auditabilidad de los datos: Los usuarios quieren saber qué datos se han
recopilado y con qué fin.

» Control de acceso detallado: Los usuarios quieren poder actualizar y adaptar facilmente su
configuracién de permisos para controlar cémo y cudndo las organizaciones externas acceden a
sus datos.

Los autores proponen su propio sistema disefiado para teléfonos méviles, que integra tecnologia de
blockchain para almacenar datos de forma confiable. Todo el sistema usa la blockchain para almacenar
datos y verificar usuarios mediante una firma digital cuando quieren acceder a los datos, y crea una
interfaz de usuario a la que los individuos pueden acceder para ver sus datos personales.

Pese a que gran parte del documento incluye detalles técnicos sobre la configuraciéon de este sistema
de gestion de datos de cadena de bloque, brinda un argumento sélido sobre cémo la tecnologia de
blockchain puede implementarse de forma préactica para aplacar las inquietudes de privacidad del
publico. Los autores destacan que al usar la blockchain, “se pueden programar leyes y regulaciones en
la misma blockchain, de modo que se hagan cumplir automaticamente”. Finalmente, concluyen que usar
la blockchain en un sistema de proteccién de datos como el que proponen es mas facil, seguro y
responsable.

Wright, Aaron, and Primavera De Filippi. “Decentralized blockchain technology and the rise of
lex cryptographia.” 2015. Available at SSRN . http://bit.ly/2oujvoG

Este documento propone que el surgimiento de la tecnologia de blockchain y sus diversas aplicaciones
(monedas descentralizadas, contratos que se ejecutan automaticamente, propiedad inteligente, etc.)
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requerirdn la creaciéon de un nuevo subconjunto de leyes, denominada “Lex Cryptographia” por los
autores.

Considerando la capacidad de la blockchain de “eliminar al intermediario”, existen desafios concretos
para la seguridad publica que surgen de la revolucion digital causada por la tecnologia. Estos abarcan
los mismos beneficios de la blockchain; por ejemplo, los autores plantean que la naturaleza
descentralizada y auténoma de los sistemas de blockchain pueden actuar como “un virus bioldgico o
una fuerza mayor incontrolable” si el sistema es malintencionado. Si bien este mismo sistema puede
regular los problemas de corrupcién y jerarquia asociados con los sistemas centralizados tradicionales,
su autonomia representa un obstaculo evidente para la seguridad publica.

Luego, el documento detalla todos los posibles beneficios e impactos sociales de diversas aplicaciones
de la blockchain y, finalmente, sugiere que existe la necesidad de “repensar” los modelos tradicionales
para regular la sociedad y los individuos. Los autores predicen un aumento de la Lex
Cryptographia “caracterizado por un conjunto de reglas administradas mediante contratos inteligentes
que se ejecutan automaticamente y organizaciones descentralizadas (y potencialmente auténomas)”.
Gran parte de estas regulaciones depende de la necesidad de supervisar restricciones impuestas a la
tecnologia de blockchain que podrian frenar su aplicacién, por ejemplo, corporaciones que podrian
optar por evitar incluir aplicaciones basadas en blockchain en sus motores de bldsqueda para impedir la
adopcién de esta tecnologia.
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APENDICE Il
FUNDAMENTOS DE LA BLOCKCHAIN

¢{Qué es la blockchain y cémo funciona?

La blockchain es un protocolo de Tl que reemplaza la contabilidad de partida doble con contabilidad de
entrada n al asegurar una sincronizacion transparente, segura y democratica de las copias n de forma
periédica. Cada participante de la red (ver los nodos en colores de la Figura A6.1 abajo) obtiene una copia
completa del libro de contabilidad apenas se une a la red. La copia —también llamada blockchain— es una
cadena secuencial de bloques, donde cada uno de ellos contiene un conjunto de transacciones validadas
criptogréficamente y con un sello de tiempo.194 Por ende, la blockchain contiene los detalles completos de
los nodos, sus balances y transacciones, desde el primer bloque hasta el Ultimo,195 y la blockchain se
comparte entre todos los participantes de la red.
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Figura A6.1: Transacciones de BITCOIN desde el inicio hasta el registro permanente

« O

N -NODO

GENERICO

La Figura A6.1 muestra como ocurre y se registra una nueva transaccién de BITCOIN en la blockchain. Se
ilustran varios tipos de participantes — las dos partes de la transaccion (el comprador y el vendedor), los
dos mineros que compiten’™6 y un nodo de usuario genérico. La comunicacion entre nodos se ilustra con
flechas negras, mientras que la flecha roja ilustra la transferencia de los P BITCOINSs.

194 Para obtener una introduccién intuitiva a BITCOIN, visite |la serie de video de Khan Academy

195 Scott, Tony. Blockchain: Blueprint to Dissecting The Hidden Economy!- Smart Contracts, Bitcoin and
Financial Technology (Kindle Locations 105-107), Kindle Edition.

196 | os mineros son computadores que actualizan el libro de contabilidad al encriptar las nuevas
transacciones de las que todos se enteraron y comparten un libro actualizado con todos los demas
usuarios en las redes. Los mineros son recompensados con bitcoins nuevas por sus esfuerzos para validar
y encriptar el nuevo libro. (Nakamoto, 2008)
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La secuencia de decisiones y comunicacion es la siguiente:

Hora TO: El Nodo B difunde su direccién de billetera y el precio de su producto, P BTC (bitcoins). Esto
suele hacerse “en el mundo real” al listar el precio de un bien o servicio en BTC.

Hora T1: EI Nodo A difunde a sus conexiones en la blockchain la “Transaccién xxx01”. A declara
objetivamente a sus conexiones: “Estoy pagando a B el monto P de BTC”. Sus amigos (denotados por
el Nodo genérico por motivos de austeridad) comienzan rumores sobre esta nueva transaccioén. El
rumor se propaga hasta que todos estan enterados;

Hora T2 (aprox. 10 minutos después): La transaccion xxx01 es confirmada por el nodo minero M2, y el
Bloque (N+1) con la transaccién xxx01 agregada a la blockchain es creada;

Hora T3 (p. ej., n x 10 minutos después): La transaccién xxx01 confirmada por otro nodo de minero M1y

el bloque (N+1) como la generd el minero mas rdpido (el nodo minero M2) ahora es parte de la
blockchain para siempre, y M2 debe ser remunerado por su evidencia de trabajo. En este punto, la
billetera de A tiene P BTC menos que en TO, y la billetera de B tiene P BTC mas.

{Qué puede resolver?

El protocolo de blockchain se basa en los rumores de los computadores sobre cambios nuevos eventuales
que son nuevos con respecto al libro de contabilidad que tienen. Por consiguiente, no hay necesidad de
un tercero de confianza. La blockchain puede mantener registros precisos y oportunos de cualquier forma
de informacién que esté a salvo de ser falsificada. Ya que una blockchain distribuida emplea
computadores que actualizan algoritmicamente sus libros al hablar con otros y elegir registrar solo las
actualizaciones histéricas aceptadas por la mayoria, solo una mayoria de computadores (o un computador
con mas del 50% de la potencia informética total) puede cambiar “fraudulentamente” la historia. Ademas,
el cambio en el historial (lamado “fork”) es visible y se puede rastrear hasta los computadores que lo
validaron, y es muy costoso de implementar.
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